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1. Introduccion

Hoy en dia hablamos de la trasformacién organizacional y la importancia de un
pensamiento colectivo que lleve las organizaciones a un siguiente nivel, para
entregar valor y beneficios agregados a la comunidad y grupos de interés. De
igual manera cada dia es mas clara la responsabilidad de las entidades publicas
en desarrollar acciones para construir y fortalecer territorios inteligentes para
entregar bienestar, aplicando una filosofia de un gobierno abierto transparente,
inclusivo y con apertura a decisiones colectivas.

Desde Empresas Publicas de Armenia ESP entendemos este propadsito global, y
nos conectamos con las acciones que nos lleve a garantizar en nuestro territorio
un desarrollo sostenible y para esto es fundamental que trabajemos en estar
conectado para ser pertinentes.

Para lograr todo esto es fundamental caminar hacia la transformacion digital de
nuestros procesos y operaciones. Llegar a eso requiere contar con estrategias
de alto nivel que permitan la gestion efectiva a través de la habilitacién y puesta
en marcha de una Ruta de Madurez Digital que permita la gobernanza y gestion
de los recursos y servicios tecnoldgicos, asi como los sistemas de informacion,
garantizando que la entidad pueda generar y entregar valor publico en la relacion
del estado con los ciudadanos, usuarios y grupos de interés, promoviendo el uso
y aprovechamiento de las tecnologias de la informacién a través de servicios
seguros, con calidad y transparencia.

La adopcioén de politicas, normas y procedimientos de gobierno y gestion de Tl
obedece también al cumplimiento de la normativa nacional en su politica de
Gobierno Digital y Seguridad Digital bajo este contexto de trabajo este
documento describe:

e Estructura actual de la entidad, describiendo el mapa de procesos y
perfiles generales

e Estructura organica para la toma de decisiones en gobierno y gestion de
TI.

e Componente de gestion y gobierno en gobierno y gestion de TI.

e Lineamientos en el manejo y gestion de la Politica de Gobierno y Gestion
de Tl desde Empresas Publicas de Armenia ESP.

Contar con esta Politica de Gobierno y Gestion de Tl nos permite tener un
conducto regular sobre la forma en que Empresas Publicas de Armenia ESP
puede actuar y comportarse con el fin de gestionar los recursos y servicios
tecnolégicos, con los sistemas de informacion.
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2.

Alcance

Este documento contempla la descripcién de lineamientos y conducto regular
interno referente al Gobierno y Gestion de las Tecnologias de la Informacion en
Empresas Puablicas de Armenia ESP.

La Politica de Gobierno y Gestion de Tl es aplicable en toda la cadena de valor
de Tl que demanda Empresas Publicas de Armenia ESP, estableciendo acciones
de atencién para el gobierno, planeacion, adquisicion, instalacion, manejo, y
continuidad TI y destinacion final de la Informacion, Sistemas de Informacion,
Servicios Tecnoldgicos en la entidad.

La politica interna aplica a todos los funcionarios, contratistas, practicantes y
terceros que tengan algun vinculo con Empresa Publicas de Armenia ESP, asi
como diferentes entes del ecosistema de negocio como:

Academia. ONGs. Medlps de Sector Privado.
Comunicacion.

Emprendedores Entidades

TIC. PUblicas. Veedor piblico.

Dirigido a todos los empleados, contratistas y proveedores de Empresas
Publicas de Armenia ESP.

Glosario

Acceso: Es la capacidad de disponer de una informacion que ya existe
dentro de un sistema informatico (fichero, memoria, etc.) y que es posible
acceder a ésta, continuando una secuencia fija y predeterminada de
operaciones como también a partir de una clave, independientemente de
las anteriores operaciones.

Activo de Informacidn: recurso o elemento que contiene informacién con
valor para la organizacion debido a su utilizacion en algun proceso o que
tiene relacion directa o indirecta con las funciones de la entidad: software,
hardware, personas (roles), fisicos (instalaciones, areas de
almacenamiento de expedientes, centros de procesamiento de datos),
intangibles (imagen y reputacion).
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Activo: cualquier informacion o elemento relacionado con el tratamiento
de la misma (sistemas, soportes, edificios, personas, etc.) que tenga
valor para la organizacion.

Compromiso de Confidencialidad: Es un contrato legal entre al
menos dos entidades para compartir material confidencial o conocimiento
para ciertos propositos, pero restringiendo su uso publico.

Acuerdos de Niveles de Servicio: Es un contrato escrito entre un
proveedor de servicio y su cliente con objeto de fijar el nivel acordado
para la calidad de dicho

Acuerdos de servicio: se deben generar reglas para la prestacion
de los servicios para las diferentes tareas que surjan en las
diferentes etapas para definir los tiempos de respuesta entre las dos
partes.

Alcance: Ambito de la organizacion que queda sometido al Sistema de
Gestion de Seguridad de la Informacion - SGSI. Debe incluir la
identificacion clara de las dependencias, interfaces y limites con el
entorno, sobre todo si s6lo incluye una parte de la organizacion.
Almacenamiento en la Nube: Del inglés cloud storage, es un modelo de
almacenamiento de datos basado en redes de computadoras que consiste
en guardar archivos en un lugar de Internet. Esos lugares de Internet son
aplicaciones o servicios que almacenan o guardan esos archivos.

Alta Direccién: Se considera Alta Direccién a los directivos con cargo
mas alto en una organizacion; el Gerente General y los Directores de
las distintas areas. En el caso de la Empresas Publicas de Armenia ESP
se entiende como Alta Direccion a la integrada por la Junta directiva y la
Gerencia General.

Alteracion: Es un tipo de delito informético mediante el cual se puede
realizar fraude introduciendo, cambiando o borrando datos informéticos o
la interferencia de sistemas informéaticos.

Anélisis de Riesgo: Uso sistematico de la informacion para identificar
fuentes y para estimar el riesgo (Guia ISO/IEC 73:2002).

Anonimizar: Proceso para remover datos personales de una base de
datos, buscando la publicacion segura de datos para reutilizarlos.
Arquitectura Empresarial: Conjunto de elementos organizacionales
(estrategia, estructura, procesos mas tecnologia, personas) que se
relacionan entre si, garantizando la alineacion desde los niveles mas altos
(estratégicos), medios (tacticos), hasta los mas bajos (operativos), con el
fin de optimizar la generacién de productos y servicios que conforman la
propuesta de valor entregada a los clientes.

Auditor: Persona encargada de verificar, de manera independiente, la
calidad e integridad del trabajo que se ha realizado en un area particular.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el
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estado y efectividad del Sistema de Gestion de Seguridad de la
Informacién - SGSI de una organizacion.

Autenticacion: Proceso que tiene por objetivo asegurar la identificacion
de una persona o sistema.

Autenticidad: Proceso mediante el cual se tiene un alto grado de certeza
de la correcta identificacion de personas, equipos, interfaces, datos y
procesos.

Automatizacion: Ejecucion automatica de ciertas tareas con el fin de
agilizar el desarrollo de los procesos.

Autorizacion: Proceso de dar privilegios a los usuarios.

Bases de datos: Es una coleccidon de informacién organizada de forma
que un programa de ordenador pueda seleccionar rapidamente los
fragmentos de datos que necesite. Una base de datos es un sistema de
archivos electrénico. Las bases de datos tradicionales se organizan por
campos, registros y archivos. Un campo es una pieza Unica de
informacion; un registro es un sistema completo de campos; y un archivo
es una coleccion de registros.

Carpetas Compartidas: es basicamente igual que una carpeta normal
salvo que su contenido serd accesible para todos los usuarios que
pertenezcan a un mismo grupo de trabajo.

Catélogo de Datos Abiertos: el inventario Unico de los conjuntos de
datos puestos a disposicién de la poblacién, en el portal de internet
datos.gob.mx, por las dependencias y entidades de la Administracion
Publica Federal, asi como por las empresas productivas del Estado.
Cifrado: Que esta escrito con letras, simbolos o numeros que solo
pueden comprenderse si se dispone de la clave (llave criptografica)
necesaria para descifrarlos.

Comité de Seguridad de la Informacién: EI Comité de Seguridad
de la Informaciéon, es un cuerpo integrado por representantes
designados por la Alta Direccion con el objetivo de garantizar el apoyo
manifiesto de las autoridades a las iniciativas de seguridad.
Confidencialidad: Propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o0 procesos no
autorizados. [NTC 5411-1:2006].

Conformidad: Cumplimiento de lineamientos y estandares vigentes
Conjunto de Datos: la serie de datos estructurados, vinculados entre si
y agrupados dentro de una misma unidad tematica y fisica, de forma que
puedan ser procesados apropiadamente para obtener informacion.
Continuidad de negocio: (Inglés: Business Continuity). Incluye la
planificacion para asegurar la continuidad de las funciones criticas de un
negocio en la eventualidad de una falla o desastre. Este tipo de
planificacion abarca aspectos claves de la operacion tales como personal,
facilidades, comunicaciones, y cambio de controles. Un plan de
continuidad de negocio es inclusive de un Plan de Recuperacion de
Desastre para la recuperaciéon de infraestructura tecnoldgica.
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Criticidad: Medida del impacto que tendria la organizacion debido a una
falla de un sistema y que éste no funcione como es requerido.

DAFP: Departamento Administrativo de la Funcién Pablica

Declaracion de aplicabilidad: Documento que describe los objetivos de
control y los controles pertinentes y aplicables para el mismo.

Derechos de autor: Entendida en este contexto como Propiedad
Industrial, hace referencia a la proteccion de los intereses de los creadores
al ofrecerles ventajas en relacidén con sus creaciones. La entidad nacional
delegada para la administracién de la Propiedad Industrial en Colombia
es la Superintendencia de Industria y Comercio a través de la Delegatura
para la Propiedad Industrial. Esta entidad cuenta con la Oficina de Servicio
al Consumidor y Apoyo Empresarial, OSCAE, quien administra y coordina
las actividades de divulgacion y formacion en temas de Propiedad
Industrial.

Desarrollador: Persona que apoya el desarrollo de alguna de las fases
del ciclo de vida del desarrollo de software para la Empresas Publicas de
Armenia ESP y que puede trabajar directamente para la Empresas
Publicas de Armenia ESP (planta, contratista, estudiante en préactica) o
través de una empresa externa.

Desastre: Cualquier evento accidental, natural o malintencionado que
interrumpe las operaciones o servicios habituales de una organizacion
durante el tiempo suficiente como para verse afectada de manera
significativa.

Directiva: Segun [ISO IEC 13335-1: 2004): una descripcion que clarifica
gué deberia ser hecho y cémo, con el propédsito de alcanzar los objetivos
establecidos en las politicas.

Divulgacion: En este contexto, hace referencia a la distribuciébn no
autorizada de datos a personas no autorizadas.

Eficiencia: Capacidad para realizar analisis y descargas de los datos con
unos niveles de desempefio y tiempos esperados.

Encriptacion: Proceso que permite volver ilegible la informacion que se
considera importante. Una vez la informacién esta encriptada solo puede
accederse aplicando una clave.

Formato propietario: Son formatos de archivo que requieren
herramientas que no son publicas

Garantia: se deben tener en cuenta los plazos de vigencia de la garantia

ofrecidos y los requeridos para el proceso de implementacién, adaptacion,

pruebas, y puesta en funcionamiento.

Gobierno Abierto: Doctrina politica que sostiene que los temas de
Gobierno y administracion publica deben ser abiertos a todos los niveles
posibles en cuanto a transparencia.

Gobierno Digital: Es la politica publica liderada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones -Ministerio TIC, que
tiene como objetivo “Promover el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un

8
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Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital”

Hardware: Se refiere a las partes fisicas de un computador y dispositivos
relacionados. Los dispositivos de hardware interno incluyen
motherboards, discos duros y memoria RAM. Los dispositivos de
hardware externos incluyen monitores, teclados, mouse, impresoras y
escaneres.

Impacto: el costo para la empresa de un incidente -de la escala que sea-
, que puede o no ser medido en términos estrictamente financieros -
p.ej., pérdida de reputacion, implicaciones legales, etc.

Incidente: Segun [ISO IEC TR 18044:2004]: Evento Unico o serie de
eventos de seguridad de la informacion inesperados o no deseados que
poseen una probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacion.

Informacién confidencial: Informacion, restringida o secreta, que es
extremadamente sensible y Gnicamente puede ser conocida por personas
especificas dentro de la Entidad. Para compartir esta informacién con
terceros debe existir autorizacion expresa (escrita) de las directivas de la
Entidad. Toda la informacion definida como reserva bancaria sera
clasificada como Confidencial

Informacién: Se refiere a un conjunto organizado de datos contenido en
cualquier documento que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen. Constituye un importante activo,
esencial para las actividades de una organizacién y, en consecuencia,
necesita una proteccion adecuada. La informacién puede existir de
muchas maneras, es decir puede estar impresa o escrita en papel, puede
estar almacenada electrGnicamente, ser transmitida por correo o por
medios electronicos, se la puede mostrar en videos, o exponer oralmente
en conversaciones.

Infraestructura: Es el conjunto de recursos tecnoldgicos, hardware y
software que permite la optimizacion de los procesos que soportan los
servicios ofrecidos a nuestros clientes.

Instalaciones: Corresponde a todos los lugares fisicos y virtuales en los
gue se aloja informacion de la Entidad.

Integridad: Mantenimiento de la exactitud y completitud de la informacién
y sus metodos de proceso. Segun [ISO IEC 13335-1: 2004
propiedad/caracteristica de salvaguardar la exactitud y completitud de los
activos.

Internet: A veces llamada simplemente "la red", es un sistema mundial
de redes informaticas que proporciona una variedad de instalaciones de
informacion y comunicacion y que consta de redes interconectadas que
utilizan protocolos de comunicacion estandarizados.

Interoperabilidad: es la capacidad de las organizaciones para
intercambiar informacion y conocimiento en el marco de sus procesos de
negocio para interactuar hacia objetivos mutuamente beneficiosos, con el

9
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propoésito de facilitar la entrega de servicios digitales a ciudadanos,
empresas y a otras entidades, mediante el intercambio de datos entre sus
sistemas TIC.

Intranet: Es un servidor Web seguro, interno y exclusivo, que le da a los
empleados y al personal de una institucion o compafia la posibilidad de
compartir informacion sin que se exponga a la comunidad Web en
general.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de

informacion, software, documentos, servicios, personas, intangibles, etc.)

dentro del alcance del Sistema de gestion de seguridad de la informacién,

gue tengan valor para la organizacion y necesiten por tanto ser protegidos

de potenciales riesgos. (ISO 27000.es, 2012)

ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra
(Suiza). Es una agrupaciébn de organizaciones nacionales de
normalizacion cuyo objetivo es establecer, promocionar y gestionar
estandares.

Lineamiento: Es una directriz o norma obligatoria para efecto de esta
politica que debe ser implementada por la entidad para el desarrollo de la
politica de Datos Abiertos. Los lineamientos pueden ser a través de
estandares, guias, recomendaciones o0 buenas practicas.

No conformidad: Situacién aislada que, basada en evidencias objetivas,
demuestra el incumplimiento de algun aspecto de un requerimiento de
control que permita dudar de la adecuacién de las medidas para preservar
la confidencialidad, integridad o disponibilidad de informacion sensible, o
representa un riesgo menor.

Norma: Principio que se impone o se adopta para dirigir la conducta
o0 la correcta realizacion de una accion o el correcto desarrollo de una
actividad.

Involucrados (Stakeholder): persona u organizacion que puede afectar

a, ser afectada por o percibirse a si misma como afectada por una

decision o actividad.

Politica de seguridad: Documento que establece el compromiso de la
Direccion y el enfoque de la organizacién en la gestion de la seguridad de
la informacion.

Politica: actividad orientada en forma ideoldgica a la toma de
decisiones de un grupo para alcanzar ciertos objetivos.

Portabilidad: Caracteristica que garantiza que cualquier conjunto de
datos esté representado en un Formato sin restricciones para la
reutilizacion de este.

Principios de Seguridad de la informacién: Confidencialidad,
disponibilidad e integridad.

Proceso: conjunto de actividades interrelacionadas o interactuantes que

transforman unas entradas en salidas. (ISO 27000.es, 2012)

Propietario del riesgo: (Inglés: Risk owner). Persona o entidad con
responsabilidad y autoridad para gestionar un riesgo.

10
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Propietario/responsable de la informacion: Individuo, Entidad o unidad
de negocio que tienen bajo su responsabilidad la administracibn par a el
control, produccion, desarrollo, mantenimiento, uso y seguridad de los
activos de informacion. Los propietarios de la informacion deben
garantizar la seguridad, integridad, disponibilidad y confidencialidad de la
informacion y deben coordinar la implementacion de politicas con otros
propietarios de informacién y con propietarios de infraestructura. Los
propietarios deben especificar como se debe utilizar la informacién y como
se debe proteger, ademas de definir cdmo se administraran los
procedimientos de control y como se aplicaran los niveles apropiados de
proteccion para la informacién acorde con su clasificacion (Publica,
Publica Clasificada y Publica Reservada).

Publicar: Es el acto mediante el cual se publica informacion, esta puede
ser publica, interna, restringida y reservada.

Punto Unico de Contacto (PUC): Entiéndase como mesa de ayuda de
acuerdo a las mejores practicas basadas en ITIL.

Recuperabilidad: Atributos que permiten mantener y preservar un nivel
especifico de operaciones y de calidad.

Recuperacién de desastres: Consiste en las precauciones que se
adoptan para minimizar los efectos de un desastre y que la organizacion
pueda continuar operando o reanudar rapidamente las funciones de
mision critica.

Recurso de Datos: son los archivos descargables en formatos abiertos y
accesibles mediante diversos medios de distribucion.

Recursos informaticos: Todos aquellos componentes de hardware y
programas (software) que son necesarios para el buen funcionamiento y
la optimizacién del trabajo con computadores y periféricos, tanto a nivel
Individual, como colectivo u organizativo, sin dejar de lado el buen
funcionamiento de estos.

Red: Es un sistema de comunicacion que se da entre diversos recursos
informaticos por medio de protocolos para permitir el intercambio de
informacion.

Registro: Documento que presenta resultados obtenidos o proporcionar
evidencia de actividades desempefadas.

Regla de negocio: Describe las politicas, normas, operaciones,
definiciones y restricciones presentes en una organizacion y que son de
vital importancia para alcanzar los objetivos misionales.

Relevancia: Utilidad para los usuarios.

Reportes o salidas: se deben identificar las salidas de informacion de
los sistemas, reportes, consultas en pantalla o impresiones.
Requerimiento: Necesidad de un servicio TIC que el usuario solicita a
través del mecanismo definido por la organizacion en los procedimientos
normalizados.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de

11
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informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consideraciones. (ISO Guia 73:2002).
Sensibilidad: Nivel de impacto que una divulgacion no autorizada podria
generar.

Servicio TIC: Incluye los servicios profesionales para la instalacion,
mantenimiento, desarrollo, integracion de software y adquisiciones,
enajenaciones, arrendamientos y contratacion de Hardware y soporte
tanto de software como de hardware.

Sistema de Informacion: Se refiere a un conjunto independiente de
recursos de informacién organizados para la recopilacion, procesamiento,
mantenimiento, transmision y difusion de informacién segun
determinados procedimientos, tanto automatizados como manuales que
se realicen en la entidad.

Sistema operativo: Programa de computador que organiza y gestiona
todas las actividades que sobre él se ejecutan. Algunos sistemas
operativos son Windows, Unix y Linux.

Software base: Listado de software definido para ser instalado al entregar
un computador. Dicho listado es definido por la Direccién TICs y planteado
como aplicaciones minimas para adelantar las funciones dentro de la
entidad.

Software libre: Es software donde los usuarios tienen la libertad para
ejecutar, copiar, distribuir, estudiar, modificar o mejorar el software. Este
tipo de software debe ser autorizado por las areas de Tecnologia e
Infraestructura.

Software: Informacion organizada en forma de sistemas operativos,
utilidades, programas y aplicaciones que permiten que los computadores
funcionen. Consiste en instrucciones y codigos cuidadosamente
organizados escritos por programadores en cualquiera de los diferentes
lenguajes de programacién especiales. El software se divide
comunmente en dos categorias principales: Software del sistema:
controla las funciones basicas (e invisibles para el usuario) de un
computador y generalmente viene preinstalado con la maquina.
Soportes fisicos: Documentos en soporte fisico (cartas, informes,
normas, contratos) y en medios de almacenamiento fisico.

Tecnologia de la Informaciéon: Se refiere al hardware y software
operado por el organismo 0 por un tercero que procese informacion
en su nombre, para llevar a cabo una funcién propia de la entidad.
Tecnologia: Corresponde a los equipos, sistemas de informacion,
procesos y procedimientos utilizados para gestionar la informacion y las
comunicaciones.

Teletrabajo: Una forma de organizacion laboral, consiste en el
desempeiio de actividades remuneradas o prestacion de servicios a
terceros utilizando como soporte las tecnologias de la informacién para el
contacto entre el trabajador y ETB, sin requerirse la presencia fisica del
trabajador en un sitio especifico.
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Terceros: Toda persona, juridica o natural, como proveedores,
contratistas o consultores, que provean servicios o productos a la Entidad.
Texto plano: es un archivo informatico que contiene Unicamente texto
formado solo por caracteres que son legibles por humanos, careciendo
de cualquier tipo de formato tipografico. También son Illamados
archivos de texto llano, simple o sin formato.

Tl (Tecnologia de la Informacidn): Conjunto de herramientas, procesos
y metodologias (como codificacion o programacion, comunicaciones de
datos, conversién de datos, almacenamiento y recuperacion, analisis y
disefio de sistemas, control de sistemas) y equipos asociados empleados
para recopilar, procesar y presentar informacion. En términos generales,
Tl también incluye automatizacion de oficinas, multimedia vy
telecomunicaciones.

TIC: Tecnologias de la Informacién y las Comunicaciones.

Titular de la informacion: persona natural o juridica a quien se
refiere la informaciéon que reposa en un banco de datos y sujeto del
derecho de habeas data y demas derechos y garantias a que se refiere
la presente ley.

Transacciones: se deben identificar cuales transacciones realiza el
sistema, de qué manera las realiza y donde se almacenan.
Transparencia: Cualidad de la actividad publica que consiste en la
apertura del sector publico a la divulgacion de informacién acerca de su
gestion.

Trasferencia de informacion: Intercambio de informacion entre areas
internas de la Entidad o entre la Empresas Publicas de Armenia ESP y
terceras partes.

Tratamiento de riesgos: a partir del riesgo definido, se aplican los
controles con los cuales se busca que el riesgo no se materialice.
Trazabilidad: Propiedad que garantiza que las acciones de una entidad
se pueden rastrear inicamente hasta dicha entidad.

Usuarios: personas que, directa o indirectamente, tengan algun tipo de
relacion con la Entidad y/o que tengan acceso a los recursos tecnoldgicos
de la Entidad, por ejemplo: servidores, contratistas, terceros, proveedores,
entre otros.

Vulnerabilidad: Debilidad en la seguridad de la informacion de una
organizacion que potencialmente permite que una amenaza afecte a un
activo. Segun [ISOI/IEC 13335-1:2004]: debilidad de un activo o conjunto
de activos que puede ser explotado por una amenaza.
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4.  Objetivos

4.1 Objetivo General

Establecer los lineamiento y buenas préacticas que deben garantizarse en
Empresas Publicas de Armenia ESP por todos los colaboradores, funcionarios y
contratistas, para el gobierno y gestion de componentes de las Tecnologias de
la Informacion que permitan llevar la entidad a los ideales de transformacion y
crecimiento organizacional, teniendo en cuenta los objetivos de la entidad, la
estructura definida, bajo el marco del Modelo Integrado de Planeacion y Gestion,
los procedimientos y los requisitos legales vigentes en la entidad.

4.2 Objetivo Especifico

En el marco de la Politica de Gobierno y Gestion de Tl se plantean los siguientes
objetivos especificos:

e Establecer el ecosistema de gobierno y gestién de Tl con los involucrados
de tipo Core, Directo e Indirecto.

e Establecer un modelo de gestion para el Gobierno y gestién de Tl en
Empresas Publicas de Armenia ESP.

e Establecer los componentes significativos asociados a la Politica de
Gobierno y Gestion de TI.

e Describir las buenas practicas aplicables a las condiciones actuales de
Empresas Publicas de Armenia ESP para la gestién de Gobierno y gestion
de TI.

e Definir los enfoques y lineamientos de la Politica de Gobierno y Gestion
de TI.

e Promover el uso adecuado de los recursos humanos, materiales y activos
tecnoldgicos adecuados.

e Definir parametros de estrategias de EIC (Educacion, Informacion y
Comunicacion) para la gestion de la Gobierno y gestién de TI.

e Garantizar la continuidad de negocio frente a la operacion demandada de
las Tecnologias de la Informacion para el crecimiento tecnolégico de
Empresa Publicas de Armenia.
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5. Componentes de la Politica de Gobierno y Gestién

de TI

Esta Politica de Gobierno y Gestion de Tl describe las directrices, normas,
lineamientos y buenas préacticas, con el proposito de gestionar la gobernanza del
Modelo de Madurez Digital definido en Empresas Publicas de Armenia ESP para
lograr eficiencia y calidad en los servicios y tramites desde las Tecnologias de la

Informacion.

A continuacion, se describen los componentes de esta politica definida:

5.1. Principios de Gobierno y gestion de TI

El Modelo de Arquitectura de Tl establece que los principios! definidos para la
garantia de Gobierno y gestion de Tl son en el marco de la presente politica son:

Excelencia del
servicio al
ciudadano

Costo /
Beneficio

Excelencia del
servicio al
ciudadano

Excelencia del
servicio al Costo / Beneficio Racionalizacion Estandarizacion Interoperabilidad
ciudadano
Co-Creacién Calidad Seguridad Digital Sostenibilidad Neutrallld.ad
tecnoldgica
Foco en las Vigilancia
necesidades tecnoldgica

Fortalecer de forma digital la relacion de los ciudadanos
con el Estado enfocandose en la generacion de valor
publico sobre cada una de las interacciones entre
ciudadano y Estado

El criterio de seleccion de un proyecto de Tl debe priorizar
el valor publico por encima de su costo, de tal forma que
se garantice que las inversiones en Tl tengan un retorno
definido por el beneficio.

Fortalecer de forma digital la relacion de los ciudadanos
con el Estado enfocandose en la generacion de valor
publico sobre cada una de las interacciones entre
ciudadano y Estado.

1 Definicién tomada de:

https://www.mintic.gov.co/arquitecturati/630/articles-

144767 recurso_pdf.pdf
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Costo /
Beneficio

Racionalizacién

Estandarizacion

Interoperabilidad

Co-Creaciodn

Calidad
Seguridad
Digital
Sostenibilidad

Neutralidad
tecnoldgica

Foco en las
necesidades

Vigilancia
tecnoldgica

El criterio de seleccion de un proyecto de Tl debe
priorizar el valor publico por encima de su costo, de tal
forma que se garantice que las inversiones en Tl tengan
un retorno definido por el beneficio.

Optimizar el uso de los recursos de Tl teniendo en
cuenta criterios de pertinencia y reutilizacion, sin perjuicio
de la calidad el servicio y de la operacién de la entidad.
Definir un ecosistema tecnolégico estandarizado para
controlar la diversidad tecnoldgica, la complejidad técnica
y reducir los costos asociados al mantenimiento de la
operacion.

Utilizar los estandares que fortalezcan la plena
interoperabilidad entre los sistemas de informacion e
infraestructura tecnolégica y que faciliten el intercambio
de informacién entre las entidades y los sectores.
Componer soluciones y generar servicios sobre lo ya
construido y definido, con la participacion de todos los
interesados (internos y externos) para garantizar su
maximo valor.

Cumplir con los criterios y atributos de calidad definidos
para los procesos y soluciones de Tl construidas para la
entidad.

Establecer la seguridad y privacidad de la informacion
teniendo en cuenta los lineamientos definidos en la
Politica de Gobierno Digital.

Definir las acciones que propendan por el cumplimiento
de los objetivos de desarrollo sostenible de las Naciones
Unidas

Garantizar la libre adopcion de tecnologias, teniendo en
cuenta recomendaciones, conceptos y hormativas de los
organismos internacionales competentes en la materia,
fomentando la eficiente prestacidon de servicios, el
empleo de contenidos y aplicaciones, la garantia de la
libre y leal competencia mediante criterios de seleccion
objetivos.

Las decisiones sobre el ecosistema tecnologico deben
enfocarse en responder y dar solucion las necesidades
de la Entidad.

Realizar vigilancia tecnolégica sobre las tendencias de la
industria Tl para evaluar su oportunidad en la solucion a
necesidades de la Entidad.
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5.2. Ecosistema de Involucrados Empresas Publicas de Armenia ESP

Empresas Publicas de Armenia ESP describe a continuacion su ecosistema de
involucrados:

e Involucrado Core: Fundamentales en la cadena de valor de Empresa
Publicas de Armenia, los necesarios para garantizar servicios.

e Involucrado Directo: Relevantes en el entorno de negocio, pueden ser
pares, entidades que complementan servicios.

e Involucrado Indirecto: Involucrados en el proceso de regulacién del
sector, inspeccion, vigilancia y control.

Involucrados Core Involucrados Directos Involucrados Indirectos

e Consumidores e Pares (Empresas e Presidencia de la
(Establecimientos Publicas del Republica
residenciales y Quindio) e Congreso de la
Establecimientos e Proveedores de republica.
comerciales) insumos e Contralorias

e Proveedores de secundarios. e Procuraduria
materiales e e Entidades publicas e Entidades
insumos para del territorio. certificadoras de
garantizar servicios e Entidades privadas calidad.
primarios del territorio. e Funcion Publica

e Colaboradores e Ministerios
(funcionarios y
contratistas)

e Alcaldia de
Armenia

Fuente: Elaboracion Propia

5.3. Estructura de gobierno en Gobierno y gestion de TI

La gestién de las competencias y capacidades en Gobierno y Gestion de TI
requiere de parte de la entidad definir un conducto regular para la toma de
decisiones, asi como para la asignaciéon y seguimiento de las responsabilidad y
funciones que demanda este tema de vital importancia para garantizar la
proteccion del Know-How en la implementacion de mejoras que nos lleve al
siguiente nivel en la transformacion y escalabilidad del negocio.

Se deben definir claramente todas las responsabilidades en cuanto a la
gobernanza y gestion de TI, en especial las relacionadas con el comité de MiPG
de Gobierno Digital
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Este componente define los roles y responsabilidades en Gobierno de TI,
especificamente con respecto a la Gobernanza de ti, la gestion de los recursos
tecnoldgicos y sistemas de informacion.

La gobernanza en Gobierno y Gestion de Tl para la operacion y cumplimientos
de Empresas Publicas de Armenia ESP se describe en la siguiente estructura:

N° Responsabilidad Area/Procesos
Responsable de Gobierno y Gestion.
- Revisar y proponer al gerente general, para su aprobacion,
la Politica de Gobierno y Gestién de TI.
- Supervisar la implementacién de los lineamientos, | Comité
procedimientos y planes asociados a la Politica de Gobierno Institucional de
y Gestion de TI. Gestid
1 - Proponer estrategias y soluciones especificas para la estion y~
incorporacion de los controles necesarios para implementar | Desempefio
los lineamientos establecidos y la debida solucién de las | CIGD
situaciones de riesgo detectadas.
- Reportar al Director TICs, respecto a oportunidades de
mejora en materia de Gestion y Gobierno de TI.
- Arbitrar conflictos en materia de adquisicién, habilitacion,
mantenibilidad y continuidad de soluciones y servicios de TI.
Responsable de Garantizar Cumplimiento.
- Aprobar los lineamientos de la Politica de Gestién y
Gobierno de TI.
> - Evaluar el proceso de gestion y gobierno de TI. Gerencia General
- Definir las estrategias y mecanismos para la continuidad del
negocio desde el area de TI.
- Facilitar los recursos requeridos para garantizar gobierno de
TI.
Gestion estratégica y técnica en Gobierno y gestion de Tl
- Gestion de la Politica.
- Gestion de Procedimientos e Instrumentos.
- Gestion del Plan de Gobierno y gestién de TI.
- Garantizar el cumplimiento de los requerimientos de
gobierno y gestién de Tl que demanda la presente politica y
demas documentos vinculantes normativos y técnicos de | Direccion de
orden territorial y nacional. Tecnologias de la
- Gestion estratégica y técnica de todos los enfoques de la | Informacion y las
politica. Comunicaciones.
3 -  Establecer canales de comunicacion con proveedores de TI

correspondientes para la garantia de cumplimiento de la
politica.

Socializacibn a los respectivos involucrados de
situaciones presentadas en gestién de incidentes.
Monitorear el estado, nivel de aplicacion de la politica en la
entidad.

Organizar las actividades del Comité Institucional de

Gestion y Desempefio CIGD en materia de seguridad de la
informacion.

las
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NO

Responsabilidad

Area/Procesos

Apoyar a los diferentes procesos institucionales en la
adopcién del Gobierno de Tl definido para la entidad.
Compartir e intercambiar informaciéon acerca de nuevas
tecnologias, productos que mejoren el desempefio del area
de Tl de Empresas Publicas de Armenia ESP.

Garantizar el cumplimiento legal de la Politica de Gobierno y
Gestion de Tl en la entidad.

Trabajar de la mano con la Direccién TICs en la definicion y
gestiébn de los requerimientos estatuarios, reguladores y
contractuales pertinentes en aspectos de gobierno y gestion
de TI.

Asesorar legalmente en las acciones de Gobierno y gestion
de TI que se requieran en Empresas Publicas de Armenia
ESP y determinar las pautas legales que permitan cumplir
con los requerimientos legales en esta materia.

Determinar las consecuencias juridicas que se podran
presentar sobre incumplimiento o desacato de las
responsabilidades en la gestion de TI.

Direccion Juridica
y Secretaria
General

Incluir en el plan de capacitacion anual teméticas asociadas
a la gestion y gobierno de TI. (Ver Modelo de Transferencia
de Capacidades de TI)

Fomentar la participacién de los colaboradores (funcionarios
y contratistas) y proveedores en las acciones de Educacion,
Informacién y Comunicacion que definan.

Garantizar cumplimientos de los lineamientos,
procedimientos y planes asociados a la Gobierno y gestion
de Tl del Talento Humano.

Notificar a todo el Talento Humano que se incorpora a la
entidad, sus obligaciones respecto del cumplimiento de la
Politica de Gobierno y Gestién de Tl y de todas las normas,
procedimientos y préacticas que de ella surjan.

Apoyar en la resolucion de conflictos interno asociados con
violaciones u omisiones de la presente politica.

Gestion del
Talento Humano

Difusién de informaciéon de caracter publico a grupos de interés
referente a la presente politica.

Disefio de estrategias de EIC para capacitar a los

Direccién de

6 colaboradores y proveedores. S
I X o . . Comunicaciones
- Difusion de material publicitario e informativo sobre las
responsabilidad y gestion efectiva de incidentes que se
presenten.
Acompafiar en la formulacion y articulacion de los documentos
estratégicos de gestién y gobierno de TI:
- Ruta de Madurez Digital. Direccién de
7 - Plan Estratégico de Tecnologias de la Informacién y las | Planeacion
Comunicaciones. Corporativa
- Plan de Seguridad y Privacidad de la Informacién.
- Plan de Gestién del Riesgos de Seguridad y Privacidad.
- Seguimiento al desempefio en la gestion y gobierno de TI.
- Realizar auditorias asociadas al cumplimiento de los
8 establecido en esta politica Direccién Control

Reportar a los responsables el estado de cumplimiento de
los lineamientos, procedimiento y uso adecuado de los
instrumentos de gestion y gobierno de Tl establecidos por

de Gestién
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NO

Responsabilidad

Area/Procesos

esta politica y los documentos de estructura y gobierno
vinculantes.

Recomendar acciones de mejora frente a los hallazgos y
vulnerabilidades identificadas en las auditorias e informarlas

al Comité Institucional de Gestidn y Desempefio CIGD

Aplicar buenas practicas en Gestion y Gobierno de TI.
Asistir a los espacios de formacion y capacitaciones citados.
Apropiar y cumplir con los establecido en los espacios de
capacitacion.

Conocer, divulgar, cumplir y hacer cumplir la Politica de
Gobierno y Gestion de TI vigente, los procedimientos
vinculantes y las normas asociadas.

Todos los
procesos.

Fuente: Guia Roles y Responsabilidades del Modelo de Gobierno y gestion de TI. Elaborado por el

6.

MinTIC.

Enfoques de la Politica de Gobierno y Gestion de

Tl

A continuacién, se describen los lineamientos de cumplimiento para la Politica
de Gobierno y Gestion de Tl de Empresas Publicas de Armenia ESP, clasificados

en ##09 enfoques de aplicacion.

Enfoques de la Politica de Gobierno y Gestion de T

. : Cantidad
Enfoque Lineamientos Referentes de items
Gobieﬁqﬂlgcgeiﬁgﬁrgé(#el Lineamientos Generales. 34
Lineamientos generales de Gobierno de TI. 8
Enfoque Gobierno de TI. | Lineamientos sobre el Marco Operativo de 16
Gobierno de TI
Lineamientos sobre la gestién de contratistas 8
frente al gobierno y gestion de Tl
Lineamientos sobre las responsabilidades del 5
Lider de Proyectos de Tl
Lineamientos sobre responsabilidades de los
usuarios frente al gobierno y gestion de TI
Enfoque Gestion Humana Referente al uso de equipos de
cémputo, dispositivos portatiles y 9
moviles
Referente al uso de Software y 5
Sistemas de Informacion
Referente a la gestion de 7
usuarios a nivel de base de datos
Lineamientos sobre la formulacién de planes de 4
gestion Tl
Enfoque Estrategia de TI Referente a Inversiones y Costos 3
de TI
Lineamientos sobre la gestién de proyectos de Tl 9
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. . Cantidad
Enfoque Lineamientos Referentes de items
Referente a la participacion de los 7
otros procesos.
Lineamientos sobre gestion de recursos y 7
servicios tecnoldgico.
Referente a las adquisiciones de 4
Recursos Tecnolégicos
Referente a la custodia de 4
recursos tecnolégicos
Referente al control y
mantenimiento de Infraestructura 6
Tecnoldgica
Referente a equipos y servicios 4
de computo
- Referente al soporte de Tl a los
Enfoque Servicios : P 3
- . usuarios
tecnologicos y Sistemas — - —
.. | Lineamientos sobre gestién de software y
de Informacién | . X > -
sistemas de informacion
Referente a la Adquisicién y 9
Custodia Software
Referente al Desarrollo de 13
software
Referente a la educcion y 3
especificacion de requerimientos
Referente al disefio de software
Referente a la documentacion del 4
software
Referente a las pruebas de
. : 4
software y garantia de calidad
Lineamientos sobre gestion y gobierno de la
Enfo?#f% r?nazigféﬁ informacion 1
Lineamientos sobre el respaldo de la informacion 9
Lineamientos sobre la captura, almacenamiento y 4
manipulacién de los datos
Lineamientos sobre la calidad de los datos 3
Enfoque Datos abiertos Lineamientos szre la divulgacioén, acceso y uso 9
de los datos abiertos
Lineamientos sobre incentivos para el desarrollo
de proyectos e iniciativas que promueva el uso de 3
los datos abiertos
... | Lineamiento para el uso y apropiacion de
Enfoque Uso, Aproplauon capacidades de TI. 3
y Capacidades Lineamientos sobre la gestidon de capacidades
institucionales | .~ "~ . 9 P 3
institucionales
L Lineamientos sobre gestion de la relacion con
Enfoque Gestién de .
Contratista Proveedores y/o terceros 8
Proveedores de TI
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. . Cantidad
Enfoque Lineamientos Referentes de items
Referente a Servicios
Tercerizados o en Outsourcing. 15
Enfoque Auditoria | Lineamiento sobre la Gestién de Cambios. 10
Gestion del Cambio y
Mejoramiento Continuo | Lineamientos sobre la continuidad del negocio. 7
TOTAL.: 254

Politica General de Gobierno y Gestion de TI

La Direccion TICs de Empresas Publicas de Armenia ESP, entendiendo la
importancia de establecer e implementar un Modelo de Gobierno y Gestién de Tl
que permitiera desde la tecnologia impulsar el crecimiento de la entidad, hacia
lo establecido hoy como la Transformacion Digital.

Esta Politica de Gobierno y Gestion de Tl esta en la ruta de lo establecido a nivel
nacional por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones que contempla un enfoque para el fortalecimiento de las
capacidades de liderazgo estratégico de Tl para gestionar y gobernar las
Tecnologias de la Informacion (TI) de forma adecuada y de esta forma ofrecer
mejores servicios a los ciudadanos cumpliendo con la Politica de Gobierno
Digital.

Para Empresas Publicas de Armenia ESP, la declaracion de esta politica busca
establecer parametros claros de gestién que den cumplimiento a la demanda de
nuevas soluciones, acorde con las necesidades de los diferentes grupos de
interés identificados.

Este Modelo de Gobierno y Gestion de Tl es creado con la intencién
organizacional de definir las bases para gestionar de manera adecuada y
efectiva, las acciones de Tl que se realizan en la entidad.

Empresas Publicas de Armenia ESP ha decidido definir, implementar, operar y
mejorar de forma continua el Modelo de Gobierno de TI, soportado en
lineamientos claros alineados a las necesidades del negocio, y a los
requerimientos regulatorios, asi como los procedimientos, documentos de
trabajo, sistemas de informacién y recursos tecnolégicos habilitados para los
involucrados core.
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Alcance/Aplicabilidad

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros del
Empresas Publicas de Armenia ESP y la ciudadania en general.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar
cumplimiento un 100% de la politica.

Lineamientos Generales

A continuacion, se describen lineamientos generales para el Gobierno y Gestion
de Tl en Empresas Publicas de Armenia ESP:

Los proyectos de tecnologias de informacion de cada proceso o areas de
Empresas Publicas de Armenia ESP, deben estar establecidos en el Plan
Estratégico de TI como documento primario y oficial para el Gobierno del
Modelo de Madurez Digital Empresas Publicas de Armenia ESP,
cumpliendo con todos los requisitos en el mapeo de proyectos de TI.

Los recursos informéticos y de comunicaciones solo pueden ser utilizados
por los funcionarios y contratistas u otros usuarios que cuentan con la
debida autorizacién de la Direccion TICs para su gestion en beneficio de
la mision de la Entidad.

La Direccién TICs debe realizar la divulgacion de la Politica de Gobierno
y Gestion de Tl para conocimiento de todos los procesos y areas de la
entidad, incentivando el uso de racional y responsable de los recursos
tecnologicos y sistemas de informacién por todos los involucrados en
Empresas Publicas de Armenia ESP.

Todas las dependencias que requieran desarrollar proyectos que
involucren el uso de recursos tecnolégicos deben ser informados a la
Direccion TICs y ser desarrollado bajo la estructura metodologica definida
por Empresas Publicas de Armenia ESP, previa aprobacion de la
viabilidad de su ejecucion.

Todas las solicitudes para mantenimiento y gestion de los equipos de
computo y demas recursos de tecnologias incluidos servicio de voz y
datos deben ser comunicados a través de la mesa de ayuda.

Direccion TICs realizara seguimiento periddico al estado y vida util de los
recursos tecnologicos para su debido reemplazo contemplando los
lineamientos de depreciacion tecnologica.

Direccion TICs realizara seguimiento periddico al estado y oportunidad de
los sistemas de informacion segun lo demanda el negocio para su debida
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10.

11.

12.

13.

actualizacion contemplando los lineamientos de obsolescencia
tecnoldgica.

La Direccién TICs planificara las adquisiciones, la actualizacion,
ampliacion o desarrollo de las TICs de acuerdo a los criterios establecidos
en esta politica. La Direccion TICs hara la recopilacion de las necesidades
y propondra el Plan Estratégico de Tecnologias de la Informacion y la
Comunicaciones -PETI- con una vigencia operativa establecida a
necesidad de la gestion.

Los Procesos y areas de las sedes distintas a la principal, informaran a la
Direccion TICs el estado de los equipos y necesidades TIC con el fin de
velar porque los equipos y recursos informaticos se encuentren en
condiciones operativas, segun demanda de uso y consumo.

La Direccion TICs debe velar por la debida privacidad y confidencialidad
de los datos registrados en los sistemas de informacion y en general en la
plataforma e infraestructura tecnoldgica y solo se permitir4 el acceso a
informacion propia de los usuarios de la Entidad cuando sea solicitado de
manera formal por una autoridad competente y con la respectiva

justificacion. Para mas detalle consultar 66-D-019 Politica de Seguridad
y Privacidad de la Informacion

Todo proceso o area de Empresas Publicas de Armenia ESP que necesite
adquirir, desarrollar e implementar sistemas de informacién debe incluirlo
reportarlo a la Direccion TICs por medio de los instrumentos habilitados;
En caso de ser necesario, solicitar acompafiamiento para la formulaciéon
de la propuesta o solicitud, segun los procedimientos establecidos. La
omisidn de este lineamiento, llevara a la no responsabilidad por parte de
Empresas Publicas de Armenia ESP ante reclamos de cualquier
proveedor de Tl por los requerimientos que se generen como legalizar las
licencias, ni tampoco de dar soporte 0 mantenimiento de ese producto.

Todo Sistemas de informacion en uso por Empresas Publicas de Armenia
ESP deben cumplir con los requisitos de ley asociados al cumplimiento de
derechos de autor, asi como de conformidad a las condiciones pactadas
en el contrato que se lleve a cabo entre las partes.

Toda actualizacion o mejora que se vaya a realizar a los sistemas de
informacion en uso de Empresas Publicas de Armenia ESP debe cumplir
con los estandares establecidos para el desarrollo y operacion de los
sistemas de informacion; los cuales deben estar documentados y
evaluados en forma permanente por la Direccion TICs.

14.Todo sistema de informacion o aplicacion que requiera actualizacion o

mejora debe cumplir con la politica detallada, con el procedimiento
definido y debe tener ambiente de desarrollo, de pruebas y de produccion
los cuales seran adecuados por la Direccién TICs.
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15.La interventoria de los contratos de soporte y mantenimiento de los
sistemas de informacion o aplicacion que se encuentren en produccion y
apoyen la gestion misional del Empresas Publicas de Armenia ESP debe
estar a cargo de la Direccion TICs o su delegado.

16.Todos los procesos responsables de los sistemas de informacion a su uso
para su gestion en Empresas Publicas de Armenia ESP son responsables
del contenido y actualizaciébn permanente de los datos que capturan e
ingresan a los aplicativos para ejecutar las funciones asignadas.

17.El mantenimiento de los equipos de cOmputo, impresoras y periféricos
demas recursos tecnolégicos de propiedad de Empresas Publicas de
Armenia ESP se deben realizar de acuerdo con los lineamientos
establecidos por la Direccion TICs.

18.La Direccién TICs debe tener la administracién, control y optimizacion de
los canales tecnoldgicos que permitan Internet y WAN en todas las sedes
de Empresas Publicas de Armenia ESP y debe seguir los estandares y
procedimientos que definan para este asunto.

19.La Direccién TICs debe definir el esquema de las redes LAN y de la
plataforma e infraestructura tecnoldgica en todas las sedes de Empresas
Publicas de Armenia ESP y debe seguir los estdndares y procedimientos
que defina.

20.Toda ampliacibn y/o modificacibn del cableado estructurado debe
realizarse con los lineamientos, estandares y procedimientos que la
Direccion TICs establezca.

21.Todo proyecto relacionado con el cableado estructurado debe ser
informado a la Direccion TICs y contar con su apoyo en cumplimiento de
los lineamientos y procedimientos establecidos.

22.La Direccion TICs debe proveer los lineamientos y mecanismos de
seguridad para proteger la informacién y velar para que se establezcan
acciones de proteccion, deteccion de ataques informaticos y la creacion
de procedimientos de recuperacién de los sistemas en caso de que ocurra
un incidente.

23.La Direccion TICs debe mantener actualizado para su uso y gestion el
inventario de tecnologias de la informacién, el cual contempla Activos de
Informacién y Sistemas de Informacion y Recursos tecnolégicos.

24.La Direccién TICs es la responsable para adquirir, actualizar y administrar
las licencias de uso de software.

25.Todo equipo de codmputo propiedad de Empresas Publicas de Armenia
ESP contara Gnicamente con software licenciado, de uso libre
comercialmente, términos de uso o algin documento que sirva de soporte
legal.
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26.Todas las Licencias del software adquiridas por Empresas Publicas de
Armenia ESP a través de compra, donacion o cesion son de uso exclusivo
la Entidad.

27.Todo el software propiedad de Empresas Publicas de Armenia ESP debe
ser usado exclusivamente para asuntos relacionados con las actividades
de la entidad

28.Empresas Publicas de Armenia ESP, no se hace responsable del software
ilegal que sea encontrado en algun equipo asignado a un funcionario; por
lo tanto, toda la responsabilidad civil, econdmica y penal recaera sobre el
servidor publico cuando se le haya comprobado su falta.

29.Todo computador que esté conectado o no a la red institucional debe tener
instalado un unico software antivirus y debe corresponder al Institucional.

30. Esta rotundamente restringido la manipulacion de los equipos de computo
por parte del usuario para acciones de reparacion, ampliaciones o
actualizaciones de recursos informéaticos.

31.Cada usuario con equipo de computo asignada es el responsable del
cuidado de los recursos informéticos e insumos que le sean suministrados
para la ejecucion de sus funciones.

32.Cualquier situacién no prevista en los presentes lineamientos seré
resuelta por La Direccion TICs de Empresas Publicas de Armenia ESP,
algunas por su naturaleza requeriran de la aprobacién explicita de
Direccionamiento Gerencia.

El incumplimiento a la Politica de Gobierno y Gestion de TI, traera consigo, las
consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo
establecido en las normas que competen al Gobierno nacional territorial en
cuanto a Gobierno y gestion de Tl se refiere.
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Enfoque Gobierno de TI

Este enfoque tiene el propdsito de establecer las condiciones de operacién para
garantizar la adecuada gobernanza de Tl en Empresas Publicas de Armenia

ESP.

Lineamientos generales de Gobierno de Tl

1.

La Direccion de TICs es responsable de todas las acciones de Tl desde
su gobierno hasta la garantia de oportunidad y uso para garantizar la
continuidad del negocio en su camino a la trasformacion digital.

Empresas Publicas de Armenia ESP debe establecer el conducto regular
para la toma de decisiones respecto al gobierno y gestion de las Tl en la
entidad.

Empresas Publicas de Armenia ESP establece que la Direccion TICs es
el area responsable de la gestion y gobierno de las politicas nacionales
en Gobierno Digital, Seguridad Digital y las demas consideradas bajo la
competencia de Tl, asi como de garantizar el cumplimiento normativo que
demande el sector Tl para entidades publicas que cobije nuestra categoria
de entidad.

Empresas Publicas de Armenia ESP debera establecer un comité
directivo para fortalecer la estructura de gobernanza de Tl y toma de
decisiones en alineacion con la Politica de Gobierno Digital y Seguridad
Digital definidos por el MinTIC.

Direccion TICs debe definir mecanismos para la alineacion estratégica del
crecimiento y escalabilidad de Tl con las metas y proposito de Empresas

Publicas de Armenia ESP, articulando objetivos, metas, e indicadores en
la linea de crecimiento que posea la entidad.

Direccion TICs debera determinar mecanismos que permitan la gestiéon
adecuada de riesgo de TI, mitigando los riesgos que se puedan presentar
y siendo efectivos en la resolucién de incidentes en TI.

Direccion TICs determinara los mecanismos para la gestion integral de los
recursos tecnologicos de Tl que posee Empresas Publicas de Armenia
ESP

Direccion TICs determinara los mecanismos que permitan medir el
desempeiio y resultados en las acciones de Tl en Empresas Publicas de
Armenia ESP

Lineamientos sobre el Marco Operativo de Gobierno de TI

1.

Direccion TICs debe establecer un marco de gestion y gobierno de TI
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basado en el disefio y habilitacion de politicas, estrategias, modelos,
procesos, procedimiento, formatos de trabajo para la operatividad integral

del area de TI, todo alineado con el Sistema de Gestion Integrado y
MiPG.

La Direccion TICs debe establecer una estructura de gobernanza en TI
que defina el conducto regular para la toma de decisiones, segun sus
prioridades de oportunidad.

Direccion TICs debe definir y comunicar la estructura organizativa de Tl
que incluya:

Modelo de Gobierno de TI.
Cadena de Valor de Tl .
Mapeo de componentes de gestion de TI

Mapeo de Funciones, roles y responsabilidades

® a0 T @

Mapeo de Procesos y procedimientos para el gobierno de TI.

La Direcciéon de Tl debe establecer procesos y procedimientos que
permitan determinar de manera continua la demanda de soluciones de TI
para soportar las necesidades de areas y procesos de Empresas Publicas
de Armenia ESP.

Se debe trabajar continuamente en el desarrollo y fortalecimiento de la
Arquitectura Empresarial de la Entidad.

La Direccion TICs debe garantizar y gestionar los siguientes planes:

a. El Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones a nivel Institucional.

b. El Plan de Seguridad y Privacidad de la Informacion.

c. El Plan de Gestion del Riesgo de Seguridad y Privacidad de la
Informacion.

La Direccion TICs debe garantizar la oportunidad en el uso y acceso a las
plataformas, servicios tecnolégicas y sistemas de informaciéon que
Empresas Publicas de Armenia ESP demande para cumplir su funcion.

La Direccibn TICs debe definir, planificar, implementar y realizar
seguimiento a los recursos tecnolégicos y sistemas de informacion en
propiedad y custodia de la entidad.

La Direccion TICs debe investigar, evaluar, definir, aprobar y monitorear
la adquisicion y renovacion de bienes y servicios tecnoldgicos de
Empresas Publicas de Armenia ESP, dando cumplimiento a los
parametros legales vigentes que apliquen.

10.La Direccion TICs debe investigar, evaluar, definir, aprobar y monitorear
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la adquisicién y renovacion de software y sistemas de informacion de
Empresas Pulblicas de Armenia ESP, dando cumplimiento a los
parametros legales vigentes que apliquen.

11.La Direccion TICs debera establecer un modelo que permita la
transferencia y apropiacién de capacidades y competencias en Tl al
personal de Empresas Publicas de Armenia ESP para fortalecer el uso y
apropiacion en Tl. Este modelo entre otras cosas permitira:

a. El dlcance en teméticas de formacion en TI.
b. El mapeo de necesidades de formacion en TI.
c. Las condiciones de seleccion de capacitadores y talleristas.

12.La Direccion TICs es la responsable de establecer las condiciones de
operacion y comportamientos permitidos por los usuarios en el uso de
recursos tecnolégicos y sistemas de informacion, asi como la
manipulacion de activos de informacion.

13.La Direccion TICs debera garantizar las condiciones de captura y custodia
de los activos de informacion y niveles de confidencialidad de los datos,
asi como los datos abiertos.

14.Empresas Publicas de Armenia ESP es propietaria de todos los activos
tecnolégicos y de informacién adquiridos o capturados con base a las
disposiciones aqui establecidas, esto a menos que se indique
explicitamente lo contrario.

15.La Direccion TICs es la Unica area de Empresas Publicas de Armenia ESP
autorizada para avalar la contratacion de cualquier servicio tecnoldgico
y/o sistema de informacion requerido, incluyendo, pero sin limitar, internet,
servicios en nube, telefonia, impresion y otros servicios relacionados con
tecnologias de informacion.

16.La Direccidon TICs no sera responsable de ningun recurso tecnoldgico o
sistema de informacién que esté por fuera de los parametros establecidos
en las politicas aqui consagradas.

Enfoque Gestiéon Humana

La Garantia de una buena implementaciéon de la Ruta de Madurez Digital esta
muy conectada al buen acompafamiento y gestion realizada al talento humano
de la entidad contemplando acciones dirigidas a la transferencia, uso y
apropiacion de estos los lineamientos por parte de todo el personal, es alli donde
podremos decir claramente que estamos en un proceso de incorporacién de
capacidades en gobierno y gestion de TI.
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Siendo consecuentes con esto a continuacion se describen los lineamientos
asociados a la Gestion Humana de Empresas Publicas de Armenia ESP para dar
cumplimiento a lo establecido en el aspecto de Gobierno y gestion de TI.

Estos lineamientos describen las condiciones de interaccién, atenciéon, cuidado,
seguimiento y control del personal de la entidad.

Lineamientos sobre la gestion de contratistas frente al gobierno y
gestion de TI

1.

Para la vinculacién de contratistas es fundamental que la persona natural
y juridica realicen el procedimiento de vinculacion de proveedores ante la
entidad.

Empresas Publicas de Armenia ESP debe verificar y validar los
documentos de vinculacion entregados.

Los contratos de prestacion de servicios donde se quiera acceso a la
gestibn de activos de informacion, el supervisor del mismo debera
establecer cudles son los permisos de acceso que entrega y el alcance de
privilegios.

El supervisor del contrato deberd realizar la solicitud de cuentas de
usuario a las plataformas o herramientas que requiera el contratista
mediante la Mesa de Ayuda, para lo cual debe proporcionar los datos del
contratista y del contrato.

Si el contrato establece que la Entidad debe proporcionar el equipo de
computo, el supervisor del contrato debe realizar la solicitud a la Direccion
TICs para que se verifigue su disponibilidad y proceda a su entrega. El
equipo de computo proporcionado al contratista debe quedar a cargo del
supervisor del contrato.

Para los contratos con personas juridicas, en el caso de requerirse, el
supervisor debe realizar la solicitud de la cuenta de usuario
proporcionando los datos del contrato y de las personas que tendran a
cargo dichas cuentas de usuario.

Al momento de terminar el plazo de ejecucion del contrato, el supervisor
del mismo debe solicitar la suspension de la cuenta(s) de usuario
asociada(s) al contrato. Si se asigno equipo de computo al contratista, el
supervisor debe realizar la devolucion del bien en el estado en el que se
le entrego

Todo contratista oficialmente vinculado deberd aceptar dentro de sus
obligaciones la clausula de confidencialidad sobre la informacion a la que
tengan acceso y aceptar el cumplimiento de las politicas de gobierno y
gestion de TI.
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Lineamientos sobre las responsabilidades del Lider de Proyectos de

Tl

1.

El lider de proyectos de Tl debe apoyar los proyectos presentados y
aprobados por el Gobierno de TI, partiendo de la definicion de la
arquitectura de la solucién y estructurandolos desde los componentes de
la solucion.

El lider de proyectos de Tl debe reportar al Director TICs el estado de los
proyectos actuales en las sesiones requeridas. El lider debera entender el
objetivo de cada proyecto, cual es el valor que promete generar y por qué
es importante para Empresas Publicas de Armenia ESP.

Apoyar al lider del &rea beneficiaria en la evaluacion técnica y financiera
y de factibilidad de los proyectos para su correcta priorizacion a nivel
institucional, la cual esta4 basada en la contribucién de beneficios de cada
proyecto.

Estimar los esfuerzos y recursos humano, tecnoldgicos y financieros que
se requieran para la ejecucion del proyecto de TI con el propésito de

presentarlo en las sesiones de Comité Institucional de Gestion y

Desempefio CIGD .

El Lider de Proyectos no requiere conocer el detalle técnico del area
beneficiaria, pero si debe comprender como se conecta la tecnologia en
la soluciébn que estan queriendo encontrar, entender los objetivos y
situaciones problémicas, y la forma en que estos impactan Empresas
Publicas de Armenia ESP en toda su Cadena de Valor.

Lineamientos sobre responsabilidades de los usuarios frente al
gobierno y gestion de TI

Referente al uso de equipos de computo, dispositivos portatiles y
moviles

1.

2.

Mantener limpios los espacios donde se encuentren ubicados los servicios
tecnoldégicos.

No se permite la realizacion de modificaciones a la configuracion de los
servicios tecnologicos asignados, sin el conocimiento y la debida
autorizacion de la Direccion TICs.

No se permite la conexién o desconexion de hardware de los equipos de
computo, sin autorizacion de la Direccion TICs.

Los equipos de cédmputo asignados no son para realizar actividades
ociosas en la Internet que puedan generar inconvenientes y saturaciones
en el ancho de banda de la Empresas Publicas de Armenia ESP.

No se permite que a través de los servicios tecnoldgicos a los que se tiene
acceso se generen ataques a otros equipos internos o externos.

Para acceder a los recursos de infraestructura de Tl, los usuarios deben
contar con una cuenta de correo y una clave de acceso, la cual es
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confidencial e intransferible. El duefio de la cuenta es responsable de
mantener la confidencialidad de la contrasefa, de hacer uso adecuado de
la misma y de responder sobre todas las actividades que ocurran bajo su
cuenta.

Los usuarios deben mantener limpias las areas donde se encuentren los
equipos de computo.

Cualquier incidencia sobre los equipos de computo y acceso a la red de
datos, debe ser reportado a la Direccion TICs, para apliquen la solucién
pertinente.

No se debe conectar o desconectar hardware externos al equipo de
cOmputo sin autorizacién de la Direccion TICs.

Referente al uso de Software y Sistemas de Informacién

1.

2.

No puede realizar instalaciones de software sin contar con la aprobacién
de la Direccion TICs.

Todo usuario que requiera el uso de una licencia de software debera
realizar la solicitud de manera anticipada ante La Direccion TICs a través
de la mesa de ayuda, de acuerdo a los niveles de servicios establecidos
en el proceso de licenciamiento.

Una vez aprobada la compra por parte de La Direccién TICs, es La
Direccion TICs la responsable de ingresar la solicitud de compra en el
sistema designado para tal fin.

La Direccién TICs debe garantizar que la solicitud para la adquisicion y/o
renovacion del software o licencia sea coherente con el ejercicio
presupuestal. Dado el caso de requerir la compra o renovacién de un
software o licencia que no fue presupuestado, el area solicitante, debe
justificar la razén por la cual no fue incluido en presupuesto, adjuntar la
autorizacion del Director del proceso pertinente y buscar los recursos
economicos requeridos.

Es responsabilidad de cada area solicitante, en caso de identificar
componentes de Sistemas de Informacion, software e infraestructura de
TIl, en solicitudes cuya naturaleza no sean de tecnologia, notificar a La
Direccion TICs para su respectivo analisis.

Referente a la gestion de usuarios a nivel de base de datos

1.

3.

La solicitud de creacion, modificacion, inactivacion o retiro de cuentas de
usuario para cualquier Software o sistema de informacion vinculado a
Empresas Publicas d Armenia ESP, debe realizarse a la Direccion TICs
por medio de la mesa de ayuda.

Para la creacion de la cuenta de usuarios, es necesario y obligatorio tener
el compromiso de confidencialidad debidamente firmado y anexarlo
escaneado a la solicitud.

La solicitud debera contener la siguiente informacion: Nombre del
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software o sistema de informacion, privilegios que se le deben asignar al
usuario (sobre objetos, del sistema, sobre roles).

Las cuentas de usuario de Base de Datos son de caracter confidencial y
no pueden ser compartidas, cualquier mal uso de la cuenta sera
responsabilidad de la persona a la que se le asignd, no debe utilizar
cuentas genéricas. Es responsabilidad de cada servidor publico y/o
contratistas hacer buen uso del usuario de base de datos.

La configuracion y administracién las cuentas de usuario de base de datos
es responsabilidad del Administrador de Base de Datos de la entidad, el
cual debe llevar el registro de las cuentas de usuario por base de datos:
datos del usuario, fecha de creacién, fecha de actualizacién, fecha de
eliminacién, servidor publico que realizo la solicitud.

El uso de los privilegios dados a cada usuario puede ser auditado cuando
se considere necesario o por solicitud explicita del responsable técnico y/o
funcional del sistema de informacién y/o la aplicacién correspondiente.
La Direccién TICs debera disponer de un registro con los usuarios y
privilegios otorgados al personal de Empresas Publicas de Armenia ESP,
este registro sera de caracter confidencial y se debera garantizar la
privacidad y seguridad de dicha informacion.

Enfoque Estrategia de TI

Este enfoque tiene el propdésito de establecer las condiciones de operacién para
la gestion estratégica en planes y proyectos de Tl en Empresas Publicas de
Armenia ESP.

Lineamientos sobre la formulaciéon de planes de gestién Tl

1. Direccion TICs debe coordinar y gestionar la formulacion y definicion de

los objetivos y propdsitos de Tl a largo plazo que estan alineados con las
intenciones de continuidad y crecimiento del negocio de Empresas
Publicas de Armenia ESP.

La Direccion TICs debe definir mantener actualizados y en seguimiento
los Planes de gestion de Tl establecidas bajo la Ruta de Madurez Digital

Direccion TICs de la mano con Direccion de Comunicaciones debe
establecer estrategias y acciones de EIC (Educacion, Informacion y
Comunicacion) para la difusién y socializacién de los planes, modelos,
programas que se definan en competencias de TI.

Direccion TICs definira de manera anual los Planes Operativos Anuales
que describan las acciones priorizadas de intervencion para soportar la
continuidad del negocio.
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Referente a Inversiones y Costos de TI

1.

Se debe crear y mantener el presupuesto para Tl basado en el
presupuesto por resultados y alineado a los planes estratégicos y
operativos.

Se deben modelar y asignar los costos de las Tl en base a los servicios
de tecnologias que se prestan.

Se deben gestionar los costos procurando la racionalizacion de los
recursos y considerando al costo total de propiedad a los activos.

Lineamientos sobre la gestién de proyectos de T

1.

La Direccion TICs debe establecer el estandar para la gestion de
programas y proyectos que seran llevados por la Direccion TICs a través
del ciclo de vida del proyecto y los procesos relacionados.

La Direccion TICs debe establecer una metodologia estandarizada para
la gestion de proyectos de Tl. Dicha metodologia debera tener los debidos
procedimientos, guias, manuales e instrumentos de trabajo.

Todo proyecto de Tl debera estar registrado en el banco de proyectos de
Tl vinculado al Plan Estratégico de Tl — PETI-.

La Direccion TICs debe generar un Acta de Constitucion del Proyecto en
base al enunciado del trabajo del proyecto emitido.

La Direccion TICs apoyara al area promotora del proyecto en gestionar el
compromiso de las partes interesadas mediante un plan que incluya a
todos los miembros de los equipos del proyecto, ejecutores y asesores
para determinar los requisitos del proyecto y las expectativas de todas las
partes involucradas y asegura el éxito del proyecto.

La Direccion TICs deberda incluir el desarrollo del plan para la direccion del
proyecto y las actividades que forman parte de las areas de conocimiento
para la Gestion del Alcance, Gestion del Tiempo, Costos, Calidad,
Recursos Humanos, Comunicaciones, Riesgos, adquisiciones y los
interesados del proyecto.

La direccidbn TICs debera garantizar la adecuada gobernanza vy
seguimiento del proyecto durante el proceso de ejecucion, realizar el
aseguramiento de la calidad, adquirir, desarrollar y dirigir el equipo del
proyecto, gestionar las comunicaciones, realizar las adquisiciones y
gestionar la participacion de los interesados.

La Direccion TICs debe garantizar condiciones para garantizar el
monitoreo y control del trabajo del proyecto, realizar el control integrado,
validar el alcance del proyecto, controlar el alcance, controlar el
cronograma, controlar los costos, controlar la calidad, controlar las
comunicaciones, controlar los riesgos, controlar las adquisiciones, y
controlar la participacion de los interesados e Informar los resultados al
comité estratégico del programa y a los patrocinadores.

La Direccion TICs al finalizar el proyecto es responsable de elaborar un
informe de cierre para informar que los procesos definidos se han
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completado, realizando las actividades necesarias para asegurar el cierre
de las adquisiciones y establecer formalmente que el proyecto o fase del
mismo ha finalizado.

Referente a la participacion de los otros procesos

1.

Cada area o proceso debe asignar el Lider Técnico de Proyecto segun la
tematica que corresponda para trabajar en conjunto con el lider de
proyecto de Tl designado por La Direccion TICs.

El Lider Técnico de Proyecto designado deberd apoyar, realizar
recomendaciones y manifestar riesgos frente a las iniciativas presentadas
durante la fase de priorizacién y aprobacion de los proyectos.

El proceso beneficiario debe garantizar la disponibilidad de los recursos
financieros y humanos requeridos para la ejecucion de los proyectos
aprobados en comité.

El proceso beneficiario debe conocer e informar el estado y avance del
proyecto que se encuentra en ejecucion donde esté participando
directamente.

El proceso beneficiario debe participar de manera activa y directa en las
actividades que demande la continuidad del proyecto requeridas por los
proyectos a ejecutar en alianza con La Direccion TICs.

El proceso beneficiario debe acatar las directrices de priorizacion y
asignacion de recursos para proyectos por parte del gobierno de TI.

El proceso beneficiario debe velar en conjunto con el lider de Proyecto de
Tl para que los beneficios y objetivos de los proyectos se mantengan
durante la ejecucion del proyecto y se materialicen.

Enfoque Servicios tecnoldgicos y Sistemas de Informacion

Este enfoque permite establecer los lineamientos y buenas practicas que deben
garantizarse en Empresas Publicas de Armenia ESP en la gestion de Servicios
Tecnologicos y Sistemas de Informacion.

Lineamientos sobre gestidon de recursos y servicios tecnologicos

1.

La Direccion TICs es responsable de asignar, configurar, modificar y
brindar asesoria sobre el uso y acceso a los servicios tecnologicos de
Empresas Publicas de Armenia ESP.

La Direccion TICs debe configurar cada equipo con los servicios
tecnolégicos que demande cada procesos y area en su actividad para
la entidad.

La Direccién TICs es la responsable de gestionar los servicios
tecnolégicos de la entidad, bajo ninguna circunstancia se entrega el
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control y gobierno a terceros.

La Direccion TICs debe establecer Acuerdos de Nivel de Servicio -
ANS, para cada uno de los servicios que ofrece la Direccion TICs.
Todo servicio tecnoldgico, debe incluir una estrategia de gestion del
cambio organizacional que permita la gestion del impacto y los
intereses de los usuarios del servicio, que garanticen el uso y
apropiacion de este.

Gestion de Talento Humano debe formular e implementar con el apoyo
de Direccion TICs un plan de transferencia de capacidades de Tl por
cada proyecto de implementacién de los servicios tecnoldgicos, que
fortalezca las competencias de los usuarios (funcionarios, contratistas
y terceros), y garantice el uso y apropiacion de la solucién tecnolégica.
La Direccion TICs, podra modificar o suspender los servicios
tecnolégicos de manera parcial o total a uno o varios de los
funcionarios, contratistas y terceros, cuando se requiera por motivos de
seguridad, por mantenimiento de los servicios preventivo o correctivo,
0 por causas de fuerza mayor.

Referente a las adquisiciones de Recursos Tecnoldgicos
1. Toda la adquisicion de infraestructura tecnoldgica debe estar

contemplada en el Plan de Compras de la entidad, el plan de gestion de
la infraestructura tecnoldgica, el PETI y debe estar sujeta a los
procedimientos establecidos por la Empresas Publicas de Armenia ESP.
No obstante, de acuerdo con necesidades de la Entidad, sera posible la
adquisicién de hardware que no estuviera inicialmente previsto.
Cualquier necesidad de adquisicion de las dependencias deben ser
gestionadas en coordinacion con la Direccion TICs, previa validacion de
la infraestructura actual para identificar la disponibilidad de esta, el plan
de gestion de la infraestructura tecnoldgica y no generar gastos a la
entidad.

Las adquisiciones de la infraestructura deben generarse como una
solucion integral de la Empresas Publicas de Armenia ESP, se deben
establecer como obligatorio la adquisicion de las pélizas necesarias, velar
por cubrir las necesidades de la adquisicion de repuestos y el
mantenimiento de la infraestructura.

La adquisicion de la Infraestructura se debe priorizar en los fabricantes
con presencia en el pais y con capacidad de brindar soporte técnico
garantizado. De igual manera, se pueden realizar adquisiciones por
empresas distribuidoras nacionales e internacionales, debidamente
autorizadas por los fabricantes y asi poder garantizar el soporte técnico.

Referente a la custodia de recursos tecnologicos

36




Documento Controlado

Caodigo: GG-D-042

Politica de Gobierno y Gestion de |Version: 02

TI Fecha de Emision: 24-10-10

Empresas Piblicas De Armenia

la eongvesi de

Pagina: 37 de 52

La Direccion TICs es el responsable de la custodia de los activos fijos
tecnolégico, mediante los procesos establecidos y aprobados por el
Sistema de Gestidn Integrado.

La Direccién TICs es responsable de garantizar que los activos fisicos
tecnologicos estén protegidos de los riesgos del entorno fisico y légico.
La Direccidon TICs, es quien define los activos fisicos tecnoldgicos que
deben ser dados de baja segun lo establece los procedimientos
aprobados en el Sistema de Gestion Integrado, por su nivel de
obsolescencia, por no encontrarse aptos para su funcionamiento y por no
poder realizarle un efectivo mantenimiento.

Los funcionarios, contratistas y terceros que tengan bajo su custodia los
equipos de cémputo son responsables de su buen uso y deben atender la
normatividad establecida por la Empresas Publicas de Armenia ESP. Los
equipos de computo, pueden ser reasignados segun las necesidades para
la ejecucion de las actividades de cada uno de los funcionarios,
contratistas o terceros de la entidad.

Referente al control y mantenimiento de Infraestructura Tecnoldgica

1.

La Direcciéon TICs, debe elaborar, actualizar y mantener el plan de gestién
de la infraestructura tecnoldgica de la Empresas Publicas de Armenia
ESP.

Los mantenimientos preventivos 0 correctivos sobre la infraestructura
tecnolégica de la Empresas Publicas de Armenia ESP, deben ser
planeados, coordinados, comunicados y ejecutados por la Direccion TICs.
La Direccion TICs, debe gestionar la configuracion sobre cada uno de los
componentes de la solucibn de TIC, como se establece en el
procedimiento.

La Direccion TICs, debe realizar el monitoreo continuo de los servicios
tecnoldgicos y validar el cumplimiento de los ANS de cada uno de ellos.
Es de obligatorio cumplimiento la adquisicién de las pdlizas de garantia
sobre toda la infraestructura tecnoldgica que se adquiera en la Empresas
Publicas de Armenia ESP.

Referente a equipos y servicios de cOmputo.

1.

La asignacion de los equipos de cdmputo y el acceso a la red de datos,
debe ser realizada por la Direccion TICs. La asignacion debe ser a
personal de la Empresas Publicas de Armenia ESP (funcionarios,
contratistas o terceros).

Los usuarios, que requieran apoyo u orientacién en el manejo y gestiéon
de los equipos de computo asignados y la informacion que contengan,
deben solicitar el mismo a la Direccion TICs.

37




Documento Controlado

Caodigo: GG-D-042

Politica de Gobierno y Gestion de |Version: 02

TI Fecha de Emision: 24-10-10

Empresas Piblicas De Armenia

la eongvesi de

Pagina: 38 de 52

3. Los equipos de computo y el acceso a la red de datos, no pueden ser

utilizados para fines personales o de ocio. Las actividades a realizarse
sobre estos equipos y la red deben relacionarse a los programas y
proyectos administrativos y misionales de la Empresas Publicas de
Armenia ESP.

La instalacidon de licenciamiento en cada uno de los equipos de computo
debe ser realizado o autorizado por la Direccién TICs de la Empresas
Publicas de Armenia ESP.

Referente al soporte de Tl alos usuarios
1. La Empresas Publicas de Armenia ESP, por medio de la Direccién TICs,

debe garantizar una Uunica mesa de ayuda como canal oficial para atender
los incidentes y requerimientos sobre los servicios de TIC de acuerdo con
el catadlogo de servicios de la Empresas Publicas de Armenia ESP y los
Acuerdos de Nivel de Servicio - ANS establecidos para cada uno de ellos.
La mesa de ayuda, debe mantener informado a los usuarios solicitante de
la evolucién de sus requerimientos. Si el requerimiento no puede ser
implementado en los tiempos establecidos en los ANS, el usuario debe
ser informado.

La Direccion TICs debe garantizar la resolucién de incidentes y eventos
de TI que se presenten, para ellos debe seguir los lineamientos
establecidos en la Politica de Seguridad y Privacidad de la Informacion.

Lineamientos sobre gestion de software y sistemas de informacion

La Direccion TICs es la responsable de planificar, desarrollar y ejecutar las
actividades relacionadas con el desarrollo, actualizaciones e instalaciones del
software de la Empresas Publicas de Armenia ESP. De igual manera, debe
planificar la ejecucion de pruebas funcionales y de seguridad de los sistemas
nuevos o modificados antes de colocar en produccién.

Referente a la Adquisicion y Custodia Software
1. Toda adquisicion de software debe estar contemplada en el Plan de

Compras de la entidad, el PETI, alineado a la arquitectura de sistemas de
informacion y debe estar sujeta a los procedimientos establecidos por la
Empresas Publicas de Armenia ESP y deben ser aprobadas por la
Direccion TICs. Es posible, que, por necesidad de la Entidad, se requiera
la aprobacion de la adquisicién de software no previsto.

Cualquier necesidad de adquisicion de las dependencias deben ser
gestionadas en coordinacion con la Direccion TICs, previa validacion del
software actual, la arquitectura de sistemas de informacién y la capacidad
instalada, para identificar la disponibilidad de esta y no generar gastos a
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la entidad.

La adquisicion de software debe realizarse a empresas, proveedora de
productos de alta calidad y con respaldo técnico.

La adquisicion de nuevo software, debe contar con una etapa de
verificacion (estudio previo) por parte de la Direccion TICs, para
determinar que no existe una solucion al interior de la entidad que cubra
la necesidad, que el software es integrable con los sistemas existentes en
la entidad y si la solucion puede ser del mercado o a la medida.

La Direccion TICs es la responsable de la administracion del software
(sistemas operativos, aplicativos, utilitarios, administradores de bases de
datos, lenguajes de programacion, a la medida) de uso de la Empresas
Publicas de Armenia ESP. De igual manera, debe mantener actualizado
el inventario del software y su licenciamiento.

Los desarrolladores de loa Empresas Publicas de Armenia ESP vy
terceros, no deberan tener acceso a informacién de produccién que
contenga datos sensibles.

Se debe establecer un acuerdo previo con los terceros, que resguarde la
propiedad intelectual y asegure los niveles de confidencialidad de la
informacion manejada en el proyecto.

Los accesos al cédigo fuente y los archivos del sistema, se debe encontrar
restringido.

Las actualizaciones del software deben ser realizadas por los
administradores de estos al interior de la Empresas Publicas de Armenia
ESP, siguiendo las indicaciones establecidas en los controles de cambio
debidamente documentados.

Referente al Desarrollo de software

1.

El desarrollo de software a la medida se debera efectuar a través de
contratacion de personal externo a la entidad y debera ser supervisado
por el area que suscriba el contrato, con el acompafiamiento de la
Direccion TICs.

Las areas usuarias del software que se encuentre en desarrollo deben
participar activamente desde el inicio hasta la terminacion de todo el
proceso.

La Direccion TICs debe velar que el software adquirido o desarrollado
pueda integrarse con los sistemas de informacion existentes y que este
orientado a la utilizacion de la plataforma de interoperabilidad del Estado.

La adquisicion o desarrollo de Software deberd implementarse segun lo
establecido en el ciclo de vida, criterios de seguridad y de calidad en el
desarrollo de software.

Las areas usuarias del software en desarrollo son responsables, con la
orientacién de la Direccién TICs, de ejecutar las pruebas y posterior
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aprobacion requeridas antes de la entrega definitiva y puesta en
produccion del software.

6. Se debe tener a disposicion ambientes de desarrollo o pruebas
representativas, previas a la implantacion definitiva del software y
ambientes de produccién; es decir, de utilizacion definitiva claramente
diferenciados.

7. Cuando se requiera realizar el desarrollo de un software nuevo, la
Direccion TICs debe verificar, mediante un estudio o analisis previo, que
la solucién no va a generar duplicidad de tareas.

8. Los desarrollos realizados deben dar cabal cumplir con los requerimientos
de desarrollo seguro establecidos por la Direccion TICs con la Politica de
Seguridad de la Informacion, definidas en la Empresas Publicas de
Armenia ESP.

9. Los desarrollos de software realizados por los funcionarios, contratistas o
terceros, en la ejecucion de sus obligaciones sera de propiedad intelectual
de la Empresas Publicas de Armenia ESP, salvo si en sus obligaciones o
alcance indica lo contrario.

10.No se permite, que los funcionarios, contratistas o terceros de la
Empresas Publicas de Armenia ESP, realicen copias del software con el
gue se relacionan, o cedan autorizacion de acceso a terceros al software
de propiedad intelectual o con licencia de uso de la Empresas Publicas de
Armenia ESP.

11.Toda modificaciébn de software critico bien sea por actualizaciones o
modificaciones, debera ser analizada previamente en ambientes
independientes de desarrollo y prueba, con el objetivo de identificar y
analizar los riesgos de seguridad que acarrea dicha modificacion.

12.La Direccion TICs, debe velar por la gestion de configuracion y el control
de versiones de los diferentes softwares, segun lo establezca el
procedimiento.

13.Los cambios de versiones deben ser planeados y acordados
conjuntamente con el area usuaria y la Direccion TICs.

Referente a la educcion y especificacion de requerimientos

1. La Direccion TICs, debe garantizar la disponibilidad de una Mesa de
Ayuda como canal unico para dar correcta atencion a los requerimientos
de los usuarios de la Empresas Publicas de Armenia ESP de acuerdo con
el catalogo de servicios de TIC ofrecido, para generar una respuesta
oportuna, teniendo en cuenta los acuerdos de nivel de servicio ofrecidos.

2. De igual manera, proveera informacion del estado de evolucion del
requerimiento al usuario solicitante. Si existe la posibilidad que durante la
gestion del requerimiento no se dé cumplimiento a los Acuerdos de
Niveles de Servicio, se debe comunicar al usuario solicitante.
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3.

La Direccion TICs, debe proveer a las areas usuarias de instrumentos
para la especificacion de los requerimientos, segun se define en el
procedimiento.

Referente al disefio de software

1.

Los niveles de confidencialidad del software, se definira teniendo en
cuenta la criticidad de la informacién que se gestione en este software.
Los gestores de bases de datos, deben garantizar el nivel de proteccion
adecuado.

Todo software critico para la Empresas Publicas de Armenia ESP debera
incluir la generacion de registros de auditoria, considerando como minimo
la identidad del usuario que lee, borra, escribe, o actualiza, el tipo de
evento y la fecha y hora del evento. Estos registros deben ser protegidos
contra la manipulacién no autorizada.

En la etapa de disefio se debera proyectar el rendimiento esperado, con
el objetivo de no sobre dimensionar los recursos necesarios para el
funcionamiento del sistema (ancho de banda, RAM, recursos del servidor,
etc.).

Referente a la documentacién del software

1.

2.

3.

El diccionario de datos, o repositorio de metadatos, deberd mantener una
descripcion actualizada de las definiciones de datos.

Si el desarrollador incluye comentarios en el programa fuente, estos no
deben divulgar informacién de configuracion innecesaria.

Todo sistema desarrollado por la Empresas Publicas de Armenia ESP
debe generar el protocolo de las condiciones de autenticacion a la
aplicacion, el cual debera ser revisado y aprobado por el equipo de
seguridad de la informacion.

4. La documentacion de los desarrollos deberéa:

a. Generarse durante el ciclo de vida de desarrollo y no postergarla
hasta el final.

b. Ser revisada por los usuarios finales del sistema en desarrollo.

c. Actualizarse si el programa cambia alguna de sus funcionalidades.

d. Almacenarse en un sitio centralizado (Servidor) administrado por la
subdireccién de desarrollo de aplicaciones.

Referente a las pruebas de software y garantia de calidad
1. Se deberan planificar detalladamente las etapas de paso a produccion,

incluyendo respaldos, recursos, conjunto de pruebas antes y después, y
criterios de aceptacion del cambio.

Para propositos de desarrollo y pruebas de software, se deberan generar
datos de prueba distintos a los que se encuentran en el ambiente de
produccion.
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3.

En lo posible, las pruebas del sistema deberan incluir: instalacion,
volumen, stress, rendimiento, almacenamiento, configuracion,
funcionalidad, seguridad y recuperacion ante errores.

En lo posible, las pruebas deberan ser realizadas en forma automatica,
almacenando criterios y datos de pruebas en archivos, para permitir la
verificacion rapida y repetitiva.

Enfoque Datos e Informacion

Este enfoque tiene el propdsito de establecer las condiciones de operacion para
garantizar el adecuado manejo, uso y gestion de los datos e informacion en
Empresas Publicas de Armenia ESP

Lineamientos sobre gestién y gobierno de la informacion

1.

La Direccion TICs, con el apoyo de Gestibn de Recursos debera
establecer una Arquitectura de Informaciéon Empresarial para Empresas
Publicas de Armenia ESP la cual permita entre otras cosas definir:

a. Modelo de Datos: Entidades y Vocabularios

b. Inventario de activos de informacién.

c. Normalizacién y caracterizacion de datos para integracion entre

Sistemas de Informacion.

d. Ciclo de vida de los datos
Andlisis de la cadena de valor de informacion y entrega de datos
Diagrama logico de datos, entre los otros necesarios en para el
nivel de madurez de la entidad.

i ¢))

Lineamientos sobre el respaldo de lainformacién

1.

2.

La Direccidon TICs es responsable de establecer y garantizar el respaldo
de la informacion de algo valor para la entidad.

La Direccion TICs es la unica dependencia encargada de definir la
periodicidad del respaldo de la informacién alojada en las carpetas
compartidas, actualmente se realiza de forma diaria de acuerdo con los
requerimientos de continuidad del negocio establecidos.

El respaldo diario de la informacion de las aplicaciones institucionales se
realiza con la frecuencia que establezca el nivel de criticidad de los datos
capturados segun el proceso, este consiste en efectuar la copia de
respaldo de la base de datos de produccion y archivos adjuntos.

Cada usuario en su espacio de trabajo es responsable de garantizar y
cumplir con los lineamientos de seguridad y privacidad de la informacion.
La Direccion TICs por medio del Modelo de Transferencia de Tl debera
disefiar recursos pedagogicos que muestran los habitos y buenas

42




Documento Controlado

_~

Caodigo: GG-D-042

Politica de Gobierno y Gestion de |Version: 02

TI Fecha de Emision: 24-10-10

Empresas Piblicas De Armenia

la eongvesi de

Pagina: 43 de 52

practicas en temas de seguridad y privacidad de la informacion espacios
ofiméaticos, teletrabajo, trabajo en campo entre otros.

El respaldo debera ser almacenado en la nube cumpliendo los pardmetros
de seguridad y privacidad que demanda la normatividad vigente.

La Direccibn TICs es la responsable de convocar y seleccionar
proveedores de Tl que permitan la gestion del respaldo y seguridad de la
informacion, en tal caso, la Direccidn TICs realizara seguimiento y control
al cumplimiento de los compromisos contractuales. ElI Proveedor
seleccionado es el encargado de definir la estrategia, tactica y
operatividad en copia de seguridad de la informacion.

La Direccion TICs deberd establecer los tiempos de retencion de la
informacion en medios electronicos, esto aplicara para correos
electrénicos y almacenamiento en la nube.

En términos de Correos Electronicos deshabilitados o en inactividad, cada
proceso con el apoyo de la direccion TICs debera establecer la relevancia
de respaldo de la informacién, sobre el resultado se establecera la forma
de proceder.

Enfoque Datos abiertos

Este enfoque tiene el proposito de establecer los lineamiento y buenas préacticas
gue deben garantizarse en Empresas Publicas de Armenia ESP apropiadas por
todos los colaboradores, funcionario y contratistas, para habilitar y brindar acceso
a la informacion de interés publico, colocandola a disposicion de los grupos de
interés.

Lineamientos sobre la captura, almacenamiento y manipulacién de
los datos

1. Todo dato capturado debera estar bajo clausulas de permisividad de

captura de los datos definidos en la Politica e Privacidad y Uso de la
Informacion.

. Cada proceso es responsable de garantizar la privacidad y uso de la

informacion capturada.

Empresas Publicas de Armenia ESP deberd garantizar sistemas de
Informacién que permitan la calidad en la captura del dato.

Empresas Publicas de Armenia ESP, desde el proceso Direcciéon TIC,
debera garantizar la disponibilidad de los Sistemas de Informacion
pertinentes y requeridos para cumplir con la captura, registro, seguridad y
privacidad de los datos que captura.
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Lineamientos sobre la calidad de los datos

1.

2.

3.

Cada proceso debera realizar la identificacion de los activos de
informacion bajo su responsabilidad.

Cada proceso debera identificar y relacionar los datos generados por
medio de los instrumentos y herramientas que sean necesarios.

La direccion TIC debera apoyar a los procesos en la definicion de un
lenguaje de modelado que permita el mapeo y relacionamiento de los
datos. Esto puede ser un Modelo Entidad-Relacion, un diagrama de datos,
un modelo de arquitectura de datos.

Lineamientos sobre la divulgacion, acceso y uso de los datos
abiertos

1.

2.

La Direccion TIC serd la encargada de generar, en los formatos
correspondientes, el conjunto de datos abiertos para publicar.

Los datos abiertos generados por Empresas Publicas de Armenia ESP
seran actualizados y/o publicados cada afio, segun corresponda cada
caso Yy la agenda de publicacién establecido en el plan de Datos Abiertos.
Los datos abiertos publicados seran los correspondientes al afio de la
vigencia anterior.

La divulgacién oficial del conjunto de datos abiertos de Empresas Publicas
de Armenia ESP, sera divulgado por el portal www.datos.gov.co,
plataforma oficial a nivel nacional.

Empresas Publicas de Armenia ESP publicara en su sitio web en la
seccion de transparencia la lista de datos abiertos actualizados para su
facil acceso y uso.

La Direccién TIC sera la responsable de publicar los datos abiertos en la
plataforma www.datos.gov.co

La Direcciébn de comunicaciones sera la responsable de comunicar y
difundir por medio de los canales que vea pertinente la disponibilidad y
actualizacion de los datos abiertos publicados en www.datos.gov.co.

La Direccion TIC debera realizar seguimientos periédicos a los datos
publicados para identificar el nivel de uso y acceso a estos.

La Direccion TICs de la mano con la Direccion de Planeacion Corporativa
debera destinar recursos para promover e incentivar el uso de los datos
abiertos con el proposito desarrollar proyectos e iniciativas para mejorar
el desempefio e impacto de Empresas Publicas de Armenia ESP o
fortalecer el bienestar del territorio de impacto la oferta de servicios
publicos.

Lineamientos sobre incentivos para el desarrollo de proyectos e
iniciativas que promueva el uso de los datos abiertos
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Empresas Publicas de Armenia ESP debe establecer iniciativas y proyectos que
promuevan el uso y apropiacion de los datos abiertos, estas iniciativas podran
estar enmarcadas en:

1.

2.

Realizar maratones y eventos de innovacion abierta, vinculando otras
entidades publicas y/o privadas para fortalecer el territorio.

Promover programas de emprendimiento digital para el fortalecimiento
una ciudad inteligente o la mejora de la gestion de Empresas Publicas de
Armenia ESP en su gestion.

Fomentar la formulacién de proyectos de Tl que beneficien a los grupos
de interés y consumidores.

Enfoque Uso, Apropiacién y Capacidades institucionales

Este enfoque tiene el proposito de establecer los lineamiento y buenas préacticas
gue deben garantizarse en Empresas Publicas de Armenia ESP para gestionar
el cambio y la transformacion de la entidad acompafando la apropiacion y
habilitacion de nuevas capacidades de Tl en la entidad.

Lineamiento para el uso y apropiacion de capacidades de TI.

1. La Direccién TICs debe establecer e implementas la estrategia de uso y

apropiacion de TI, de acuerdo con la caracterizacion de sus usuarios,
ciudadanos y grupos de interés. Bajo estos parametros se debe trabajar
en:

a. Laidentificacion de los involucrados en la entidad.

b. Todos los procesos y areas deberan estar involucrados en estar
involucrados.

c. Laaltadireccién debe estar involucrada en todos los procesos para
gestion del cambio.

d. Se debe trabajar en alinear y establecer el dialogo que comunique
una vision compartida entre los procesos.

e. El disefio de un plan de formacién en competencias y capacidades
de TI.

La Direccién TICs con el apoyo de Direccion de Comunicaciones debe
desarrollar acciones de sensibilizacion y socializacion de los proyectos o
iniciativas de TI, a partir de la estrategia de uso y apropiacion de Tl. Bajo
estos parametros se debe trabajar en:

a. Empoderamiento de las areas y procesos para llevar a una efectiva
toma de decisiones basadas en las competencias de Tl que
necesitan desarrollar para alcanzar esos ideales.

b. Disefio de espacios virtuales y/o presenciales que permitan
incorporar en la cultura organizacional buenas practicas de Tl para
el crecimiento y continuidad del negocio.
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C.

Entender las dinAmicas de cambio de la entidad y gestionar los
impactos priorizando su nivel, de manera anticipada.

3. La Direccién TICs debe realizar el monitoreo, evaluacion y mejora
continua de la Estrategia de uso y apropiacion de los proyectos de TI. Bajo
estos parametros se debe trabajar en:

a. Desarrollar herramientas gerenciales y de aprendizaje que

b.

apalanquen el uso y la apropiacién de las TI.

Asegurar el uso y la apropiacion de los sistemas de informacion y
servicios tecnologicos desde la identificacion de iniciativas
estratégicas de Tl para el negocio, hasta facilitar la dotacion de
tecnologia y fomentar su acceso.

Gestionar la transicion que dé continuidad a la implementacion de
las estrategias hasta apropiar las Tl como parte de las practicas
organizacionales.

El disefio, aplicacion y monitoreo de indicadores de impacto del uso
y apropiacion de las Tl alineados a los de la cultura organizacional.

Lineamientos sobre la gestién de capacidades institucionales

1. LaDireccion TICs debe definir e implementar buenas préacticas para el uso
eficiente del papel mediadas por TI.

La Direccién TICs debe desarrollar esquemas y herramientas de gestion
de documentos electrénicos, con base en el andlisis de los procesos de la
entidad.

La Direccion TICs identifica y prioriza las acciones o proyectos a
implementar para la automatizacién de procesos y procedimientos.

2.

Enfoque Gestidén de Proveedores de TI

Este enfoque permite establecer los lineamientos y buenas practicas que deben
garantizarse en Empresas Publicas de Armenia ESP para la gestion efectiva y
oportuna de la relacién con Proveedores de Tl y proveedores, para la gestion de
incidentes de gobierno y gestion de TI.

Lineamientos sobre gestion de la relacibn con Contratista
Proveedores y/o terceros

1. Empresas Publicas de Armenia ESP debe establecer para los
contratistas, terceros y proveedores las mismas restricciones de acceso a
la informacién que a un usuario interno.

El acceso a la informacién debe limitarse a lo minimo indispensable para
cumplir con la actividad asignada o contratada.
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a. Toda excepcion de acceso a privilegios fuera del rango ya sea
fisica como logica a los activos de informacion, debera ser
analizada y aprobada siguiendo el conducto resultar establecido
para la toma de decisiones y que figure como el Responsable de la
Informacion y el Oficial de Seguridad de la Informacion de la
entidad.

Los contratistas, proveedores y terceros que tengan acceso a los activos
de informacién, estan obligados a cumplir con todas las politicas de su
competencia.

El personal externo debe firmar un acuerdo de confidencialidad o un
acuerdo de no-divulgaciéon antes de obtener acceso a informacion de la
entidad.

A los proveedores, solo se les dard acceso a los sistemas de informacién
de la Empresas Publicas de Armenia ESP, Unicamente bajo un
requerimiento formal y previa aprobacion del duefio o responsable del
activo de informacion y solo cuando sea necesario.

En los contratos de procesamiento de datos externos se debe especificar
los requerimientos de seguridad y acciones a tomar en caso de violacion
de los contratos.

Todos los contratos deben incluir una clausula donde se establezca el
derecho de la Empresas Publicas de Armenia ESP de nombrar a un
representante autorizado para evaluar la estructura de control interna del
proveedor.

Los contratistas, proveedores y terceros deben comunicar los incidentes
de seguridad de la informacion que detecten, al respectivo supervisor del
contrato, para hacer el trdmite o seguir el conducto regular. Los
procedimientos de gestion de incidentes estardn basados en lo
establecido en la norma ISO 27035.

Referente a Servicios Tercerizados o en Outsourcing

Los contratos o acuerdos de tercerizacion total o parcial de servicios, para la
administracion y/o control de sistemas de informacion, redes y/o plataformas
tecnoldgicas de la Empresas Publicas de Armenia ESP, deben contemplar los
siguientes aspectos:

1.

2.

Deben describir la forma en que se cumpliran los requisitos legales
aplicables.

La Empresas Publicas de Armenia ESP como entidad contratante, es la
gue determina los lineamientos, politicas, manuales, estandares y demas
pardmetros de Seguridad de la Informacion que se deben aplicar, asi
como es quien aprueba cualquier ajuste o cambio de las mismas.

La Empresas Publicas de Armenia ESP ESO tiene el derecho de auditar
cualquier aspecto de los servicios o actividades tercerizadas en forma
directa o a través de la contratacion de servicios ad hoc.
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4. Deben establecer los medios de comunicacién y socializacién, para
garantizar que todas las partes involucradas en la tercerizacion,
incluyendo los subcontratistas, estan al corriente de sus
responsabilidades en materia de seguridad de la informacion.

5. Deben definir la forma o metodologia con la que se mantendri y
comprobara la integridad y confidencialidad de los activos de la entidad.

6. Deben definir los controles fisicos y l6gicos que se utilizaran para restringir

7. y delimitar el acceso a la informacion sensible de la entidad.

8. Deben definir la forma o metodologia que usaran para garantizar la
disponibilidad de los servicios ante la ocurrencia de desastres.

9. Deben definir los niveles de seguridad fisica y del entorno que se
asignaran al equipamiento tercerizado.

10.Se debe prever la factibiidad de ampliar los requerimientos vy
procedimientos de seguridad con el acuerdo de las partes.

11.Se deben establecer dentro de los acuerdos de confidencialidad o de no
divulgacién, el cumplimiento de las politicas de seguridad y de los
respectivos controles de seguridad implementados en la entidad.

12.Se deben definir y determinar de niveles de disponibilidad aceptable.

13.Se deben garantizar ambientes aislados, si se ha contratado un servicio
de procesamiento de la informacion de la entidad.

14.El proveedor debe y es responsable de informar de manera inmediata al
supervisor del contrato de cualquier brecha o incidente de seguridad, que
pueda comprometer los activos de informacion de La Empresas Publicas
de Armenia ESP.

15. Cualquier contratista, proveedor o tercero de la entidad debe informar de
violaciones a la seguridad de la informacion por parte de proveedores, al
respectivo supervisor del contrato, para hacer el trdmite o seguir el
conducto regular.

Enfoque Auditoria Gestion del Cambio y Mejoramiento Continuo

Este enfoque tiene el propdsito de establecer las condiciones para el manejo de
los eventos en mejora continua y gestion del cambio que se deben llevar a cabo
para el Gobierno y Gestion de Tl para el crecimiento y fortalecimiento de
Empresas Publicas de Armenia ESP.

Lineamiento sobre la Gestién de Cambios

Estos lineamientos definen las condiciones que se deben considerar para la
gestion del cambio en infraestructura, aplicaciones y sistemas de informacion y
la continuad del negocio. en Empresas Publicas de Armenia ESP.

1. Los cambios en la infraestructura tecnoldgica y servicios de informacion
en Empresas Publicas de Armenia ESP se deben realizar de acuerdo con
el procedimiento establecido por La Direccion TICs.
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Empresas Publicas de Armenia ESP debe establecer procedimientos para
el control de cambios ejecutados en la entidad. Toda solicitud de cambio
en los servicios de infraestructura y sistemas de informacion de Empresas
Publicas de Armenia ESP, se debe realizar siguiendo el Procedimiento de
gestion de cambios de TI.

La Direccion de TICs debe llevar una trazabilidad del control de cambios
solicitados.

Se debe especificar los canales autorizados para la recepcion de
solicitudes de cambios, como la Mesa de Ayuda, correo electrénico o un
oficio dirigido al Lider de Tecnologia de la Informacion.

Se debe establecer y aplicar el procedimiento formal para la aprobacion
de cambios sobre sistemas de informacion existentes, como
actualizaciones, aplicacién de parches o cualquier otro cambio asociado
a la funcionalidad de los sistemas de informacién y componentes que los
soportan, tales como el sistema operativo o cambios en hardware.

Se deben especificar en qué momento existen cambios de emergencia en
la cual se debe garantizar que los cambios se apliquen de forma rapida y
controlada.

Los cambios sobre sistemas de informacion deben ser planeados para
asegurar gue se cuentan con todas las condiciones requeridas para
llevarlo a cabo de una forma exitosa y se debe involucrar e informar a los
Colaboradores o Terceros que por sus funciones tienen relacion con el
sistema de informacion.

Previo a la aplicacion de un cambio se deben evaluar los impactos
potenciales que podria generar su aplicacién, incluyendo aspectos
funcionales y de seguridad de la informacion, estos impactos se deben
considerar en la etapa de planificacion del cambio para poder identificar
acciones gue reduzcan o eliminen el impacto.

Los cambios realizados sobre sistemas de informacion deben ser
probados para garantizar que se mantiene operativo el sistema de
informacion, incluyendo aquellos aspectos de seguridad de la informacion
del sistema y que el propésito del cambio se cumplié satisfactoriamente.

10. Se debe disponer de un plan de roll-back en la aplicacion de cambios, que

incluyan las actividades a seguir para abortar los cambios y volver al
estado anterior.

Lineamientos sobre la continuidad del negocio

Estos lineamientos establecen las condiciones para garantizar que los planes de
continuidad de negocios se ejecuten de forma segura sin exponer la informacion
de Empresas Publicas de Armenia ESP.

1. Empresas Publicas de Armenia ESP desde la Direccion TICs debe

establecer los requisitos necesarios de seguridad de la informacion y la
continuidad de la operacion en caso de situaciones adversas, como
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7.

desastres naturales o crisis.

Para Empresas Publicas de Armenia ESP su recurso mas importante es
el Recurso Humano y por lo tanto seré su prioridad y objetivo principal
protegerlo adecuadamente en cualquier evento.

Empresas Publicas de Armenia ESP debera contar con un centro de datos
alterno, para garantizar la disponibilidad de los servicios criticos de la
Entidad, teniendo en cuenta las buenas practicas de seguridad de la
informacion establecidas en este documento.

Empresas Publicas de Armenia ESP debe disponer de plan de
continuidad que asegura la continuidad de las operaciones tecnoldgicas
de sus procesos criticos, teniendo en cuenta las buenas préacticas de
seguridad de la informacion establecidas en este documento.

Empresas Publicas de Armenia ESP deberéa tener definido un plan de
accion que permita mantener la continuidad del negocio teniendo en
cuenta los siguientes aspectos:

a. ldentificacion y asignacion de prioridades a los procesos criticos
de Tl de Empresas Publicas de Armenia ESP de acuerdo con su
impacto en el cumplimiento de la mision de la entidad.

b. Documentacion de la estrategia de continuidad del negocio.

c. Documentacion del plan de recuperacién del negocio de acuerdo
con la estrategia definida anteriormente.

d. Plan de pruebas de la estrategia de continuidad del negocio.

Los niveles de recuperacion minimos requeridos, asi como los
requerimientos de seguridad, funciones y responsabilidades relacionados
con el plan, deben estar incorporados y definidos en el Plan de
continuidad.

La Direccion TICs se encargara de la definicion y actualizacion de las
normas, politicas, procedimientos y estandares relacionados con la
continuidad del negocio, igualmente velard por la implantacion y
cumplimiento de las mismas.

Instrumentos para la gestiéon de Gobierno y gestion de Tl

Empresas Publicas de Armenia ESP ha disefiado un Modelo de Madurez para
dar cumplimiento a las Politicas Nacionales de Gobierno Digital y Seguridad
Digital. A continuacion, se muestran los documentos para la gestion de Gobierno
y gestion de TI:

Politica de Seguridad y Privacidad de la Informacion.
Politica de Servicios Ciudadanos Digitales

Modelo de Fortalecimiento de Capacidades de TI.
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8.

Modelo de Gestion de Proveedores de TI.

Parametros de estrategias de EIC (Educacion, Informacion
y Comunicacién)

Empresas Publicas de Armenia ESP establece:

Para estrategias de EIC a los grupos de interés e involucrados externos
esto estara bajo la responsabilidad de Direccion de Comunicaciones,
quien deberéa formular estrategias y tacticas que permitan la socializacion
de los enfoques y lineamientos para informar los parametros de
comportamiento de Empresas Publicas de Armenia ESP.

Para fines especificos de Educacion la Gestion de Talento Humano con
el apoyo de Direccion TIC, diseflard planes de capacitacion y
entrenamiento para los funcionarios y contratistas de la Empresas
Plblicas de Armenia ESP segun las necesidades de formacién para
cumplir con los lineamientos nacionales establecidos en la Politica de
Gobierno y Gestion de Tl de Empresas Publicas de Armenia ESP.

Ambas asignaciones contardn con la participacion activa y
acompafiamiento de la Direccion TICs para lograr asertividad y
pertenencia en la informacion divulgada.

Revision y seguimiento al Sistema de Gobierno y gestion
de TI

La Gerencia General y el Comité Institucional de Gestion y Desempefio CIGD,
debera revisar periodicamente el desempeiio y utilidad del Modelo de Madurez
Digital establecido para Empresas Publicas de Armenia ESP, con el fin de
verificar su conveniencia, suficiencia y eficacia. Entre otras esta revision debe
contemplar:

Andlisis de las oportunidades de mejora y la necesidad de cambios del
Modelo de Madurez Digital,

Revision a la presente Politica de Gobierno y Gestion de TI.
Revision al seguimiento realizado por el area de Gestion Control.

Revision de las normas, procedimientos, estandares, controles, formatos
y procedimientos.

Acople del Modelo de Madurez Digital con el Sistema de Gestidon
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Integrado de Empresas Publicas de Armenia ESP.

o Revision del listado maestro de documentos.

10. Cumplimiento

Empresas Publicas de Armenia ESP en manos de la Direccién TICs, responsable
del Modelo de Madurez Digital, velara por la identificaciébn, documentacion y
cumplimiento de la normatividad vigente y aplicable relacionada con la
gobernanza y gestion de las tecnologias de la informacién. Para cada
procedimiento los responsables de las areas evaluaran la necesidad de
adelantar procesos disciplinarios o legales.

Esta Politica de Gobierno y Gestién de Tl debera revisarse y actualizarse cada

afio o cuando se considere pertinente por cambios normativos, necesidades del
servicio o riesgos de seguridad detectados que asi lo ameriten.

11. Declaracién de publicacion

La publicacion de la Politica de Gobierno y Gestién de Tl de Empresas Publicas
de Armenia ESP. se realizara en:

1. EIl Sitio Web www.epa.gov.co una vez sea aprobada.

2. El Sistema de Gestion Integrado disponible en la Intranet.
https://intraepa.gov.co/

La presente politica rige a partir de su publicacion.
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