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2. Introduccion

Para cumplir con el propdsito de Empresas Publicas de Armenia ESP, se requiere
que la entidad identifique, gestione y proteja con las mejores estrategias y tacticas
los activos de valor que permitan la continuidad y mantenibilidad del negocio.

Por otro lado, el Ministerio TIC, maximo 6rgano de gobierno en aspectos de
Tecnologias de la Informacion y las Comunicaciones ha definido desde su
concepcion un Modelo de Seguridad de Privacidad y Seguridad de la Informacién.
Este modelo hace parte de lo establecido en la Politica de Gobierno Digital y la
Politica de Seguridad Digital que también compone y se articula a la normatividad,
guias, documentos de apoyo y formatos pensados para acompafar a las entidades
publicas en una adecuada implementacion de un Sistema de Gestion de Seguridad
y Privacidad de la Informacion.

La Direccion TICs de Empresas Publicas de Armenia ESP, a través de la definicion
de su Plan de Seguridad y Privacidad de la Informacion — PSPl — EPA 2023-2025,
podra definir y adoptar los lineamientos de la Gestion de seguridad y privacidad de
la Informacion que se establece en el gobierno de la informacion, desde lo definido
en las Politicas de Seguridad Digital y Gobierno Digital del Estado Colombiano;
desarrollar su rol estratégico al interior de la entidad en la proteccion de los activos
de informacion de la entidad que deriven en espacios fisicos y visuales seguros y
soluciones con parametros de seguridad reales que fortalezcan la capacidad de
generar transformaciones en el Municipio de Armenia.

3. Alcance del documento

Este documento tiene un alcance enfocado a la actualizacién, mantenimiento y
gobernabilidad de las estrategias, tacticas y acciones para garantizar seguridad y
privacidad de la informacion de los activos de valor en Empresas Publicas de
Armenia ESP., por medio de la operacion continua del Sistema de Gestién de
Seguridad y Privacidad de la Informacion articulado al Modelo de Madurez Digital
disefiado por la entidad para la optimizacién y cumplimiento de las metas de negocio

de la empresa en el periodo del 2024-2026.

Inicialmente se determina la situacion actual analizando las brechas y barreras para
garantiza la seguridad y privacidad de la informacién, evaluando su eficacia, el

grado de madurez en el que se encuentra y la incorporacion de préacticas de
seguridad en la ejecucion de las actividades.
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Este plan esta proyectado a tres (3) afos, y permite definir un modelo iterativo de
actualizacion anual como minimo, al contexto de la entidad y del sector,
soportandose en los lineamientos establecidos por el Ministerio TIC en lo que
respecta a las Politicas de Gobierno Digital y Seguridad Digital.

4. Objetivos

Objetivo General

Establecer las actividades y el marco conceptual, sobre el cual se soporta y
garantiza el aseguramiento de los activos de la informacion en Empresas Publicas
de Armenia ESP, en el marco de la Politica de Seguridad Digital del Ministerio TIC
adscrito a MiPG y el estandar ISO 27001 de 2013.

Objetivos Especificos

1. Conocer el estado actual de Empresas Publicas de Armenia ESP en el
componente de Seguridad y Privacidad de la Informacion.

2. Fortalecer el Esquema de gobierno de Tl para el Modelo Ruta de Madurez
Digital de la entidad, interviniendo en Planes de accion, Politicas de
seguridad y privacidad, guias, procedimientos y formatos de trabajo que
brinden las capacidades necesarias para fomentar las mejores practicas en
Empresas publicas de Armenia ESP, en cuanto a la seguridad de la
informacion.

3. Fortalecer el Sistema de Gestion de Seguridad y Privacidad de la Informacién
tomando como referencia los parametros, lineamientos establecidos en el
Modelo de Seguridad y Privacidad de la Informacion definidos a nivel
nacional y facilitar su inclusion en el Sistema Integrado de Gestion de
Empresas Publicas de Armenia ESP.

4. Facilitar la gestion de los riesgos de seguridad y privacidad de la informacion,
Seguridad Digital.

5. Mitigar el impacto de los incidentes de Seguridad y Privacidad de la
Informacién y de Seguridad Digital, de forma efectiva, eficaz y eficiente.

6. Establecer condiciones de aseguramiento fisico y digital que nos permita
fortalecer la confidencialidad, integridad, disponibilidad, autenticidad, y
privacidad de la informacion.

7. Definir los lineamientos necesarios para el manejo de la informacion, tanto
fisica como digital, en el marco de una gestion documental basada en
Seguridad y Privacidad de la Informacion.

8. Desarrollar acciones de Transferencias de Capacidades en la gestion de
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acciones de Tl para las partes interesadas, respecto a la importancia que
tiene la seguridad de la informacion, para garantizar la continuidad del
servicio.
9. Socializar y difundir el Sistema de Seguridad de la Informacion de Empresas
Publicas de Armenia ESP.
10. Impacto esperado del Plan de Seguridad y Privacidad de la Informacion
El desarrollo del presente plan genera los siguientes impactos a la entidad y

grupos de interes.

Contribuir al incremento
de la transparencia en la
gestién publica.

Fortalecer el uso de
mejores practicas de
seguridad de la
informacién en la EPA
ESP.

Optimizar la gestion de la
seguridad de la
informacién al interior de
la EPA ESP.

Establecer lineamientos

claros de articulaciéon con

otras entidades y grupos
de interés.

Contribuir en el
desarrollo del territorio
desde la transformacién
digital con datos bien
gestionados.

Facilitar el acceso a la
informacion publica
generada por la EPA
ESP.

llustracién 1. Impactos ala Entidad y Grupos de Interés

5. Marco Normativo y Documentacion Técnica

Entre otras normas podemos encontrar:
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Marco Normativo

Tabla 1. Marco Normativo de TIC Aplicable a la Entidad.

Jerarquia de
la Norma

NUamero
Norma

Afo de
Expedicién

Descripcién de la norma

Constitucion
Politica

Articulo
15.

1991

Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacer los respetar"”. De igual modo,
tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y
privadas.

Constitucion
Politica

Avrticulo
20

1991

Se garantiza a toda persona la libertad de expresar y
difundir su pensamiento y opiniones, la de informar y
recibir informacion veraz e imparcial, y la de fundar
medios de comunicacion masiva. Estos son libres 'y
tienen responsabilidad social. Se garantiza el derecho
a la rectificacién en condiciones de equidad. No habra
censura.

Ley

23

1982

Sobre derechos de autor

Ley

80

1993

Por la cual se expide el Estatuto General de
Contratacion de la Administracion PUBLICA

Ley

87

1993

Por la cual se dictan Normas para el ejercicio de
control interno en las entidades y organismos del
Estado, y demas normas que la modifiquen.

Ley

128

2018

Por medio de la cual se aprueba el "Convenio sobre
la Ciberdelincuencia”, adoptado el 23 de noviembre
de 2001, en Budapest.

Ley

527

1999

Por medio de la cual se define y se reglamenta el
acceso y el uso de los mensajes de datos.

Ley

594

2000

Por medio de la cual se dicta la Ley General de
Archivo y se dictan otras disposiciones.

Ley

603

2000

Por la cual se modifica el articulo 47 de la Ley 222 de
1995, Articulo 2. Articulo 2°. Las autoridades
tributarias colombianas podran verificar el estado de
cumplimiento de las normas sobre derechos de autor
por parte de las sociedades para impedir que, a
través de su violacion, también se evadan tributos.

Ley

679

2001

Por medio de la cual se expide un estatuto para
prevenir y contrarrestar la explotacion, la pornografia
y el turismo sexual con menores, en desarrollo del
articulo 44 de la Constitucion.

Ley

734

2002

Por medio de la cual se expide del codigo Gnico
disciplinario.

Ley

906

2004

Cédigo de Procedimiento Penal.
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Jerarquia de
la Norma

NUamero
Norma

Afo de
Expedicién

Descripcién de la norma

Ley

962

2005

Simplificacion y Racionalizacién de Tramite. Atributos
de seguridad en la Informacién electrénica de
entidades publicas.

Ley

1032

2006

Por la cual se maodifican los articulos 257, 271, 272y
306 del Cédigo Penal. Articulo 271. Violacién a los
derechos patrimoniales de autor y derechos conexos.
Modificacion del cédigo Penal Colombiano Ley 599
de 2000.

Ley

1150

2007

Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se
dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos.

Ley

1221

2008

Por la cual se establecen normas para promover y
regular el Teletrabajo y se dictan otras disposiciones.

Ley

1266

2008

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones.

Ley

1273

2009

Por medio de la cual se modifica el cddigo penal, se
crea un nuevo bien juridico tutelado - denominado "de
la proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones,
entre otras disposiciones

Ley

1336

2009

(Lucha contra la explotacion, la pornografia y el
turismo sexual con nifios, nifias y adolescentes.) por
medio de la cual se adiciona y robustece la Ley 679
de 2001, de lucha contra la explotacion, la
pornografia y el turismo sexual con nifios, nifias y
adolescentes.

Ley

1341

2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las
tecnologias de la informacion y las comunicaciones -
TIC-, se crea la agencia nacional de espectro y se
dictan otras disposiciones

Ley

1437

2011

por la cual se expide el Cadigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.
(Uso de medios electrénicos Procedimiento
Administrativo Electrénico), Articulo 1 de la ley 1755
de 2015.

Ley

1474

2011

Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y
sancioén de actos de corrupcion y la efectividad del
control de la gestion publica.

Ley

1581

2012

Por medio de la cual se dictan disposiciones
generales para la Proteccion de Datos Personales

Ley

1672

2013

Lineamientos para la Adopcién de una politica publica
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Jerarquia de
la Norma

NUamero
Norma

Afo de
Expedicién

Descripcién de la norma

de gestion integral de residuos de aparatos eléctricos
y electrénicos

Ley

1710

2012

Por el cual se dictan disposiciones generales para la
Proteccion de Datos Personales.

Ley

1712

2014

Por medio de la cual se crea la ley de transparencia y
del derecho de acceso a la informacion publica
nacional y se dictan otras disposiciones.

Ley

1955

2019

Por el cual se expide el Plan Nacional de Desarrollo
2018- 2022. "Pacto por Colombia, Pacto por la
Equidad". Incluyé el articulo 147 de Transformacion
Digital Publica y 148 de Gobierno Digital como
politica de gestion y desempefio institucional

Decreto

103

2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Decreto

415

2016

Por el cual se adiciona el Decreto Unico reglamentario
del sector de la Funcion Publica, Decreto 1083 de
2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacion y las
Comunicaciones.

Decreto

886

2014

Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012.

Decreto

1008

2018

Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones

Decreto

1078

2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto

1081

2015

Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la
Republica, Titulo 1, Disposiciones generales en
materia de transparencia y del derecho de acceso a
la informacion publica nacional

Decreto

1083

2015

Decreto Unico Reglamentario del Sector Funcion
Puablica

Decreto

1377

2013

Por la cual se reglamenta la ley 1581 de 2012.

Decreto

1412

2017

Articulo 2.2.17.6.6, Seguridad de la informacién:
“Los actores que traten informacion, en el marco del
presente titulo, deberan adoptar medidas
apropiadas, efectivas y verificables de seguridad
que le permitan demostrar el correcto cumplimiento
de las buenas practicas consignadas en el modelo
de seguridad y privacidad de la informacién emitido
por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones, o un sistema de gestién de
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Jerarquia de
la Norma

NUamero
Norma

Afo de
Expedicién

Descripcién de la norma

seguridad de la informacion certificable. Esto con el
fin de salvaguardar la confidencialidad, integridad y
disponibilidad de los activos de informacion.”

Decreto

1474

2002

Por el cual se promulga el "Tratado de la OMPI,
Organizacion Mundial de la Propiedad Intelectual,
sobre Derechos de Autor (WCT)", adoptado en
Ginebra, el veinte (20) de diciembre de mil
novecientos noventa y seis (1996).

Decreto

1747

2000

Por el cual se reglamenta parcialmente la Ley 527 de
1999, en lo relacionado con las entidades de
certificacion, los certificados y las firmas digitales.

Decreto

2106

2019

"Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la
administracién puablica."

Decreto

2573

2014

“Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”.

Decreto

2609

2012

Por la cual se reglamenta la ley 594 de 200 y ley
1437 de 2011.

Decreto

2693

2012

Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en Li-nea de la Republica
de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Decreto

2609

2012

Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley
1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las
Entidades del Estado".

Decreto

2952

2010

“por el cual se reglamentan los articulos 12 y 13 de
la Ley 1266 de 2008”.

Decreto

4632

2011

Por medio del cual se reglamenta parcialmente la Ley
1474 de 2011 en lo que se refiere a la Comision
Nacional para la Moralizacién y la Comision Nacional
Ciudadana para la Lucha contra la Corrupcién y se
dictan otras disposiciones.

CONPES

3701

2011

Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

CONPES

3854

2017

Politica Nacional de Seguridad Digital

CONPES

3975

2019

Politica Nacional para la Transformacién Digital e
Inteligencia Atrtificial, del 8 de noviembre de 2019. El
Consejo Nacional de Politica Econémica y social
(CONPES)

Directiva

02

2019

Simplificacion de la interaccion digital los ciudadanos y
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de la Informacién

Jerarquia de | NUumero Afo de .
S Descripcién de la norma
la Norma Norma | Expediciéon
Presidencial el Estado.
Circular 04 2019 Tratamiento de datos personales en sistemas de
Externa informacion interoperables.
Conjunta

Fuente: Elaboracién Propia

Demas leyes, Decretos y desarrollos normativos que guian las acciones para la
Gestion de Seguridad y Privacidad de la Informacién en Empresa Pubicas de

Armenia.

Documentacién Técnica

Tabla 2. Documentacion Técnica de TIC Aplicable a la Entidad.

Digital a Largo
Plazo.

Afo de .
Documento o Descripcion
Expedicién
ISO 9000 2015 Normas de gestion y garantia de calidad definidas por la ISO.
Cddigo de buenas practicas en gestién de la seguridad de la
informacion adoptado por ISO transcribiendo la primera parte de
ISO 17799 2007 8S7799. A su vez, da lugar a ISO 27002 por cambio de
nomenclatura el 1 de Julio de 2007. No es certificable.
Guidelines for quality and/or environmental management systems
ISO 19011 2018 auditing". Guia de utilidad para el desarrollo de las funciones de
auditor interno para un SGSI.
NTC-ISO/IEC 2013 Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de
27001- 27002: Gestion de la Seguridad de la Informacién. Requisitos.
NTC ISO 17799 2005 Cédigo de préctica para la gestién de la seguridad de la informacién.
1SO IEC 27005 2018 Inforrr_lati(_)n technology Systems- Security techniques- information
security risk management.
NTC - ISO Directrices para la Auditoria de los Sistemas de Gestion.
19011 2018
Modelo Estandar 2da versién "Subsistema: Control de Gestion; Componente:
de Control Interno 2009 Actividades de Control; Elemento: Monitoreo y Revision e
MECI 1000 Informacién”
Instrumento brinda una estructura conceptual de la preservacién
Manual digital, asi como elementos normativos, técnicos y metodolégicos,
Fundamentos de para orientar a las entidades en la formulaciéon de la politica de
Preservacion 2018

gestibn documental y en la definicion de acciones y buenas
practicas que les permitan asumir el gran reto de la preservacién
digital a largo plazo.
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Documento Ano_dg' Descripcion
Expedicién
Orientar a las entidades publicas y privadas que cumplen funciones
Guia de publicas, en la produccion, gestion y tratamiento de los expedientes

documentos y

y documentos electrénicos, desde su creacion hasta la preservacion

expedientes 2017 a largo plazo con el fin de garantizar su autenticidad, integridad,
electrénicos fiabilidad y disponibilidad durante su ciclo vital.
El Modelo de Seguridad y Privacidad de la Informacion — MSPI,
conduce a la preservacion de la confidencialidad, integridad,
Modelo de disponibilidad de la informacio itiend tizar |
. ponibilida e la informacion, permitiendo garantizar la
Seg_undfad y 2016 privacidad de los datos, mediante la aplicaciéon de un proceso de
Privacidad gestién del riesgo, brindando confianza a las partes interesadas
acerca de la adecuada gestion de riesgos.
El Modelo de Seguridad y Privacidad de la Informaciéon — MSPI
define los lineamientos para la implementacion de la estrategia de
seguridad digital, con el objetivo de formalizar al interior de las
Documento entidades un sistema de gestioén de seguridad de la informacion —
Maestro del SGSI y seguridad digital, el cual contempla su operacién basado en
MOd?IO de 2021 un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los
. Se_gurldad y requerimientos legales, técnicos, normativos, reglamentarios y de
Privacidad de;,la funcionamiento; el modelo consta de cinco (5) fases las cuales
Informacion permiten que las entidades puedan gestionar y mantener
adecuadamente la seguridad y privacidad de sus activos de
informacion.
Guia 1l - Permite disponer de una linea base durante los andlisis en el
Metodologia de 2016 recorrido de la implementacién del modelo de seguridad y
pruebas de privacidad, de esta manera ayudar a proteger los bienes, activos,
efectividad servicios, derechos y libertades dependientes del Estado.
El siguiente documento es un formato que puede ser utilizado como
plantilla para la elaboracién de la politica general de seguridad y
Guia 2 - Politica 2016 privacidad de informacion para las entidades publicas, como parte
General MSPI v1 del Modelo de Seguridad y Privacidad de la Informacién de la
estrategia de Gobierno en Linea, segun lo establecido en el Decreto
1078 de 2015.
Esta guia tiene como objetivo principal, indicar los procedimientos
Guia 3 - de seguridad que pueden generarse durante el disefio y la
Procedimiento de 2016 implementacién del modelo de seguridad y privacidad de la
Seguridad de la informacion para las entidades del estado. Dependiendo de la
Informacién entidad, dichos procedimientos pueden variar o si la entidad desea
puede generar mas procedimientos si lo considera conveniente.
Esa guia entrega los lineamientos bésicos que deben ser utilizados
por los responsables de la seguridad de la informacién, para poner
en marcha la gestién y clasificacién de activos de informacién que
Guia 5 - Gestion son manejados por cada entidad del estado, con el fin de determinar
Clasificacién de 2016 gue activos posee la entidad, de como deben ser utilizados, los roles
Activos y responsabilidades que tienen los funcionarios sobre los mismos'y,
reconociendo adicionalmente el nivel de clasificacion de la
informacion que a cada activo debe darsele.
Guia 6 - Gestion 2016 Esta guia pretende mostrar una relacion de Normas Técnicas
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Documental Colombianas - NTC, de consulta, emitidas por el Archivo General

de la Nacién, sobre gestion documental del pais.

A través de esta guia se busca orientar a las Entidades a gestionar
los riesgos de Seguridad de la informacion basado en los criterios

. . de seguridad (Confidencialidad, Integridad, Disponibilidad)
Guia 7 - Gestion . S : :
. 2016 buscando la integracion con la Metodologia de riesgos del DAFP.
de Riesgos . : 4 e
Ayudar a que las Entidades logren vincular la identificacién y
analisis de Riesgos de la Entidad hacia los temas de la Seguridad
de la Informacién.
Guia 8 - Proteger la informacion de las entidades del Estado, los
mecanismos utilizados para el procesamiento de la informacion,
Controles de : . .
. 2016 frente a amenazas internas o externas, deliberadas o accidentales,
Seguridad de la X - . i
Informacion con e_I fin d_e asegurar el cumpl_lmlento de_ la conf!(,jenualldad,
integridad, disponibilidad y confiabilidad de la informacion.

Guia 9 - En esta guia encontrara una serie de indicadores de gestién que
Indicadores podrian ser utilizados al interior de su entidad para medir la
Gestion de 2015 efectividad, eficacia y eficiencia de la Seguridad de la Informacién

Seguridad de la dentro de la entidad.
Informacién
. La guia expuesta en este documento es un complemento del
Guia 10 - : L ! L .
L modelo de seguridad y privacidad de la informacion y se constituye
Continuidad de 2010 N . .
. en un referente de la continuidad del negocio para las entidades del

Negocio

Estado.
Documento guia por medio del cual las Entidades del estado
Guia 11 - Analisis puedan consultar los lineamientos de seguridad ante situaciones de
de Impacto de 2015 emergencia a fin de mitigar el impacto producido por la interrupcion

Negocio de los servicios de alta criticidad que afectan sensiblemente las

operaciones del negocio.
Este documento, presenta los lineamientos y aspectos para tener
Guia 12 - en cuenta para el aseguramiento de la informacién en la nube —
Seguridad en la 2016 Cloud; que las Entidades del Estado deben seguir, de tal manera
Nube gue se conserve la seguridad de los datos en este tipo de
ambientes.
Este documento da los lineamientos para realizar un proceso de
. informatica forense adecuado, siendo a su vez un complemento al
Guia 13 - I o ) : i
. L proceso de gestion de incidentes de seguridad de la informacion, ya
Evidencia Digital 2016 ; . .
s gue el enfoque de esta guia esté relacionado con los eventos de
(En actualizacién) : : ” .
seguridad de la informacién que pueden generar algun impacto a
los activos de informacion.
Establecer lineamientos para la construccion y mantenimiento del
Guia 14 - Plan de plan de capacitacion, sensibilizacion y comunicacién de la
comunicacion, seguridad de la informacion, para asi, asegurar que este cubra en
L 2016 ; . . .
sensibilizacion, su totalidad los funcionarios de la Entidad, asegurando que cada
capacitacion uno cumpla con sus roles y responsabilidades de seguridad y
privacidad de la informacién dentro de las entidades del Estado,
El Ministerio de las Tecnologias de la Informacion y las
Guia 15 - Comunicaciones, en concordancia con las actividades de la
L 2016 X . . ; o
Auditoria estrategia de gobierno en linea y con la implementacién del modelo

de seguridad y privacidad de la informacion, pone a disposicién de
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Expedicién
las entidades, la siguiente guia, para que puedan tener una linea
base durante los andlisis en el recorrido de la implementacién del
modelo de seguridad y privacidad, de esta manera ayudar a
proteger los bienes, activos, servicios, derechos y libertades
dependientes del Estado.

Fase donde se establecen los aspectos a ser desarrollados por los
responsables de la gestion de seguridad de la informacion en todos
Guia 16 - los niveles de la entidad, para asi, evaluar y en donde sea aplicable,
Evaluacion de 2017 medir el desempefio del sistema contra la politica, los objetivos y la
Desempefio experiencia practica de la gestién de seguridad de la informacién, a

la vez que se reportan los resultados a la direccion para su revisién
y toma de decisiones.

Guia 17 - Mejora

El modelo de Seguridad y Privacidad de la Informaciéon cuyo
propdsito es servir como guia para la mejora de los estandares de
Seguridad de la Informacién de las Entidades, cuenta con 5 fases
para la gestion de la Seguridad y Privacidad de la informacion de

; 2015 las Entidades.
continua
La fase final del modelo corresponde a la mejora continua del
proceso de gestién la cual pretende apoyar el mantenimiento y
mejora del sistema.

Guia 18 - En este documento encontrara los lineamientos que las entidades
Lineamientos deben implementar para elevar el aseguramiento de los equipos o
terminales de 2016 terminales méviles asignados por la entidad, donde se realizan las

areas financieras transacciones a financieras como los son:; pago de némina, pagos

de entidades de seguridad social, pagos de contratacion y transferencias de
publicas fondos, entre otros.

Este documento, presenta los lineamientos y politicas que se

requieren tener en cuenta para la seguridad del protocolo IPv6, en

Guia 19 - las disti_ntas infraestructuras Qe Tecnologias de la Irjformaci()n y las

. Comunicaciones que las Entidades del Estado, teniendo en cuenta
Aseguramiento de L : .
protocolo 2017 su aplicacion en todo gl ciclo de desarrollo que sigue el nuevo
IPva IPV6 protocplo, en un ambiente c_qntrolado y seguro que permita
- consolidar el proceso de adopcién de IPv6 con seguridad y con un
nivel de impacto altamente positivo para todas las organizaciones
del pais.
Este documento, presenta los lineamientos técnicos que se
requieren tener en cuenta para seguir el proceso de transicion de

Guia 20 - IPv4 a IPv6, en las distintas organizaciones del Estado, teniendo en

Transicion 2017 cuenta su aplicacion para todo el ciclo de desarrollo por fases que
IPv4_IPv6 requiere el nuevo protocolo, en un ambiente controlado y seguro
gue permita consolidar una adopcién del protocolo IPv6 con éxito

en el pais.
Guia para la El Consejo Asesor del Gobierno nacional en materia de control
administracion del interno consideré necesario unificar la metodologia existente para
riesgo y el disefio 2018 la administracion del riesgo de gestion y corrupcidn, con el fin de

de controles en
entidades
publicas

hacer mas sencilla la utilizacion de esta herramienta gerencial para
las entidades publicas y asi evitar duplicidades o reprocesos.
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Expedicién
La gestion de incidentes de seguridad de la informacién, proceso
Guia para la para detectar, reportar, evaluar, responder, tratar y aprender de los
Gestion y incidentes de seguridad de la informacion.
Clasificacion de 2021
Incidentes de La guia expuesta en este documento es un complemento del
Seguridad modelo de seguridad y privacidad de la informacién y se constituye
de la Informacién. en un referente de la gestion de incidentes de seguridad de la
informacion para las entidades del Estado.
inventario y Esta guia presenta los lineamientos basicos que debe tener en
clasificacién de cuenta para realizar una adecuada identificacion, gestion y
activos de clasificacion de activos de informacién e infraestructura critica de
informacion e 2021 cada entidad.
infraestructura
critica cibernética
nacional
Todas las entidades deben definir internamente las
responsabilidades para ejecutar las actividades especificas de
seguridad de la informacion designando a las personas apropiadas.
Roles y El mayor aporte que genera una definicion de roles es que se
Responsabilidade 2021 tendran establecidas las tareas que realizara cada uno de los
S miembros del equipo del MSPI, dejando un campo muy pequefio a
que se presenten imprecisiones en referencia a las
responsabilidades que cada personaje tiene.
La creacion de indicadores de gestion esta orientada principalmente
Indicadores de en la medicion de efectividad, eficiencia y eficacia de los
Gestion de 2021 componentes de implementacién y gestién definidos en el modelo
Seguridad de la de operacion del marco de seguridad y privacidad de la informacion,
Informacién indicadores que serviran como insumo para el componente de
mejora continua, permitiendo adoptar decisiones de mejora.
Modelo Nacional El objetivo principal de este documento es orientar a todas las
de Gestion de entidades puablicas del orden nacional y territorial, en la
Riesgo de implementacién de la Gestiébn de Riesgos de Seguridad de la
Seguridad de la 2021 informacion, que permita incrementar la confianza de las mdltiples
Informacion en partes interesadas en el uso del entorno digital y del aseguramiento
Entidades de los activos de informacion en las entidades.
Publicas
6. Beneficios Estratégicos y tacticos

La estructuracion y la puesta en marcha del PSPI cuentan con importantes
beneficios estratégicos y tacticos para Empresas Publicas de Armenia ESP:

e Mapeo del estado actual de la privacidad y seguridad de la informacién de
entidad, las brechas y barreras de seguridad, el nivel de capacidades de en uso

y demandas.
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¢ Disefio, Alistamiento y Habilitacion de un Modelo de Seguridad y Privacidad de
la Informacién en pro de la continuidad y cumplimiento del propésito de la entidad.

e Articulacion con el Modelo de transferencia de Capacidades de Tl para los
colaboradores de la entidad.

¢ Identificar herramientas que apoyen en el cumplimiento de las demandas en
seguridad y privacidad de la informacion dentro de la entidad.

e Adquirir e implementar buenas practicas de gestidén de seguridad y privacidad de
la informacién.

e Fortalecer la Direccion TICs de la entidad para apoyar los procesos estratégicos
misionales, de apoyo y de evaluacion.

Este Plan de Seguridad y Privacidad sera la ruta de intervencion en Seguridad y
Privacidad de la Informacion de Empresas Publicas de Armenia ESP, para
garantizar una adecuado manejo y proteccion de los activos de valor de la entidad.

7. Esquemas de Gobernanza Seguridad y Privacidad de la Informacion

La gestién de las competencias y capacidades en Seguridad y Privacidad de la
Informacidén requiere de parte de la entidad definir un conducto regular para la toma
de decisiones, asi como para la asignacion y seguimiento de las responsabilidad y
funciones que demanda este tema de vital importancia para garantizar la proteccion
del Know-How de la entidad descrita en los activos de informacion.

Se deben definir claramente todas las responsabilidades en cuanto a seguridad de
la informacion, en especial las relacionadas con el comité de seguridad de la
informacion (o quien haga sus veces) y del oficial de seguridad de la informacion.

Este componente define los roles y responsabilidades de la Seguridad de la
Informacién, especificamente con respecto a la protecciéon de los activos de
informacion.

La gobernanza en Seguridad y Privacidad de la Informacion para la operacion y
cumplimientos de Empresas Publicas de Armenia ESP se describe en la siguiente
estructura:
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Tabla 3. Guia Roles y Responsabilidades del Modelo de Seguridad y

Privacidad de la Informacion.

NO

Responsabilidad

Area/Procesos

Responsable de Gobierno y Gestion.

Revisar y proponer al gerente general, para su aprobacion, la
Politica de Seguridad de la Informacién.

Supervisar la implementacion de los lineamientos, procedimientos
y planes asociados a la politica Interna de seguridad y Privacidad
de la informacion.

Proponer estrategias y soluciones especificas para la incorporacién
de los controles necesarios para implementar las politicas
establecidas y la debida solucién de las situaciones de riesgo
detectadas.

Reportar al director TICs, respecto a oportunidades de mejora en
materia de Seguridad de la Informacién, asi como los incidentes
relevantes y su solucién.

Arbitrar conflictos en materia de seguridad de la informacion y los
riesgos asociados, y proponer soluciones.

Comité
Institucional
de Gestiony
Desempefio

Responsable de Garantizar Cumplimiento.

Aprobar las politicas de seguridad de la informacion.

Evaluar el proceso de gestion de seguridad de la Informacion.
Definir las estrategias y mecanismos de control para el tratamiento
de riesgos que afecten a los activos de informacion.

Facilitar los recursos requeridos para el sistema de gestién de
seguridad de la informacion.

Gerencia
General

Gestion estratégica y técnica en Seguridad y Privacidad de la Informacion

Gestion de la Politica.

Gestion de Procedimientos e Instrumentos.

Gestion del Plan de Seguridad y Privacidad de la Informacién.
Garantizar el cumplimiento de los requerimientos de seguridad y
privacidad de la informacion que demanda la presente politica y
demas documentos vinculantes normativos y técnicos de orden
territorial y nacional.

Formulacién de iniciativas y planes de contingencia sobre niveles
de riesgos identificados y reportados.

Establecer mecanismos que permita la gestion de los incidentes
reportados y la trazabilidad de estos.

Establecer canales de comunicacién con proveedores de TI
correspondientes para la garantia de cumplimiento de la politica.
Socializacion a los respectivos involucrados de las situaciones
presentadas en gestién de incidentes.

Identificar riesgos asociados a la gestion de incidentes de
seguridad

Contactar a las autoridades y/o grupos especializados en
respuesta a incidentes para las labores de coordinacion y apoyo.
Monitorear el estado, nivel de aplicacion de la politica en la entidad.
Organizar las actividades del Comité MiPG en materia de seguridad
de la informacion.

Direcciéon de
Tecnologias
de la
Informacion y
las
Comunicacion
es.




Documento Controlado

\)

Cédigo: DTIC-PP-003

Plan de Seguridad y Privacidad | Version: 06
de la Informacién Fecha de Emision: 24-10-10

Empresas Plblicas De Armenia

e empress de Tedes

Pagina: 18 de 64

NO

Responsabilidad Area/Procesos

- Estar en comunicacién activa con los responsables de seguridad
de otras entidades publicas y especialistas externos, con el fin de
mantenerse actualizado acerca de las tendencias, normas y
métodos de la seguridad de la Informacion.

- Apoyar a los diferentes procesos institucionales en la adopcion del
sistema de gestion de seguridad de la informacién.

- Mantener contacto con las autoridades en materia de
ciberseguridad para conocer de primera mano indicios o alertas en
materia de seguridad de la informacion y recibir el apoyo de grupos
de respuesta ante incidentes de seguridad de la informacion.

- Mantener contacto con grupos de interés especial en materia de
seguridad de la informacion para asegurar que la comprension del
entorno de la seguridad de la informacion sea actual y esté
completa.

- Compartir e intercambiar informacién acerca de nuevas
tecnologias, productos, amenazas o vulnerabilidades.

- Garantizar el cumplimiento legal de la Politica de Seguridad de la
Informacién en la entidad.

- Trabajar de la mano con la Direccion TICs en la definicién y gestion
de los requerimientos estatuarios, reguladores y contractuales
pertinentes en aspectos de seguridad y privacidad de la
informacion.

- Asesorar legalmente en las acciones de Seguridad y Privacidad de
la Informacién que se requieran en Empresas Publicas de y
determinar las pautas legales que permitan cumplir con los
requerimientos legales en esta materia.

- Asegurar que los incidentes que involucren la fuga de informacion
sensible son manejados con base en las regulaciones aplicables.

- Determinar las consecuencias juridicas que se podran presentar
sobre incumplimiento o desacato de las responsabilidades en la
gestién de eventos e incidentes de TI.

- Orientar y asistir en acciones de adquisicion de evidencia forense
requerida

- Seguimiento y monitorio a eventos e incidentes.

Direccion

Juridica 'y

secretaria
general

- Fomentar la participacion de los colaboradores (funcionarios y
contratistas) y proveedores en las acciones de Educacion,
Informacién y Comunicacién que definan.

- Incluir en el plan de capacitacion anual tematicas asociadas a la
gestion de incidentes.

- Garantizar cumplimientos de los lineamientos, procedimientos y
planes asociados a la Seguridad y Privacidad de la Informacion del
Talento Humano.

- Notificar a todo el Talento Humano que se incorpora a la entidad,
sus obligaciones respecto del cumplimiento de la Politica de
Seguridad de la Informacién y de todas las normas, procedimientos
y practicas que de ella surjan.

Gestion del
Talento
Humano
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NO

Responsabilidad

Area/Procesos

- Apoyar en la resolucién de conflictos interno-asociados con
violaciones u omisiones de la presente politica.

- Difusion de informacién de caracter publico a grupos de interés
referente a la gestion de incidentes.

- Disefio de estrategias de EIC para capacitar a los colaboradores y
proveedores.

- Difusion de material publicitario e informativo sobre las
responsabilidades y gestién efectiva de incidentes que se
presenten.

Direccion de
Comunicacion
es

- Acompafar en la formulacién y articulacion de los planes de gestion
de incidentes con la ruta estratégica del negocio.

Direccion de
Planeacién
Corporativa

- Seguimiento al desempefio en la gestion de incidentes de TI.

- Realizar auditorias asociadas al cumplimiento de los establecido
en esta politica

- Reportar a los responsables el estado de cumplimiento de los
lineamientos, procedimiento y uso adecuado de los instrumentos
de seguridad de la informacion establecidos por esta politica
interna y los documentos de estructura y gobierno vinculantes.

- Recomendar acciones de mejora frente a los hallazgos y
vulnerabilidades identificadas en las auditorias e informarlas al
Comité MiPG.

Direccion
Control de
Gestion

- Caracterizar y clasificar los activos de informacion de acuerdo con
el grado de sensibilidad y criticidad de estos, documentar y
mantener actualizada la clasificacion.

- Definir los permisos de acceso para cada colaborador en su
proceso teniendo en cuenta sus funciones y competencia.

- Informar a la Direcciéon TICs cuando detecte cualquier incidente de
seguridad de la informacion, para tratarlo y corregirlo mediante la
aplicacién de controles.

- Proponer y/o implementar medidas de seguridad pertinentes para
evitar vulnerabilidades e incidentes con los activos de informacion
a su cargo.

- Socializar y aplicar las clausulas de confidencialidad pertinentes
para el personal y proveedores a su cargo.

- Apoyary replicar la socializacién de orientaciones que se presenten
desde la alta direcciéon en materia de seguridad de la informacion.

- Ejercer liderazgo y compromiso en la aplicacion de la politica de
Seguridad de la Informacion.

Procesos
propietarios
de activos de
informacion

- Informar a la Direccién TICs cuando detecte cualquier incidente de
seguridad de la informacién.

- Sugerir controles o contramedidas para el tratamiento de incidentes
que se presentes en seguridad y privacidad de la informacion.

- Documentar los aspectos de seguridad de la informacién aplicados
dentro de su linea de gestién y su respectivo control de cambios.

Administrador
es de los
Sistemas de
Informacion y
Plataforma de
Tl
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- Aplicar buenas practicas en Seguridad de la Informacion.

- Asistir a los espacios de formacion y capacitaciones citados.

- Apropiar y cumplir con los establecido en los espacios de
capacitacion.

- Conocer, divulgar, cumplir y hacer cumplir la Politica Interna de
Seguridad y Privacidad de la Informacion vigente, los
procedimientos vinculantes y las normas asociadas.

- Hacer buen uso de los equipos de cémputo y periféricos que le
sean asignados para el cumplimiento de sus funciones y
responsabilidades, la relacion de estos debe estar registrada en el
Sistema de Inventarios de la EPA.

- Cumplir con los lineamientos de gestiéon de seguridad y privacidad

8 de la informacioén.

- Garantizar el buen manejo y custodia de la informacion
almacenada en el equipo de computo y periféricos asignados.

- Dar el adecuado uso y cumplimiento a los activos de informacién
mapeados en la entidad.

- Facilitar la revision del equipo de computo, periféricos, sistemas de
informacion y accesos asignados para el seguimiento de la
adecuada gestion y uso segln los establecido en la presente
politica

- Mantener en buen estado los equipos de computo y periféricos que
le sean asignados.

Todos los
procesos.

- Abstenerse de acceder a espacios restringidos, manipular
dispositivos e informacién que no estén en su rango de acceso y
manipulacion sin la previa autorizacion de manejo y gestion.

- Para el acceso, excepcional a recursos y activos de informacion es
fundamental la autorizacion de acceso de los responsables del
activo, siguiendo los parametros establecidos en esta politica.

- Cumplir las politicas de seguridad y privacidad de la informacion
cuando se les autorice acceso a los activos de informacion Visitantes
institucionales.

- Usar tnicamente las redes de acceso a invitados, la cual restringe
el acceso solo a internet.

- Abstenerse de cualquier manipulacion en los activos de
informacion sin contar con las indicaciones y acompafiamiento del
responsable de la seguridad del activo de informacion
comprometido.

Fuente: Guia Roles y Responsabilidades del Modelo de Seguridad y Privacidad de la Informacion.

Elaborado por el MinTIC.

8. Modelo Ruta de Madurez Digital

La Direccion TICs en sus acciones de integralidad ha definido para Empresas
Publicas de Armenia ESP., el Modelo Ruta de Madurez Digital que contempla la
integralidad de los elementos y responsabilidades en Tl para cumplir con las
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obligaciones de ley establecidas en la Politica Gobierno Digital y Seguridad Digital.

Este Modelo Ruta de Madurez Digital describe las fases para lograr habilitacion,
operacion, seguimiento y mejora continua en las acciones de Tl que se deben
realizar para llevar la entidad a ejercicios de Transformacion Digital.

ESQUEMA DE OPERACION - RUTA DE MADUREZ DIGITAL - VIGENCIA ANUAL

GOBERNANZA DEL MODELO DE RUTA DE MADUREZ DIGITAL

'

(gl

ESTADO INICIAL (LINEA BASE)

Formalizacion del
Area de TI.

Politicas

Responsabilidades

Procesos y
Procedimiento

Instrumentos y
Formatos

$

:

$

4

Incorporacion

Integracién con SGI EPA.

Integracion con MiPG.

Alistamiento

Planes

Programas Proyectos

Habitacion de
Recursos

Funcionamiento

Talento Humano

Inversion

i

Componente de T para gestion
organizacional.

Estratégica y
Gobierno de Tl

Gobierno
Abiertoy
Transparente

Servicios
Ciudadanos
Digitales

Infraestructura
1

Fortalecimiento
de Capacidades
deTl

Informacion y
Sistemas de
Informacion

Seguridad y
Privacidad de la
Informacién

Mejora y
Continuidad

Listade
Chequeo Ruta
de Madurez
Digital

Informes de
Gestion

Indicadores de
Madurez
Digital

ESTADO FINAL (RESULTADOS)
I
IMPACTO AL TERRITORIO

Resultados
FURAG

¢

lE

Proveedores de
Tl

SEGUIMIENTO Y CONTROL DEL MODELO DE MADUREZ DIGITAL

llustracién 2.Esquema de Operacién - Ruta de Madurez Digital

En el Modelo anterior podemos ver de manera amplia lo definido para la Madurez
de TI, vemos que tiene la siguiente estructura:
Gobernanza del Modelo Ruta de Madurez Digital: Pensado para gobernar el
modelo de madurez digital y el conducto para la toma de decisiones.

Estado Inicial (Linea Base): Los Diagnésticos pertinentes en Tl, que se

dividen en 2 segun lo establecido desde orden nacional.

o Diagnostico de Gobierno Digital.

o Diagnostico de Seguridad Digital.
Formalizacion del Area de TI: Esta fase permite la definicion de los elementos
de gobierno y gestién como lo son:

o Formular politicas de gobierno en TI.

o Establecer y asignar las responsabilidades.

o Definir y describir los procesos y procedimientos aplicables.

o Formular los instrumentos y formatos de trabajo pertinentes.

Incorporacién: Se encarga del acople y articulacién con:

o El Sistema de Gestion Integrado EPA ESP.
o ElI Modelo Integrado de Planeacién y Gestion MiPG.
Alistamiento: Establece la formulacion de los documentos de gestién y
operatividad en el negocio, estos documentos son:
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o Planes, que pueden ser estratégicos, de accion, de implementacion,
de seguimiento.

o Rutas, que estan enfocadas en definir puntos clave de intervencion
con una continuidad para alcanzar ciertos resultados.

o Programas, se definen como un conjunto organizado, coherente e
integrado de actividades, servicios 0 procesos, expresados en
agrupaciones de proyectos que pretenden dar respuesta a una
problematica definida, sin precisar un limite en el tiempo. Por ejemplo:
Programa de Datos Abiertos y Colaboracion.

o Proyectos, pensados para habilitar y fortalecer nuevos elementos que
entreguen innovacion y escalabilidad a la entidad.

o Habilitacion de Recursos: Enfocado a garantizar los recursos que
permitan la operacién y continuidad de las acciones que se demandan
en Tl, aca se contempla:

o Talento Humano: Vinculacion del talento humano pertinente,
adecuado y calificado.

o Infraestructura: Disponibilidad de recursos fisicos (muebles e
inmuebles) para garantiza funcionamiento del negocio.

o Funcionamiento: Recursos econOmicos para garantizar
funcionamiento del negocio.

o Inversion: Enfoque de habilitacion para mejorar significativas que
permita incorporar nuevos elementos.

Componentes de Tl para gestion organizacional: estos componentes
representan las acciones tactico-operativas que se deben hacer para la
gobernanza en Tl para la EPA ESP.

o Estrategia y Gobierno de TI.

Servicios Ciudadanos Digitales.
Gobierno Abierto y Transparente.
Infraestructura de TI.

Informacién y Sistemas de Informacion.
Fortalecimiento de Capacidades de TI.

o Seguridad y Privacidad de la Informacion.

Mejora y Continuidad del Negocio: Esta fase contempla las acciones de
mejoramiento continuo que se identifique, se compone de:

o Lista de chequeo ruta de madurez.

o Informes de gestion.

o Indicadores de madurez digital.

o Resultados del FURAG.

Estado Final (Resultados): Definir el nivel de madurez que se ha logrado en
la EPA con las estrategias, tacticas y operaciones establecidas en la
vigencia.

Seguimiento y Control del Modelo de Madurez: Analiza constantemente las

0O O O O O
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mejoras que se requieren en la estructura y articulacion del modelo.

A continuacion, se presenta el Modelo Ruta de Madurez para la perspectiva de
seguridad y privacidad de la informacion.

ESQUEMA DE OPERACION - RUTA DE MADUREZ DIGITAL - VIGENCIA ANUAL

GOBERNANZA DEL MODELO DE RUTA DE MADUREZ DIGITAL

! ¢ H 3 4
Formalizacion del Incorporacion Habilitacion de Componente de Tl para gestion Mejora y
Area de TI. Recursos organizacional. Continuidad

Integracién con SGI EPA. 2
Seguridad fisica, Lista de
Gestidn Humana infraestructura Ty ﬂ'lequeo Ruta

Dispositivos de Madurez
]l

Softwarey W batos, Informacien Sr—
T 'y Almacenamiento La| n ormgf e [l
Gestién

Talento Humano

Integracién con MiPG.

Responsabilidades

Alistamiento Infraestructura
Procesos y . Canales de Gestién Indicadores de
Procedimiento . Pl_an de Seguridad y o Comunicacion Documental Madurez
Privacidad de la Informacion Digital
Disponibilidad

ESTADO INICIAL (LINEA BASE)
<4
IMPACTO AL TERRITORIO

ESTADO FINAL (RESULTADOS)

Instrumentos y
Formatos

Presupuestal - . Auditoria Gestién FURAG
e | e ey | |
Inversion) Continuo Digital
! !
\ SEGUIMIENTO Y CONTROL DEL MODELO DE MADUREZ DIGITAL l

I.

-

llustracién 3. Modelo Ruta de Madurez para la perspectiva de seguridad y privacidad de la
informacién.

9. Situacién Actual

Estado del Arte

Desde su creacion en el 2016 la Direcciéon TIC ha trabajado para dar cumplimiento
a los pardametros establecidos desde el Ministerio TIC con sus dos politicas
Gobierno Digital y Seguridad Digital.

En esos temas Empresas Publicas de Armenia ha trabajado desde sus capacidades
para apropiar las competencias y habilitades que se requieren para dar
cumplimiento, asi como en generar la vinculacion pertinente con proveedores de T
para una implementacion adecuada y pertinente.

Siendo consecuentes con ellos a continuacién se reportan los proyectos asociados
a Seguridad y Privacidad de la Informacion que se han trabajado:
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Tabla 4. Proyectos asociados a Seguridad y Privacidad de la Informacion

Gobierno Digital (Decreto 1008 de 2018)
Habilitadores Transversales Afo Al
presupuestal
2016 $ 16.322.250,00
2017 $ 153.772.486,00
SEGURIDAD Y 2018 $ 79.654.421,00
PRIVACIDAD 2019 $ 77.892.060,00
2020 $ 30.892.400,00
2021 $ 214.279.927,00

Proyectos Vinculados acciones de Seguridad y Privacidad de la Informacion.

Tabla 5. Proyectos Vinculados acciones de Seguridad y Privacidad de la

Informacion.
Habllltadores_ Seguridad y privacidad
Transversales:
Fecha de Tipo de No o
Ejecucion Contrato Contrato Sjeme CemnEE
Prestacion de Servicios Profesionales Especializado
2016 Clausulado 161-2016 de apoyo y acompafiamiento a la Direccion TIC de
simplificado Empresas Publicas de Armenia ESP en la gestién del
Datacenter y los equipos servidores alojados en él.
Prestacion de Servicios Profesionales Especializados
2017 Clausulado 006-2017 de Apoyo y Acompafiamiento a la Direccién TIC de
simplificado Empresas Publicas de Armenia ESP. en la gestion del
Datacenter y los Equipos Servidores Alojados en él.
Prestacion de Servicios Profesionales Especializados
2017 Clausulado 183-2017 de Apoyo y Acompafiamiento a la Direccién TIC de
simplificado Empresas Publicas de Armenia ESP. en la gestion del
Datacenter y los Equipos Servidores Alojados en él.
Clausulado Compra venta} de 200 Iicenci:?\s Antivirus, para los
2017 Simplificado 107-2017 |equipos de cémputo de las diferentes sedes de la
EPA-ESP.
2017 Compraventa | 008-2017 ﬁcdeqnuciis;cién de firewall activo-pasivo, con su respectiva
Clausulado Disefio e implementacién del sistema de gestion de
2017 o 186-2017 |seguridad de la informacion para Empresas Publicas
simplificado d .
e Armenia ESP.
Clausulado Endl_Jrecimiento de sgrvicios,_’sistema op_e_rativo de
2017 simplificado 348-2017 |servidor ORION e instalacion de certificado de
seguridad de FIREWALL SOPHOS para exposicién de
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Habilitadores

Transversales: Seguridad y privacidad
Fecha de Tipo de No .
Ejecucién Contrato Contrato clojeie CemEmE
componente de tramites y servicios de Empresas
Publicas de Armenia.
Prestacion de Servicios Profesionales Especializados
2018 Clausulado 207-2018 de Apoyo y Acompafiamiento a la Direccion TIC de
Simplificado Empresas Publicas de Armenia ESP. en la gestion del
Datacenter y los Equipos Servidores Alojados en él.
Prestacion de servicios profesionales especializado de
Clausulado apoyo y acompafamiento a la direccién tic de
2018 Simplificado 009-2018 Empresas Publicas De Armenia ESP en la gestion del
datacenter y los equipos servidores alojados en él
Prestacion de servicios profesionales especializados
L, en la preparacion del plan de trabajo, preparacion de
Prestacion de " - o
2018 Servicios 012-2018 |requisitos y generacion de documentacion para la
implementacién de la norma ISO 27000 en la direccion
tic de empresas publicas de armenia esp.
Prestacion de servicios profesionales especializado de
Clausulado apoyo y acompafiamiento a la direccion tic de
2019 simplificado 009-2019 Empresas Publicas De Armenia ESP en la gestion del
datacenter y los equipos servidores alojados en él.
Prestacion de servicios profesionales especializados
2019 Clausulado 196-2019 de apoyo y acompafiamiento direccion tic de
simplificado Empresas Publicas De Armenia ESP., en la gestion del
datacenter y los equipos servidores alojados en él
2019 Clausulado 032-2019 Compra de 200 licencias antivirus para los equipos de
simplificado cdmputo de las diferentes sedes de la EPA-ESP.
Prestacion de servicios profesionales especializados
Clausulado de apoyo y acompafiamiento direccion tic de
2019 Simplificado 405-2019 Empresas Publicas De Armenia ESP., en la gestion del
datacenter y los equipos servidores alojados en él
Clausulado Compra de camaras como apoyo para la seguridad de
2019 simplificado 206-2019 |las sedes, Aseo, Abedules, Corbones y CAM de
Empresas Publicas De Armenia ESP
2020 Qlausqlado 297-2020 Adquisicion de la licencia para el firewall de la entidad
Simplificado
Renovacion de 300 licencias antivirus, para los
2021 Compraventa | 151-2021 |equipos de cédmputo de las diferentes sedes de la epa
esp.
Compra e instalacion de camaras de seguridad y
2021 Compraventa | 019-2021 |sistemas y sistema de control de acceso en diferentes
areas de empresas publicas de armenia esp.
2021 Qlausglado 329-2021 Renovacion del Uso dg la Licencia de_I FIREWALL PA-
Simplificado 820 de Empresas Publicas de Armenia ESP
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Diagnostico de Seguridad y Privacidad de la Informacion, Politica de
Seguridad Digital.

La realizacion de este diagndstico cont6 con la capacitacion por parte del Ministerio
TIC enfocado a socializar la actualizacion de la hoja de ruta para el diagnostico de
Seguridad Digital, esta capacitacién se realiz6 via Microsoft Teams el dia 10 de
febrero de 2022.

Modelo de Seguridad y Privacidad de la informacion (MSPI)

Ciclo PHVA ™9l El futuro digital
§ esde todosg sikia

o s et [ T

Monitoreo, medicién, Acciones correctivas ‘
analisis y evaluacién y no conformidades |

Auditoria interna

Revision por la alta

direccion

S ‘dSTlC‘\ . '
llustracion 4. Modelo de Seguridad y Privacidad de la Informacion (MSPI)

Posterior a la capacitacion se nos compartié informacion sobre los nuevos
instrumentos para trabajar.
1. Presentacién MSPI.

Resolucién 500 de 2021.

Anexo 1.

Instrumento evaluacion MSPI.

Instrumento Inventario y Clasificacién de Activos de Informacion.
Instrumento Identificacién de riesgos.

Grabacién socializacion.

NOo s

Con dicha informacién procedemos a hacer el proceso de recuperacion de la
informacion asociada a las etapas que propone el diagnéstico en cuestion.
Actualmente nos encontramos en la etapa de identificacion del nivel de madurez y
analisis de la documentacién recuperada. A continuacién, mostramos el instrumento
de trabajo usado para el diagndstico.
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llustracién 5. El instrumento de trabajo usado para el diagnostico.

Valoracion del nivel de madurez

La siguiente tabla muestra los niveles de madurez del modelo de seguridad y
privacidad definidos por el Ministerio TIC.

Tabla 6. Nivel De Madurez Modelo Seguridad Y Privacidad De La Informacién

NIVEL DE
CUMPLIMIENTO
INTERMEDIO
CRITICO
CRITICO
CRITICO
CRITICO

Resultado del Diagnéstico Vigencia 2022

El resultado del diagndstico deja a la Entidad en un puntaje medio-bajo sobre la
implementacién en Seguridad de la informacion.
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Bajo los lineamientos Nivel De Madurez Modelo Seguridad Y Privacidad De La

Informacion se procede a entregar los resultados del autodiagnéstico los cuales se
entregan a continuacion en la tabla de Evaluacion De Efectividad De Controles -
ISO 27001:2013 Anexo A.

Tabla 7. Evaluacion Efectiva de Controles

Evaluacion de Efectividad de controles
NoO. - Calificacion Callflcam Evalu_a_c:lon de
Dominio on efectividad de
Actual o
objetivo control
A.5 | Politicas de seguridad de la informacion 0 100 INEXISTENTE
A6 Qrganlzqglon de la seguridad de la 0 100 INEXISTENTE
informacion
A.7 | Seguridad de los recursos humanos 39 100 REPETIBLE
A.8 | Gestion de activos 29 100 REPETIBLE
A.9 | Control de acceso 20 100 INICIAL
A(')l Criptografia 10 100 INICIAL
Ail Seguridad fisica y del entorno 32 100 REPETIBLE
A2.1 Seguridad de las operaciones 39 100 REPETIBLE
Aél Seguridad de las comunicaciones 43 100 EFECTIVO
A.l A_dqwsmlon, desarrollo y mantenimiento de 0 100 INEXISTENTE
4 | sistemas
Aél Relaciones con los proveedores 30 100 REPETIBLE
Al Gesﬂon q? incidentes de seguridad de la 9 100 INICIAL
6 |informacién
Al Aspgg:tos de segu_rldad de la mformacmn de la 60 100 EFECTIVO
7 | gestion de la continuidad del negocio
A8'1 Cumplimiento 48,5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 26 100 REPETIBLE
Tabla 8. AVANCE PHVA
AVANCE PHVA
% de Avance % Avance
Selalgel IS Actual Entidad Esperado
Planificacién 9% 40%
Implementacioén 8% 20%
Evaluacion de desempefio 20% 20%
Mejora continua 20% 20%
TOTAL 57% 100%
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Para conocer el detalle del instrumento por favor ver el documento
Autodiagnostico Seguridad Digital Vigencia 2022

Plan de Tratamiento de Riesgos de la Seguridad de la Informacion

Se construye el Plan de Tratamiento de los Riesgos de la Seguridad de la
Informacidn, donde se registran los lineamientos para la administracion, de aquellos
eventos que comprometan la seguridad de la informacién.

10. Situacion Deseada (Analisis COmo Sera)

Empresas Publicas de Armenia ESP desde el componente de Seguridad y
Privacidad de la Informacion presente alcanzar los siguientes resultados en su
operacion.

Habilitacidn Integral del Modelo de Socializacién y apropiacién antes los
Seguridad y Privacidad de la colaboradores de la entidad y los
Informacidn con sus Politicas, grupos de interés del alcance y
Responsabilidades, Procesos, beneficios para EPA ESP del Modelo de
Procedimientos, Instrumentos de Seguridad y Privacidad de la
Trabajo. Informacion.

Operatividad de un esquema de
gestion y monitoreo de riesgos,
incidentes y vulnerabilidades
asociados a los activos de informacién.

Controles para la protecciény
seguridad de los activos de
informacidn de la EPA ESP.

Empresas Publicas de Armenia ESP
preparada y habilitada con capacidad
para mitigar los riesgos y enfrentar
desastres e incidentes.

llustracion 6. Resultados en su operacion.
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Para lograr lo anteriormente descrito se formulan las siguientes iniciativas:
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Iniciativas para implementacion del Modelo de Seguridad y Privacidad de la Informacion

A continuacién, se presenta el plan para fortalecer la implementacién del modelo de seguridad y privacidad para Empresas Publicas de Armenia ESP:

Tabla 9. Plan para fortalecer la implementacién del modelo de seguridad y privacidad para Empresas Publicas de Armenia ESP:
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> L ; ou necesid 0%
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privilegios. acceso.
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Cronograma de Intervencion
A continuacién, se describen los tiempos de operacion de cada actividad para las vigencias anuales del tiempo del presente plan:

Tabla 10. Cronograma de Intervencion del Presente Plan

- Componente Proyectos/ :
Tépico de Tl Iniciativas Sub-Componentes | ENE | FEB | MAR | ABR | MAY | JUN | JUL |[AGO.| SEP | OCT | NOV | DIC
Planeacion de SPI
Estrategia de TI ﬁozelmadbmgad d%' g Indicadores de SPI
odelo de seguridad | comités MiPG. -
y Privacidad de la £ q !
= Informacién para la Gs%gema deTI
g Gobierno de T1 | continuidad de la EPA |9 |(-?-rn.o ¢l
B ESP. Seguimiento
2 Requisitos Legales.
o Fortalecimiento de la
< Gestion de gestion y seguimiento
Proveedores de a5 o provegdores e Proveedores de TI
I Tl en las acciones de '
continuidad y
transformacion digital.
SO E Sensibilizacion, . :
i 2 § Transferencia y Gg?.ltllt?.l r: ; gLCamblo
s8¢ Gestion | Apropiacion de y ,
=8 E : Seguridad y
338 Humana | competencias y Privacidad de la
2 2 £ buenos habitos en Informacion
o © Seguridad y '
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Tee| SOMPOTETIE Proyectos/ Sub-Componentes | ENE | FEB | MAR | ABR | MAY | JUN | JUL |AGO.| SEP | OCT | NOV | DIC
de TI Iniciativas

Privacidad de la
Informacion.

Seguridad fisica, | Gestion de Activosy | Activos de

infraestructura | Recursos Tecnologias de
Tl y Dispositivos | Tecnoldgicos. Informacion.
Metodologia de
Software
Despliegue y
Software y | Gestién de Software y | Operatividad de
Sistemas de | Sistemas de Software y Sistemas
Informacién | Informacion de Informacién

Mejoras de Software
y Sistemas de

Informacion
Gestién y Madurez de |Activos de
Datos, | los activos de Informacion

Informacion y | informacion de
Almacenamiento | Empresas Publicas de
Armenia ESP.

Canales de | Gestion y Portal WEB:
Comunicacion | mantenibilidad de los | www.epa.gov.co

Gestion de Datos
Personales




Componente

Documento Controlado

Empresas Plblicas De Armenia

o enoress, de Todos

Plan de Seguridad y Privacidad
de la Informacion

Cadigo: DTIC-PP-003

Version: 06

Fecha de Emision: 24-10-10

Pagina: 51 de 64

Proyectos/

e e s0n war o _sco s et e o

de Tl I Sub-Componentes | ENE
canales digitales de la | Portal WEB:
EPA ESP. www.intraepa.gov.co
Redes Sociales
Continuidad Operativa | Gestion del Riesgo
del Negocio desde la [\ inerabilidades
Gestidn de | gestion de los riegos y
Riesgos e |la recuperacion »
Incidentes | eficiente ante Gestion de
desastres e incidentes | Incidentes
de seguridad.
o e Auditorias Internas y
Auditoria | Verificacion y Control .
Gestion del | del desempefio del —
Cambio y | Modelo de Seguridad Contln_wdad del
Mejoramiento |y Privacidad de la Negocio
Continuo | Informacion. Oportunidades de

Mejora
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11.

Parametros de estrategias de EIC (Educacion, Informacion vy
Comunicacion)

Empresas Publicas de Armenia ESP establece:

Para estrategias de EIC a los grupos de interés e involucrados externos esto
estard bajo la responsabilidad de Direcciéon de Comunicaciones, quien
debera formular estrategias y tacticas que permitan la socializacion de los
enfoques y lineamientos para resguardar la seguridad y privacidad de la
informacion a los activos de informacion de Empresas Publicas de Armenia
ESP.

Para fines especificos de Educacion la Gestién de Talento Humano con el
apoyo de Direccion TIC, disefiara planes de capacitacion y entrenamiento
para los funcionarios y contratistas de la Empresas Publicas de Armenia ESP
segun las necesidades de formacion para cumplir con los lineamientos
nacionales establecidos en la Politica de Gobierno Digital y Politica de
Seguridad Digital de Empresas Publicas de Armenia ESP de Tecnologias de
la Informacion y las Comunicaciones.

Ambas asignaciones contaran con la participacion y acompafamiento de la
Direccién TICs para lograr asertividad y pertenencia en la informacién
divulgada.

12. Glosario

Accesibilidad: Garantia de acceso al usuario que lo requiera.

Acceso: Es la capacidad de disponer de una informacién que ya existe
dentro de un sistema informético (fichero, memoria, etc.) y que es posible
acceder a ésta, continuando una secuencia fija y predeterminada de
operaciones como también a partir de una clave, independientemente de las
anteriores operaciones.

Accidén correctiva: Remediacién de los requisitos o0 acciones que dieron
origen al establecimiento de no una conformidad, de tal forma que no se
vuelva a presentar.

Accién preventiva: Disposicion de operaciones que buscan de forma
preliminar, que no se presente en su ejecucion, desarrollo e implementacion
una no conformidad.

Activo de Informacion: recurso o elemento que contiene informacion con
valor para la organizacién debido a su utilizacion en algun proceso o que
tiene relacion directa o indirecta con las funciones de la entidad: software,
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hardware, personas (roles), fisicos (instalaciones, areas de almacenamiento
de expedientes, centros de procesamiento de datos), intangibles (imagen y
reputacion).

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Activos Tecnoldgicos: Recursos del sistema de informacion o relacionados
con éste, necesarios para que la entidad funcione correctamente y alcance
los objetivos propuestos por su Direccidn. Se pueden estructurar en las
siguientes categorias: Software, Hardware, Servicios, Datos, Personal,
Proveedores, instalaciones fisicas, Comunicaciones, Equipamiento auxiliar.
Actualidad: Vigencia de la informacion.

Acuerdos de servicio: se deben generar reglas para la prestacion de los
servicios para las diferentes tareas que surjan en las diferentes etapas para
definir los tiempos de respuesta entre las dos partes.

Administraciéon de incidentes de seguridad: Procedimientos, estrategias
y herramientas de control, enfocados a una correcta evaluacion de las
amenazas existentes, en este caso hacia toda la infraestructura de TI, se
basa en un analisis continuo y mejorado del desempefio de todos los activos
y recursos gerenciales que tiene la entidad. Su objetivo principal es atender
y orientar las acciones inmediatas para solucionar cualquier situacion que
cause una interrupcion de los diferentes servicios que presta la entidad, de
manera rapida y eficaz. No se limita a la solucién de problemas especificos
sino a buscar las causas que determinaron el incidente limitando el marco de
accion de futuras ocurrencias, su enfoque se base en tres pilares
fundamentales: o Detectar cualquier alteracion en los servicios TI. 0 Registrar
y clasificar estas alteraciones. o Asignar el personal encargado de restaurar
el servicio.

Administrador: Toda persona responsable por la operacion dia a dia de
un sistema de computo o red de computo.

Alcance: Ambito de la organizacion que queda sometido al Sistema de
Gestion de Seguridad de la Informacién - SGSI. Debe incluir la identificacion
clara de las dependencias, interfaces y limites con el entorno, sobre todo si
so6lo incluye una parte de la organizacion.

Alteracién: Es un tipo de delito informatico mediante el cual se puede
realizar fraude introduciendo, cambiando o borrando datos informaticos o la
interferencia de sistemas informaticos.

Amenaza: Segun [ISO IEC 13335-1:2004): causa potencial de un incidente
no deseado, el cual puede causar el dafio a un sistema o la organizacion.
Anélisis De Brecha (Gap): EI GAP Analisis es un estudio preliminar que
permite conocer la manera en la que se desempefia una empresa en materia
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de seguridad de la informacion, con relacion a las mejores practicas
reconocidas en la industria, para esto se utilizan criterios establecidos en
normas o estandares. El analisis establece las diferencias entre el
desempefio actual y el deseado. Este andlisis se puede aplicar a cualquier
estandar certificable, lo normal es que se lleve a cabo para nuevos esquemas
de certificacion.

Andlisis de riesgos: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Aplicacién: Una aplicacion es cualquier programa, o grupo de
programas, que esta disefiado para el usuario final. El software de
aplicaciones (también llamado programas de usuario final) incluye
elementos como programas de bases de datos, procesadores de texto,
navegadores web y hojas de célculo.

Arbol De Incidentes: Es un listado de la estructura jerarquica de los tipos de
incidentes, los cuales podran ser seleccionados para categorizar la
problematica reportada por el usuario.

Auditor: Persona encargada de verificar, de manera independiente, la
calidad e integridad del trabajo que se ha realizado en un area particular.
Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el
estado y efectividad del Sistema de Gestién de Seguridad de la Informacion
- SGSI de una organizacion.

Autenticacion: Proceso que tiene por objetivo asegurar la identificacion de
una persona o sistema.

Autenticidad: Proceso mediante el cual se tiene un alto grado de certeza
de la correcta identificacion de personas, equipos, interfaces, datos y
procesos.

Automatizacion: Ejecucién automética de ciertas tareas con el fin de
agilizar el desarrollo de los procesos.

Autorizacion: Proceso de dar privilegios a los usuarios.

Buzdn: espacio de almacenamiento de informacion reservado en un
servidor de correo electronico con fines de almacenar correos, contactos,
calendario, entre otros.

Calidad: se deben definir requisitos con los que se pueda evaluar la
calidad, tales como reconocimiento de marcay tiempo en el mercado.
Canal de comunicacion: medio utlizado para la transmision de
informacion, por ejemplo: el cableado, fibra optica y la atmdsfera.
Caracteristicas de la Informacion: las principales caracteristicas desde
enfoque de seguridad de informacion son: confidencialidad, disponibilidad e
integridad.

Centro de coOmputo: espacio donde se concentran los recursos
necesarios para el procesamiento de la informacién de una organizacion
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llamado también data center por su término anglosajon.

Claves, contrasefia o password: forma de autentificacion que utiliza
informacion secreta o confidencial para controlar el acceso hacia algun
recurso.

Cdédigo malicioso: Programas potencialmente peligrosos disefiados para
dafar los sistemas y los datos, o modificarlos para que funcionen de manera
incorrecta.

Compatibilidad: el sistema a adquirir debe ser compatible con la tecnologia
e infraestructura que tiene la entidad.

Comprensibilidad: Entendimiento e interpretacion adecuada de la
informacion por parte de un usuario.

Compromiso de la Direccion: Alineamiento firme de la Direccién de la
organizacion con el establecimiento, implementacion, operacion,
monitorizacion, revisiobn, mantenimiento y mejora del SGSI - Sistema de
Gestion de la Seguridad de la Informacion.

Computacion en lanube (Cloud Computing): Es un término utilizado para
describir servicios proporcionados a través de una red por una coleccién de
servidores remotos. Esta "nube" abstracta de computadoras proporciona
una gran capacidad de almacenamiento distribuido y de procesamiento a la
gue se puede acceder desde cualquier dispositivo conectado a Internet que
ejecute un navegador web.

Confiabilidad: Se puede definir como la capacidad de un producto de
realizar su funcion de la manera prevista, De otra forma, la confiabilidad se
puede definir también como la probabilidad en que un producto realizara su
funcion prevista sin incidentes por un periodo de tiempo especificado y bajo
condiciones indicadas.

Confidencialidad: Propiedad que determina que la informacién no esté
disponible ni sea revelada a individuos, entidades o procesos no
autorizados. [NTC 5411-1:2006].

Conformidad: Cumplimiento de lineamientos y estandares vigentes
Conjunto de Datos: la serie de datos estructurados, vinculados entre si y
agrupados dentro de una misma unidad tematica y fisica, de forma que
puedan ser procesados apropiadamente para obtener informacion.
Consistencia: Datos coherentes y libres de contradiccion.

Contencidn: Evitar que el incidente siga ocasionando dafios.

Continuidad de negocio: (inglés: Business Continuity). Incluye la
planificacion para asegurar la continuidad de las funciones criticas de un
negocio en la eventualidad de una falla o desastre. Este tipo de planificacion
abarca aspectos claves de la operacion tales como personal, facilidades,
comunicaciones, y cambio de controles. Un plan de continuidad de negocio
es inclusive de un Plan de Recuperacion de Desastre para la recuperacion
de infraestructura tecnoldgica.
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Continuidad del servicio TI: Procedimientos de continuidad adecuados y
justificables en términos de costos para cumplir con los objetivos propuestos
en el renglon de continuidad en la organizacion. Esto incluye el disefio de
planes de recuperacion y medidas de reduccién de riesgo.

Control de Acceso: Es el que se ejecuta con el fin de que un usuario
sea identificado y autenticado de manera exitosa para que le sea permitido
el acceso al sistema.

Control informético: las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de
seguridad de la informacién por debajo del nivel de riesgo asumido. Control
también es utilizado como sinénimo de salvaguarda o contramedida, es una
medida que modifica el riesgo reduciendo la probabilidad o impacto del
evento.

Control Social: Es el derecho y el deber de los ciudadanos a participar de
manera individual o a través de sus organizaciones, redes sociales e
instituciones, en la vigilancia de la gestion publica y sus resultados.

Control: Toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye politicas, procedimientos, guias, estructuras organizacionales,
buenas practicas y que pueden ser de caracter administrativo, técnico o legal.
En la entidad se aplica por medio de la declaracion de aplicabilidad.

Copia de seguridad (Backup): Es el proceso de respaldo de archivos o
bases de datos fisicos o virtuales a un sitio secundario para la preservacion
en caso de falla del equipo u otra catastrofe. ElI proceso de copia de
seguridad de datos es fundamental para un plan de recuperacién de
desastres (DR) exitoso.

Correo electrénico: servicio de red que permite a los usuarios enviar y
recibir mensajes (también denominados mensajes electrénicos o cartas
digitales) mediante redes de comunicacion electronica.

Credibilidad: Informacién veraz y confiable para los usuarios.

Criticidad: Medida del impacto que tendria la organizacion debido a una falla
de un sistema y que éste no funcione como es requerido.

Cuenta de usuario: Es una coleccién de informacion que indica al sistema
operativo los archivos y carpetas a los que puede tener acceso un
determinado usuario del equipo, los cambios que puede realizar en él y sus
preferencias personales, como el fondo de escritorio o el protector de
pantalla.

Custodio de activo de informacién: individuo, cargo, proceso 0 grupo
de trabajo designado por la entidad, que tiene la responsabilidad de
cumplir y velar por el cumplimiento de los controles que el responsable del
activo de informacion haya definido, con base en los controles de seguridad
disponibles en la entidad.

Custodio: Ente, area, proceso 0 persona encargada de preservar y
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resguardar la informacion entregada y que generalmente son de propiedad

de otro proceso o area.

DAFP: Departamento Administrativo de la Funcion Pablica

Dato: Descripcion de hechos, situaciones, sucesos o valores, representados
mediante simbolos fisicos o electronicos.

Datos Abiertos: Datos primarios 0 Sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los
cuales estan bajo la custodia de las entidades publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el
fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos.

Derechos de autor: Entendida en este contexto como Propiedad Industrial,
hace referencia a la proteccién de los intereses de los creadores al ofrecerles
ventajas en relacion con sus creaciones. La entidad nacional delegada para
la administracion de la Propiedad Industrial en Colombia es la
Superintendencia de Industria y Comercio a través de la Delegatura para la
Propiedad Industrial. Esta entidad cuenta con la Oficina de Servicio al
Consumidor y Apoyo Empresarial, OSCAE, quien administra y coordina las
actividades de divulgacion y formacion en temas de Propiedad Industrial. La
Oficina tiene entre sus funciones disefiar y promover los mecanismos y
herramientas para la divulgacion, promocion y fomento de las funciones,
tramites y servicios institucionales.

Dia Cero: Vulnerabilidad de software que el fabricante desconoce y para la
que, por lo tanto, no existen parches o actualizaciones de seguridad. Si los
cibercriminales descubren un Dia Cero, ejecutan un exploit para atacar los
sistemas afectados.

Direccion IP: Cada nodo en una red TCP/IP requiere de una direccion
numeérica que identifica una red y un anfitrion local o nodo de la red, esta
direccibn se compone de cuatro numeros separados por puntos, por
ejemplo, 10.2.1.250

Directiva o directriz: Una descripcion que clarifica qué deberia ser hecho y
coémo, con el propadsito de alcanzar los objetivos establecidos en las politicas.
Directiva: Segun [ISO IEC 13335-1: 2004): una descripcion que clarifica qué
deberia ser hecho y cémo, con el proposito de alcanzar los objetivos
establecidos en las politicas.

Eficiencia: Capacidad para realizar analisis y descargas de los datos con
unos niveles de desempeiio y tiempos esperados.

Encriptaciéon: Proceso que permite volver ilegible la informacion que se
considera importante. Una vez la informacidén esta encriptada solo puede
accederse aplicando una clave.

Equipo de coOmputo: Dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando calculos sobre los datos numéricos, o
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bien compilando y correlacionando otros tipos de informacion.
Erradicacion: Eliminar la causa del incidente y todo rastro de los dafos.
Escalamiento: El primer nivel de resolucion es la mesa de servicios, cuando
no sea capaz de resolver en primera instancia, debe recurrir a especialistas
o algun superior que tome las decisiones que se escapen de su
responsabilidad, es decir escalonar el servicio. Existe un tercer nivel de
escalonamiento a expertos para temas muy especializados

Especialista: Usuario a quien se le designan los casos de acuerdo con la
clasificacion estipulada en el arbol de incidentes o de peticién de servicio.
Estandar: Es un conjunto de caracteristicas y requisitos que se toman como
referencia o0 modelo y son de uso repetitivo y uniforme. Para que sea un
estandar debe haber sido construido a través de consenso y refleja la
experiencia y las mejores practicas en un area en particular.

Evaluacion de riesgos: Segun [ISO/IEC Guia 73:20022], es el proceso de
comparar el riesgo estimado contra un criterio de riesgo dado con el objeto
de determinar la importancia del riesgo.

Evento: Segun [ISO IEC TR 18044:2004]: Suceso identificado en un sistema,
servicio o estado de la red que indica una posible brecha en la politica de
seguridad de la informacién o fallo de las salvaguardas, o una situacion
anterior desconocida que podria ser relevante para la seguridad.

Exactitud: Datos diligenciados correctamente.

Excepciones (Seguridad de informacion): Casos especiales que no
cumplen una politica, procedimiento o regla.

Formato Libre: Formato de archivo que se puede crear y manipular
mediante cualquier software libre, sin restricciones legales

Formato propietario: Son formatos de archivo que requieren herramientas
que no son publicas

Garantia: se deben tener en cuenta los plazos de vigencia de la garantia
ofrecidos y los requeridos para el proceso de implementacion, adaptacion,
pruebas, y puesta en funcionamiento.

Gestion de claves: (inglés: Key management). Controles referidos a la
gestion de claves criptograficas.

Gestion de incidentes de seguridad de la informacién: (inglés:
Information security incident management). Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion

Gestion de Incidentes: Es el conjunto de todas las acciones, medidas,
mecanismos, recomendaciones, tanto proactivos, como reactivos, tendientes
a evitar y eventualmente responder de manera eficaz y eficiente a incidentes
de seguridad que afecten activos de una Entidad. Minimizando su impacto
en el negocio y la probabilidad que se repita.



Documento Controlado

Cédigo: DTIC-PP-003

Plan de Seguridad y Privacidad | Version: 06
de la Informacién Fecha de Emision: 24-10-10

Pagina: 59 de 64

Empresas Plblicas De Armenia

la emplresa de lodes

Gestion de riesgos: Proceso de identificacion, control y minimizacion o
eliminacién, a un coste aceptable, de los riesgos que afecten a la informacion
de la organizacion. Incluye la valoracion de riesgos y el tratamiento de
riesgos.

Gestion documental: Son las actividades administrativas y técnicas que
propenden por la planificacidbn, manejo y organizacion de la informacién
producida y recibida por las entidades desde que se produce o recibe hasta
su disposicion final.

Gobierno Abierto: Doctrina politica que sostiene que los temas de Gobierno
y administracién publica deben ser abiertos a todos los niveles posibles en
cuanto a transparencia.

Gobierno Digital: Es la politica publica liderada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones -Ministerio TIC, que
tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias
de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital”

Impacto: el costo para la empresa de un incidente -de la escala que sea-,
que puede o0 no ser medido en términos estrictamente financieros -p.ej.,
pérdida de reputacion, implicaciones legales, etc.

Incidente: Segun [ISO IEC TR 18044:2004]: Evento Unico o serie de eventos
de seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacién.

Informacién Publica: Agrupacion ordenada de datos publicos, que permite
otorgarle a los datos una utilidad y uso en determinado contexto, y que se
genera a partir del desarrollo de actividades para el funcionamiento del
Estado, es decir de los registros periddicos de las actividades misionales de
las entidades, o como consecuencia del ejercicio de funciones de rutina en
el Estado.

Informacién: Se refiere a un conjunto organizado de datos contenido en
cualguier documento que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen. Constituye un importante activo, esencial
para las actividades de una organizacion y, en consecuencia, necesita una
proteccion adecuada. La informacion puede existir de muchas maneras, es
decir puede estar impresa 0 escrita en papel, puede estar almacenada
electronicamente, ser transmitida por correo o por medios electrénicos, se la
puede mostrar en videos, 0 exponer oralmente en conversaciones.
Infraestructura de procesamiento de informacion: Cualquier sistema de
procesamiento de informacion, servicio, plataforma tecnolégica, o instalacion
fisica que los contenga.

Infraestructura tecnoldgica: elementos de hardware, software vy
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comunicaciones que soportan la operacion de los diferentes servicios de la
entidad, entre los cuales se encuentran: equipos de trabajo, equipos
portatiles, impresoras, escaner, videocamaras, wifi, sistemas operacionales,
herramientas ofimaticas e internet entre otros.

Infraestructura: Es el conjunto de recursos tecnoldgicos, hardware y
software que permite la optimizaciéon de los procesos que soportan los
servicios ofrecidos a nuestros clientes.

Intranet: Es un servidor Web seguro, interno y exclusivo, que le da a los
empleados y al personal de una institucion o compafia la posibilidad de
compartir informacion sin que se exponga a la comunidad Web en general.
Inventario de activos: Lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, personas, intangibles, etc.)
dentro del alcance del Sistema de gestion de seguridad de la informacion,
que tengan valor para la organizacion y necesiten por tanto ser protegidos
de potenciales riesgos. (ISO 27000.es, 2012)

ISO 27001: ISO 27001 es una norma emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe cédmo gestionar la seguridad
de la informacion en una empresa. La revisidn mas reciente de esta norma
fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013.
La primera revision se publico en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2.

LAN: Local area network o red de area local, es la interconexion de una o
varias computadoras y periféricos.

Legalidad: EIl principio de legalidad o Primacia de la ley es un principio
fundamental del Derecho publico conforme al cual todo ejercicio del poder
publico deberia estar sometido a la voluntad de la ley de su jurisdiccion y no
a la voluntad de las personas (ej. el Estado sometido a la constitucion o al
imperio de la ley). Por esta razon se dice que el principio de legalidad
establece la seguridad juridica, Seguridad de Informacion, Seguridad
informética y garantia de la informacion.

Lineamiento: Es una directriz o norma obligatoria para efecto de esta politica
gue debe ser implementada por la entidad para el desarrollo de la politica de
Datos Abiertos. Los lineamientos pueden ser a través de estandares, guias,
recomendaciones o buenas practicas.

Llamadas De Servicio: Requerimiento que no interrumpe o disminuye la
calidad del servicio, como: solicitud de préstamo, asignacion y traslado de
equipos de computo o video, configuracion de telefonia, entre otros.
Mantenimiento, actualizaciones y soporte: se deben definir los tiempos
0 momentos para aplicar el mantenimiento, definir de qué manera se
realizaran las actualizaciones, cada cuanto y como se realizaran. Ademas,
se debe identificar el alcance del soporte que se realice.

Medios de almacenamiento extraibles: Medios para guardar y portar
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informacion de forma electrénica tales como disquetes, CD's, DVD's, discos
ZIP, discos opticos, discos duros externos, memoria digital USB, etc.

e Mesade Ayudade Tecnologia: es el inico Centro de Atencién al Usuario en
donde la DIRECCION TICS presta servicios con la posibilidad de gestionar
la atencion de requerimientos relacionados con los servicios TICs.

e Metadato: Los metadatos son "datos sobre datos” - es decir, los datos que
describen los aspectos basicos de un conjunto de datos, por ejemplo, cuando
se cred el conjunto de datos, cudl es la agencia responsable de la base de
datos, el formato de los datos, etc.

e MIPG: Modelo Integrado de Planeacion y Gestion.

e MSPI: Es el Modelo de Seguridad y Privacidad de la Informacién
definido por el Ministerio de Tecnologias de la Informacién - MINTIC.

e Navegar por la red: Es la accion de visitar paginas en la World Wide Web
por medio de una aplicacion llamada explorador y que contiene documentos
de hipertexto interconectados y accesibles via Internet.

e No conformidad grave: Ausencia o fallo de uno o varios requerimientos de
la 1ISO 27001 que, basada en evidencias objetivas, permita dudar seriamente
de la adecuacion de las medidas para preservar la confidencialidad,
integridad o disponibilidad de informacidén sensible, o representa un riesgo
inaceptable.

e No conformidad: Situacién aislada que, basada en evidencias objetivas,
demuestra el incumplimiento de algun aspecto de un requerimiento de control
que permita dudar de la adecuacion de las medidas para preservar la
confidencialidad, integridad o disponibilidad de informacién sensible, o
representa un riesgo menor.

e Parte interesada (Stakeholder): persona u organizacion que puede afectar
a, ser afectada por o percibirse a si misma como afectada por una decision
0 actividad.

e Participacién Ciudadana: Es la intervencion de los ciudadanos en los
asuntos de caracter publico que le son de su interés o en donde pueden
decidir. El propésito de la Participacion Ciudadana es permitir que las
entidades publicas garanticen la incidencia efectiva de los ciudadanos y sus
organizaciones en los procesos de planeacion, ejecucion, evaluacion -
incluyendo la rendiciébn de cuentas- de su gestion, a través de diversos
espacios, mecanismos, canales y practicas de participacion.

e Privacidad De La Informacion: Derecho que tienen todos los titulares de la
informacion, en relacion con la informacion que involucre datos personales y
la informacion clasificada que éstos hayan entregado o esté en poder de la
entidad, en el marco de las funciones que a ella le compete realizar y que
generan en las entidades, la correlativa obligacion de proteger dicha
informacién en observancia del marco legal vigente.!

"1 modelo de Seguridad y Privacidad de la Informacidn.
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Requerimiento: Son solicitudes estandar asociadas a los servicios de TI
para las cuales existe una aprobacion predefinida y un impacto controlado.
Dentro de los objetivos especificos en su atencidon se encuentran: « Aconsejar
a los usuarios sobre el uso adecuado de los servicios de tecnologia
dispuestos para su utilizacién. « Proveer informacion a los usuarios sobre la
disponibilidad de los servicios y los procedimientos requeridos para
obtenerlos. « Otorgar y entregar los componentes de las peticiones de
servicio estandar.

Responsable de activo de informacion: identifica a un individuo, un
cargo, proceso o grupo de trabajo designado encargado de definir los
controles, el desarrollo, el mantenimiento, el uso y la seguridad de los activos
de informacién asignados, quien puede designar custodios del activo de
informacién y autorizar a los usuarios para el acceso al activo de informacion.
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento
y sus consideraciones. (ISO Guia 73:2002).

Riesgo: Probabilidad o posibilidad de que una amenaza aprovechando la
vulnerabilidad o vulnerabilidades de un sistema, equipo o cualquier otro tipo
de activo, se concrete, causando dafios, perjuicios o pérdidas a la
organizacion propietaria del mismo.

Seguridad de la informacion: Segun [ISO IEC 27002:2005]: Preservacion
de la confidencialidad, integridad y disponibilidad de la informacién; ademas,
otras propiedades como autenticidad, responsabilidad, no repudio,
trazabilidad y fiabilidad pueden ser también consideradas.

Seguridad: Medida tomada para reducir el riesgo

Sistema De Gestion De Seguridad De La Informaciéon - SGSI: Parte del
sistema de gestion general de una organizacion, basada en un enfoque hacia
los riesgos globales del negocio, cuyos fines son establecer, implementar,
operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de la
informacion.

Sistema De Informacién: Conjunto de datos, aplicaciones y equipos que de
manera conjunta proveen a la empresa la informacion necesaria para la
ejecucion de las tareas y la toma de decisiones de los niveles estratégico,
tactico y operativo.

Sistema operativo: Programa de computador que organiza y gestiona todas
las actividades que sobre él se ejecutan. Algunos sistemas operativos son
Windows, Unix y Linux.

Software: Informacion organizada en forma de sistemas operativos,
utilidades, programas y aplicaciones que permiten que los computadores
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funcionen. Consiste en instrucciones y coédigos cuidadosamente
organizados escritos por programadores en cualquiera de los diferentes
lenguajes de programacion especiales. El software se divide comiunmente
en dos categorias principales: Software del sistema: controla las funciones
basicas (e invisibles para el usuario) de un computador y generalmente viene
preinstalado con la maquina.

e Trazabilidad: Propiedad que garantiza que las acciones de una entidad se
pueden rastrear inicamente hasta dicha entidad.

e Unidad de Conservacion: Medio utilizado para archivar la documentacion.

e Unidades de almacenamiento: Dispositivos que se usan para guardar y
localizar la informacién de forma ordenada para acceder a ella cuando se
necesario. Pueden ser internos como el disco duro o externos como
memorias USB, unidades de CD, unidades de DVD, unidades de Blu-ray
(BD), tarjetas de memoria SD.

e Usuarios: personas que, directa o indirectamente, tengan algun tipo de
relacion con la Entidad y/o que tengan acceso a los recursos tecnoldgicos de
la Entidad, por ejemplo: servidores, contratistas, terceros, proveedores, entre
otros.

e Valoracién de riesgos: Segun [ISO IEC Guia 73:2002]: Proceso completo
de analisis y evaluacion de riesgos.

e Vulnerabilidad: Debilidad en la seguridad de la informacién de una
organizacion que potencialmente permite que una amenaza afecte a un
activo. Segun [ISOI/IEC 13335-1:2004]: debilidad de un activo o conjunto de
activos que puede ser explotado por una amenaza.

13. Declaracion de Aplicabilidad

Se relacionan los controles establecidos en el estandar NTC-ISO-IEC 27001 que
presentan oportunidades de mejora en Empresas Publicas de Armenia S.A. ESP

14. Declaracion de publicacion

La publicacién del Plan de Seguridad y Privacidad de la Informacion de Empresas
Publicas de Armenia ESP se realizara en:

1. El Sitio Web www.epa.gov.co una vez sea aprobada.
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2. El Sistema de Gestion Integrado disponible en la Intranet.
https://intraepa.gov.co/

El presente plan rige a partir de su publicacion.


https://intraepa.gov.co/

