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Mantenimientos  preventivos a los diferentes Solicitar d inmediat
- P " . ’ - . Solicitar de manera Inmediata
) ) o Falta de mantenimiento en dispositivos, equipos y/o servidores; durante la vigencia la garantia a quien apligue; ya
gg'd'lga irﬂirmzﬁgzmbdﬂildizjl cableados, racks, ups, equipos y /o del contrato de mantenimiento. sea  al contratista ’ de
. . 9 servidores. . Contar con Antivirus y firewall para la proteccion de la|
alojada en Servidores ]| . . Falta de acceso a la . . N 3 3 mantenimiento, proveedor de
equipos de EPA  por|’ Servidores y| . Captura incompleta, fallas y/0|intormacion o |informacion alojada en los servidores y/o equipos de la 2 Direccién TIC .
i L @ |x — - i
Interrupcion en a equ'giosfeg;sp/\’je No disponibilidad  del|I" 4 de los datos prc Demora, S [S |§ |entidad. Direccién TIC ERERESE] X Anual PR IR PR PO ) equipos y/o soporte de algun
continuidad de la infe # servicio en los sistemas de informacion . interrupcion o atrasos| 8 | € | % Soporte en los recursos de almacenamiento y Z1818|< Gestion de Sistema de Informacién y/o
informacion, debido a fallas| o acion: . Ausencia, deficiencia 0 mal manejo|en el funciénamiento| > u i i i6 £ Recursos icativo;
s Aplicativos procesamiento de la informacidn, por parte de la = aplicativo; en caso de fallas en
en los equipos , sistemas de|" P en los recursos de almacenamiento Y|de la entidad. S Co - . ; ;
informacién ylo aplicativos. procesamiento. Direccidn TIC. Y socializacién en la intraepa, de la guia los equipos , sistemas de
Manejo  inadecuado de la para realizar las copias de seguridad. informacidn y/o aplicativos.
informacion. . Liencias al dia , soporte y respaldo de los sistemas de
informacién.
. Falta de presupuesto para el cambio .d:resslr)\:f? ﬂtreaedré?]res o
de todos los equipos de Ia entidad. vulnerabilidgades ue Cumplir con las solicitudes de actualizacién de equipos| i i i
Perdida de Confidencialidad . Pérdida de informacién. |. Contar con equipos de computo de a - Cump! " o _equip Realizar cambio de  equipos
de la Informacion digital Retraso en los procesos. [mas de 5 afios de antigiiedad y afecten lal recibidas; una vez al afio; basandose en las necesidades y ue presentaron fallas y/o
generada  por Equipos Software y|" ult . a In‘ . software que & pesar disponibilidad, @ _ E el prespuesto. % _ 9 /p o Y
i . i i 5 |8 i i i i ERERE actualizar software y
obsoletos,  software  y/o! egulpos de ciberataques. de que cuentan con mantenimiento, |meg_r|dad_yv % z [ Realizar un inventario de los equipos y Direccion TIC ERERE = X Direccién TIC. Anual 24 |1 1|24 12|31 | f
aplicaciones céomputo  en la Huro de medios o|son obsoletos debido a la tecnologia confidencialidad de la| g s £ |software que hacen parte de la entidad. Z |5l |< aplicaciones que sufrieron
desactualizados, debido a entidad documentos. adoptada. informacién. W | Contratar licencia donde incluya el producto y el soporte E amenza y se usan dentro de la
y ) P . " . |. Demora, dilatacion, técnico del mismo. Empresa.
falta de presupuesto. Almacenamiento de medios sin|; L
roteccién. interrupcién o atrasos|
P | en la funcion
institucional.
Pérdida o dafio de . .
informacion. - No contar con un sistema de . Contrato anual de los servicios de antivirus -Firewall. eqEs‘é‘:‘o:alt;/nl:?uiza;‘Oar:ctfael
Antivirus y firewall de Proteccion . Actualizacién periodica del antivirus en los equipos de ’
Perdida de Confidencialidad|.Todos los equipos 'eq\l/f.ﬂxrﬁgia;&;;;g.éfs contra ataques cibernéticos. computo. P auip slstemla antivirus Asi como
de la informacién Digital,|de  computo At ué informatico ar.a .Uso de software desactualizado 0 con|cese de actividades o Confi . trol del fi Il'y Antivi o también de los software y
debido a Virus Informatico|servidores de la .accec‘iqer a |n1orma?:|c‘>n vulnerabiidades. rotrasos 2 5 g . Configuracion y control del firewall y Antivirus . s 125 o aplicaciones que se usan dentro
ylo ataques cibernéticos, por|empresa. reservada o clasificada;|- Conexiones a redes publicas sin ) T |8 |8 Uso de controles, tales como claves de accesos, |Direccion TIC 2 |8(z|2 x Direccién TIC. Anual 24 [ 1|1 |24 1231 |delaentidad.
falta de proteccion en|.Sistemas de yio para modificar datos. '|mecanismos de proteccion. & |2 |& |formatos de solicitudes, politicas de seguridad, parches < g = Realizar  bloqueos y
Ee;z\ldores Y equipos  de I/r;folrmi\cmn. . Cifrado no autorizado de|- Ausencia de controles de deteccion, de seguridad, alertas, etc. - restricciones en caso de
. -Aplicativos. la informacién por|de prevencion, y de recuperacion en encontrarse accesos
malware 0 accién - mal| jos componentes tecnoldgicos. sospechosos o no permitidos.
intencionada.
. Realizar una mayor restriccidn
al Datacenter, que cuente con
_ Pérdida de informacion. - Implementacion de una puerta magnética en el datacenter solo B el acceso del
. vulnerabilidades en los de la DTIC, con acceso mediante huella, tarjeta magnética y| Administrador.
Perdida de Confidencialidad equipos, dafio y extorsion. clave secreta. X _ Realizar cambio inmediato del
de la Informacién, debido a Dafio en componentes|. Falta de controles de acceso fisico e . Para el ingreso de pe(sona‘I a la oflclna _de la Direccion TIC, ° contrasefias, siguiendo  las
- | " 16gi . N Perdida o robo def , | _ |o [se cuenta con un dispositivo biometrico de control de _ == g 9
Accesos no autorizados en|Todos los activos|tecnolégicos. a los servidores y equipos de la EPA. |itormacion 2 |5 |8 s 8150 daci de Minti
areas que deberian ser|de informacién de|. Modificacién indebida de fsi . B |& |g8 [acceso. Direccion TIC 21832 X Direccion TIC. Anual 24 [ 1| 1|24 |12 |31 |recomendaciones de Mintic, en
. Falta de controles de acceso fisico a|. Fraude. 4 = : 0 : 12 < .
restringidas  de  manera|la EPA la informacion. las edificaciones . recintos, de la EPA. | - g (= |& | Controles de acceso, descritos en los lineamientos, dentro < |a|= cuanto a nivel
fisica y virtual ,por falta de . Uso no autorizado de 1a|  mnsufici 0' mal fur ' oo de (Iq P_olmca de Segdundad d[e la lnformacloln‘ t‘ie_us;‘!an%s‘ E de seguridad aceptable.
i 6 o . restricciones, uso de contrasefias, mantenimiento de .
contoles adecuados. informacion. de controles de acceso fisico y virtual. equings, et Llamado de atenciéon al
- Entrega indebida de la quipos, etc. funcionario, que no esta
informacion. haciendo ~ uso  de los|
lineamientos de la politca de
seguridad y privacidad de la|
informacion.
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Todos los| lta de " jencia v/
equipos de Faita de cultura, conciencia y/o . Circulares recordando el buen uso de los lineamientos de Utilizar otros medios para
Perdida de Integridad de lafcomputo de la| conocimiento  de  los  usuarios la politica de seguridad de la informacion, la existencia del lograr el uso de los principios de
:mormaclun, genera.da por(EPA p . Pérdida de informacién, |internos de EPA en Seguridad de la FugaRdle InformacumI formato de asignacion de perfiles de usuario y la seguridad de la informacion
uncionarios, yl|. 6n de|vulr en s| 1, s . etraso en las| L 3 N L. B . — |o establecidos en la Em
. o ig nformacion. L = presa,
demas personal de la EPA;|las bases de datos|equipos, dafio y extorsion. Ffl md dad de I inf . |actividades  que se[2 |5 2 realizacidn de copias de seguridad siguiendo el instructivo % €l5|o protegiendo los activos|
que no hacen uso de los|en los servidores y|. Errores humanos en el|® df“l"‘ © seguridac de fa Inlormacion ejecutan dentro de las|g | | £ |publicado en la intranet. pireccionTic | € |8 |7 | x Direccion TIC. | Anual 24| 1|1 |24 |12 31 |iecnolsgicos por medio de unal
lineamientos y mecanismos;|equipos. cumplimiento de las|Y Ae 0S equipos. ia d | areas misionales de la| @ = & |. Controles y restricciones mediante el servidor de dominio, E E' = cultura de seguridad de la
establecidos en las politicas|. 6n|diferentes ivi de idénl:esoencmdg Carsgr?;im;n?::o"a Empresa. asignacion de perfiles y registros existentes. = informacion.
de  Seguridad de la|confidencial y|su cargo. habilid;\des en informatica y Capacitaciones sobre el uso y funcionamiento de la Capacitar a los funcionarios
Informacion. clasificada g Intranet y pagina web. sobre la seguridad de la
perteneciente a la| informacion.
Empresa.
. Solicitar la actualizacién de la|
Perdida de Disponibilidad, Retraso en i los Intranet con las funcionalidades
Confidencialidad e procesos, dispersién de
. . necesarias y transversal a toda la|
Integridad de la Informacién . la informacién, o
. Ralentizacion de los! . . o . . =1 entidad.
Digital debido a  lafInformacién rocesos,  dispersion Tener sistemas de informacion y|vulneracion de| 2 5 £ |- Sistematizacion de procesos e integracion con los sistemas RN .
incompatibilidad salvaguardada en zeslnte acion P de Io)s/ aplicaciones de manera dispersa e|procedimientos, 2 |3 | |deinformacion. Direccién TIC z 8|32 x Direccién TIC. Anual 24| 1|1 |24 |12 a1 Solicitar a los proveedores a
de los sistemas  de|la entidad. datos g independiente. ralentizacién de las|@ [Z |3 < g = quienes aplica la compatibilidad
informacién; por la gran consultas a la| = de los sistemas actuales y/o la|
cantidad de aplicativos en informacién, entre creacion de los aplicativos
los diferentes procesos. otros. requeridos; que cumplan las|
condiciones necesarias.
Cargo = A A
Elaboré Revisé y aprobd
(Lider del Proceso, Profesionales Especializados (Directores Técnicos de los laboratorios) (Director o0 Subgerente)

Nota:

Probabilidad: se expresa en términos de frecuencia (trabaja con datos histéricos) o factibilidad (se trabaja de acuerdo con la experiencia de los responsables).

frecuencia: implica analizar el nimero de eventos en un periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo.
factibilidad: implica analizar la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado pero es posible que suceda.
Niveles de aceptacion al riesgo: Para riesgo de corrupcion es inaceptable.

Indicadores - gestion del riesgo de seguridad digital
Eficacia:
Porcentaje de controles = No. controles x 100

No. controles definidos

Efectividad:

Riesgos =No. de i que afectaron la confidencialidad de algun activo del proceso

Variacion de incidentes de confidencialidad = (No. de incidentes de confidencialidad en el periodo actual - No. de incidentes de confidencialidad en el periodo previo)*100
Incidentes de confidencialidad en el periodo previo

Riesgos iali de Di =No. de i que afectaron la disponibilidad de algtin activo del proceso

Variacion de incidentes de disponibilidad = (No. de incidentes de disponibilidad en el periodo actual - No. de incidentes de disponibilidad en el periodo previo)*100
Incidentes de disponibilidad en el periodo previo

Riesgos materializados de Integridad = No. de incidentes que afectaron la Integridad de algtin activo del proceso

Variacion de incidentes de Integridad = (No. de incidentes de Integridad en el periodo actual - No. de incidentes de Integridad en el periodo previo)*100
Incidentes de Integridad en el periodo previo




