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Control de cambios al documento 

Versión Observación 

Versión 1 

Mayo de 2009 
Creación Documento, basados en la Norma Técnica NTC5254  

Versión 2 

Septiembre de 2011 

Se mantiene estructura conceptual , se actualizan l ineamientos, acorde 

con la Norma ISO31000. 

Versión 3 

Octubre de 2014 

Se mantiene estructura conceptual, se mejora visualmente mediante la 

inclusión de esquemas explicativos de los contenidos.  

Al ineación con polít icas de lucha contra la corrupción . 

Versión 4 

Octubre de 2018 

Se mantiene estructura conceptual,  se articulan las polí ticas de lucha 

contra la corrupción y seguridad de la información.  

Se define metodología para el diseño de controles.  

Versión 5 

Noviembre de 2020 

Se mantiene estructura conceptual , con precisiones en los siguientes 

aspectos: 

1. Ajustes en definición r iesgo y otros conceptos relacionados con la 

gestión del riesgo.  Se articula la inst itucional idad de MIPG con la gestión 

del riesgo. 

2. En paso 1: identif icación del r iesgo, se estructura propuesta para la 

redacción del riesgo. 

3. Se amplían las t ipologías de riesgo. 

4. En paso 2 valoración del r iesgo: se precisa anális is de probabil idad e 

impacto y sus tablas de referencia, así como el mapa de calor resultante.  

5. Para el  diseño y evaluación de los controles se ajusta tabla de 

cali f icación. 

6. Se reubica y precisan las opciones de tratamiento del r iesgo.  

7. Se incluyen indicadores clave de r iesgo.  

8. Se precisan términos y uso relacionados con los planes de tratamiento 

del riesgo. 

9. Se incluye en la caja de herramientas una matriz para el  mapa de 

r iesgos. 

10. Se amplía el alcance de la seguridad digital a la seguridad de la 

información. 

Versión 6 

Noviembre de 2022 

Se mantiene estructura conceptual  para la administración del r iesgo.  

Se incluye capítulo específ ico sobre riesgo fiscal,  que se complementa 

con el  Anexo denominado  catalogo indicativo de puntos de riesgo fiscal  

para faci l i tar el anál isis en el marco del modelo de operación por procesos.  
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Presentación 
 

El Departamento Administrativo de la Función Pública , como entidad técnica, 

estratégica y transversal del Gobierno nacional , pone a disposición de las 

entidades la metodología para la administración del riesgo  que incorpora el 

capítulo relacionado con riesgo f iscal.  

El capítulo que se incluye  presenta el paso a paso para la gestión del riesgo 

f iscal (Identif icación, análisis y valoración), que debe vincularse al análisis 

general de los riesgos institucionales, a f in de contar con un esquema integral 

que facil ite su seguimiento por parte de los líderes del proceso. La metodología 

que se propone a través de l desarrollo de dicho capítulo, es de gran uti l idad para 

gestionar de manera efectiva los recursos, bienes e intereses públicos, 

previniendo efectos dañosos, lo cual a la vez permite, mit igar la posibil idad de 

configuración de responsabilidades f iscales para los diferentes gestor es 

públicos. 

Como parte integral de la metodología propuesta  para el análisis de riesgo f iscal,  

se pone a disposición, como insumo de referencia, un catálogo indicativo y 

enunciativo de puntos de riesgo f iscal y circunstancias Inmediatas, documento 

que se consolida a part ir del análisis de investigaciones previas y del estudio 

detallado de información sobre:  

(i) Fallos con responsabil idad f iscal, en firme, emit idos en los últ imos 3 años, 

por una muestra de 10 de las contralorías territoriales mejor calif ica das en 2020, 

según el criterio de desempeño integral, el cual corresponde a evaluación 

realizada por la Auditoría General de la República.  

(i i)  Muestra aleatoria de fallos con responsabil idad f iscal, en f irme, emit idos 

por la Contraloría General de la República en los últ imos 3 años.  

(i i i)  Listado de hallazgos f iscales por temáticas, consolidado por la Auditoría 

General de la República, 2021.  
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Se precisa que los desarrollos metodológicos generales que se despliegan en e l 

primer capítulo se mantienen y se a rt iculan en los pasos de polít ica, 

identificación y valoración del riesgo, con el capítulo de riesgo f iscal.  

Atendiendo lo anterior y dando inicio a la estructura metodológica, en el paso 1 , 

polít ica de administración del riesgo , se definen los l ineamientos para su 

elaboración, en art iculación con el esquema de líneas de defensa 1 eje art iculador 

definido en la Dimensión 7 Control Interno del Modelo Integrado de Planeación 

y Gestión MIPG, teniendo en cuenta que se trata de un paso esencial en cabeza 

de la alta dirección de las entidades, en tanto se constituye en la base para la 

gestión del riesgo en todos los niveles organizacionales ; en el paso 2, 

identificación del riesgo ,  se propone una estructura para la redacción adecuada 

del riesgo, lo que facil ita el análisis de la causa raíz y se proponen una serie de 

premisas básicas para evitar errores o generalizaciones del riesgo que dif icultan 

la aplicación de los pasos siguientes  definidos en la metodología.  En este mismo 

apartado se precisan los factores de riesgo y su relación con las t ipologías de 

riesgo. 

En el paso 3, valoración del riesgo , se establecen los criterios para el análisis 

de probabilidad e impacto del riesgo identificado y su respectivo nivel de 

severidad, en este apartado se propone la tabla para el análisis de probabil idad 

con un enfoque en la exposición al riesgo, análisis que le permite a los líderes 

de proceso contar con elementos objetivos  para su definición; en cuanto a la 

tabla de impacto, se consideran la afectación económica y reputacional como 

aspectos principales frente a la posible materialización de los riesgos, en tal 

sentido, se ajusta la matriz de calor  de acuerdo con la escala de severidad 

definida en 5 zonas (baja, moderada, alta y extrema), elementos que , en su 

conjunto, plantean un análisis más ácido , es decir de mayor profundidad  y 

estricto, teniendo en cuenta el entorno cambiante en el cual se desenvuelven las 

entidades públicas del país.  

                                                      

1 Est ruc tu ra  de as ignac ión  de responsab i l idades y ro les pa ra  la  gest ión  de l  r iesgo y  e l  con t ro l ,  e l  cua l  se  
d is t r ibuye en  d ive rsos se rv ido res  de la  ent i dad ,  no s iendo  és ta  una  tarea exc lus iva  de las o f i c inas  de con t ro l  
in te rno .  
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En el análisis de controles de este mismo paso 2 de valoración se propone una 

estructura para su redacción, se mantienen los atributos propuestos en la versión 

2018 en cuanto a su diseño y ejecución  y se agrega una nueva tabla de análisis 

a part ir de la cual se calcularán los movimientos en la matriz de calor. Este 

esquema les permit irá una reducción sustancial en los pasos , además de poder 

establecer la eficiencia de los controles identif icados, lo que le facil i ta a los 

responsables su aplicación, así como el seguimiento y evaluación por parte de 

las oficinas de control interno y de los organismos de control.  

En los capítulos f inales se aclaran temas como las opciones de tratamiento del 

riesgo y los indicadores clave de riesgo,  estos últ imos como herramienta  para la 

toma de decisiones y para determinar  la efectividad en la gestión del riesgo.  

Dando continuidad a la art iculación requerida en el marco del  Modelo Integrado 

de Planeación y Gestión MIPG, se mantienen los capítulos relacionados  con las 

polít icas de transparencia, acceso a la información pública y lucha c ontra la 

corrupción l iderada por la Secretaría de Transparencia y la de seguridad de la 

información en cabeza del Ministerio de Tecnologías de la Información y 

Comunicaciones (MinTIC) respectivamente.  

Finalmente, en los anexos se adiciona el catálogo indicativo y enunciativo de 

puntos de riesgo f iscal y circunstancias Inmediatas  que complementa el capítulo 

relacionado con riesgo fiscal; se mantienen los anexos  sobre la matriz propuesta 

para la construcción del mapa de riesgos , el anexo 4 Modelo nacional de gestión 

de riesgo de seguridad de la información en entidades públicas del Ministerio de 

Tecnologías de la Información y Comunicaciones (MinTIC)  y el protocolo para la 

identificación de riesgos de corrupción, asociados a la prestación de trámites y 

servicios, en el marco de la polít ica de racionalización de trámites, l iderado por 

la dirección de part icipación, transparencia y servicio al ciudadano de Función 

Pública. 
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Conceptos básicos relacionados con la gestión del riesgo 
 

A continuación,  se relacionan una serie de conceptos , necesarios para la comprensión de la metodología que se desarro lla a part ir del 

paso 1 polít ica de administración del riesgo , hasta el paso 3 valoración del riesgo. De igual forma, se consideran aquellos relacionados 

con los capítulos 4 , 5 y 6 sobre riesgo f iscal, riesgos de corrupción y de seguridad de la información respectivamente.  

Riesgo: Efecto que se causa sobre los objetivos 
de las entidades, debido a eventos potenciales. 
Nota: Los eventos potenciales hacen referencia 
a la posibilidad de incurrir en pérdidas por 
deficiencias, fallas o inadecuaciones, en el 
recurso humano, los procesos, la tecnología, la 
infraestructura o por la ocurrencia de 
acontecimientos externos. 

Riesgo de Seguridad de la Información: 
Posibilidad de que una amenaza concreta pueda 
explotar una vulnerabilidad para causar una 
pérdida o daño en un activo de información. 
Suele considerarse como una combinación de la 
probabilidad de un evento y sus consecuencias. 
(ISO/IEC 27000). 

Riesgo de Corrupción: Posibilidad de que, 
por acción u omisión, se use el poder para 
desviar la gestión de lo público hacia un 
beneficio privado 

Riesgo fiscal: Es el efecto dañoso sobre 
los recursos públicos y/o los bienes y/o 
intereses patrimoniales de naturaleza 
pública, a causa de un evento potencial2. 
(ver conceptos de recursos públicos, bien 
público e Intereses patrimoniales de 
naturaleza pública). 

Gestión del Riesgo Fiscal: son las actividades 
que debe desarrollar cada Entidad y todos los 
gestores públicos (ver concepto de gestor 
público) para identificar, valorar, prevenir y 
mitigar los riesgos fiscales (probabilidad de 
efecto dañoso sobre los bienes, recursos y/o 
intereses patrimoniales de naturaleza pública, a 
causa de un evento potencial). 

Gestor público: Es todo aquel que participa, 
concurre, incide o contribuye directa o 
indirectamente en el manejo o administración de 
bienes, recursos o intereses patrimoniales de 
naturaleza pública, sean o no gestores fiscales, 
por lo tanto, son todos los gestores públicos y no 
sólo los que desarrollan gestión fiscal, los 
llamados a prevenir riesgos fiscales”3. A título de 
ejemplo, además de los gestores fiscales, son 
gestores públicos, entre otros (sin perjuicio de las 

Gestor Fiscal: Son los servidores públicos y 
las personas de derecho privado que 
manejen o administren recursos o fondos 
públicos, desarrollando actividades 
económicas, jurídicas y tecnológicas, 
tendientes a la adecuada y correcta 
adquisición, planeación, conservación, 
administración, custodia, explotación, 
enajenación, consumo, adjudicación, gasto, 
inversión y disposición de los bienes 

Recurso público: Para efectos del capítulo de 
riesgos fiscales, entiéndase como recurso 
público, los dineros comprometidos y 
ejecutados en ejercicio de la función pública. 
 
Ejemplos: Los recursos de inversión y 
recursos de funcionamiento de cada entidad; 
los recursos generados por actividades 
comerciales, industriales y de prestación de 
servicios, por parte de entidades estatales; los 
recursos parafiscales; los recursos que 

                                                      

2 Concep to  p ropuesto  po r  Func ión Púb l i ca ,  a  pa rt i r  de l  aná l i s i s  de  fa l los  de  responsab i l idad f i sca l  y l i te ra tu ra  invest igada  so b re  e l  tema .  
3 Es ta  de f in ic ión  de  gesto r  púb l i co ,  es  a rmón ica  con  la  evo lución que  ha  ten ido  e l  a lcance  de  qu ien  puede  se r  po tenc ia l  respons ab le  f i sca l  (a r t .  4  Decre to  403  de  2020  y  a r .  37  Ley 2195  de 
2022 ) .   Ad ic iona lmen te ,  pa ra  mayo r  c la r idad,  dent ro  de l  g losa r io  se  i nc lu i rá  e l  concep to  de  gesto r  púb l i co ,  e l  cua l  se  encuen t ra  en a rmon ía  con  la  no rma t iva  ac tua l  sob re  la  ma te r ia   
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particularidades de cada entidad): los 
contratistas, los interventores, los supervisores y 
en general todos los servidores públicos. 

públicos, así como, a la recaudación, manejo 
e inversión de sus rentas, en orden a cumplir 
los fines esenciales del Estado (artículo 3 de 
la Ley 610 de 2000 o la norma que lo 
sustituya o modifique)4” . A título de ejemplo 
son gestores fiscales, entre otros (sin 
perjuicio de las particularidades de cada 
entidad): representante legal, ordenador del 
gasto, autorizado para contratar, pagador, 
tesorero, almacenista. 

resultan del ejercicio de funciones públicas por 
particulares. 

Bien público: Son todos aquellos muebles e 
inmuebles de propiedad pública (este concepto 
comprende: bienes del Estado y aquellos 
productos del ejercicio de una función pública a 
cargo de particulares). Estos se clasifican en 
bienes de uso público y bienes fiscales, definidos 
así:   
a) Bien de uso público: aquellos cuyo uso pertenece 
a todos los habitantes del territorio nacional.   
Ejemplos: Las calles, plazas, puentes, vías, parques 
etc.  
b) Bienes fiscales: aquellos que están destinados al 
cumplimiento de las funciones públicas o servicios 
públicos (Consejo de Estado, 2012), es decir, afectos 
al desarrollo de su misión y utilizados para sus 
actividades. 
Ejemplos: Los terrenos, edificios, oficinas, colegios, 
hospitales, otras construcciones, fincas, granjas, 
equipos, enseres, mobiliario etc. 

Intereses patrimoniales de naturaleza 
pública: Son expectativas razonables de 
beneficios, que en condiciones normales se 
espera obtener o recibir y que sean susceptible 
de estimación económica. A diferencia del 
recurso público, los intereses patrimoniales de 
naturaleza pública son expectativas.   
 

Ejemplos: Son algunos ejemplos de intereses 
patrimoniales de naturaleza pública, la rentabilidad 
proyectada de cualquier inversión pública, es decir 
antes de que se causen o generen efectivamente; la 
cobertura de garantías y pólizas; la participación 
accionaria pública en una empresa de economía mixta 
o en una empresa de servicios públicos con socio o 
socios públicos; los rendimientos financieros y frutos 
de recursos públicos cuando se proyectan, es decir 
antes de que se causen o generen efectivamente; así 
como, los intereses moratorios, indexaciones, 
actualización del dinero en el tiempo, estimación de 
pérdida de costo de oportunidad, cuando se trata de 
cobrar recursos públicos que un tercero debe; 

Patrimonio público: se entiende como el 
conjunto de bienes o recursos o intereses 
patrimoniales de naturaleza pública, 
susceptibles de estimación económica 
(artículo 6 Ley 610 de 2000 y sentencia C-
340-07). 

Probabilidad: se entiende la posibilidad 
de ocurrencia del riesgo. Estará asociada 
a la exposición al riesgo del proceso o 
actividad que se esté analizando. La 
probabilidad inherente será el número de 
veces que se pasa por el punto de riesgo 
en el periodo de 1 año. 

                                                      

4 Con  la  Ley 610  de  2000 ,  especí f i camen te  e l  a r t í cu lo  3° ,  hoy  no  só lo  e l  ges to r  f i sca l  es  responsab le  f i sca l ,  s ino  que  tamb ién  la  ley  reconoce  como  po tenc ia les  generado res  de  daño  f i sca l  y 
po r  lo  tan to  responsab les  f i sca les ,  a  los  que  concu r ren ,  inc iden o  con tr ibuyen  d i rec ta  o  ind i rec tamen te  en  e l  manejo  o  admin i s trac ión  de  b ienes,  recu rsos o  in te reses pat r imon ia les  de 
na tu ra leza  púb l i ca .  
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explotación de bienes públicos y/o recaudo de 
recursos públicos por un particular sin contrato o 
habilitación legal. 

Causa: todos aquellos factores internos y 
externos que solos o en combinación con otros, 
pueden producir la materialización de un riesgo 

Causa Inmediata: Circunstancias bajo las 
cuales se presenta el riesgo, pero no constituyen 
la causa principal o base para que se presente el 
riesgo. 
 
Nota: Tratándose de riesgo fiscal, se usa el 
término circunstancia inmediata (Causa 
Inmediata, pero se asocia a la misma causa 
inmediata. 

 Causa Raíz: Causa principal o básica, 
corresponde a las razones por la cuales se 
puede presentar el riesgo. 
 
Causa Raíz (Causa Eficiente o Causa 
Adecuada)5: Es el evento (acción u omisión) 
que de presentarse es generador directo de 
un efecto dañoso sobre los bienes, recursos 
o intereses patrimoniales de naturaleza 
pública. Es la condición necesaria, de tal 
forma que, si ese hecho no se produce, el 
daño no se genera. Así las cosas, la causa 
raíz se asocia con aquel hecho potencial 
generador del daño. 

Consecuencia: los efectos o situaciones 
resultantes de la materialización del 
riesgo que impactan en el proceso, la 
entidad, sus grupos de valor y demás 
partes interesadas. 
 
Nota: Tratándose de riesgo fiscal, el 
impacto siempre será económico y se 
identificará en la redacción de riesgos 
como efecto dañoso, sobre bienes 
públicos, recursos públicos o intereses 
patrimoniales públicos.    

Punto de Riesgo: Actividades en las que 
potencialmente se genera riesgo. Tratándose de 
riesgo fiscal los puntos de riesgo son todas las 
actividades que representen gestión fiscal, por 
ejemplo, aquellas de administración, gestión, 
ordenación, ejecución, manejo, adquisición, 
planeación, conservación, custodia, explotación, 
enajenación, consumo, adjudicación, gasto, 
inversión y disposición de los bienes o recursos 
públicos o intereses de naturaleza pública.  
 
Para la identificación y priorización de los puntos 
de riesgo, la entidad deberá tener en cuenta 
aquellas actividades en las cuales se han 

Control: Medida que permite reducir o mitigar un 
riesgo. 

Riesgo Inherente: Nivel de riesgo propio de 
la actividad. El resultado de combinar la 
probabilidad con el impacto, nos permite 
determinar el nivel del riesgo inherente, 
dentro de unas escalas de severidad. 

Riesgo Residual: El resultado de aplicar 
la efectividad de los controles al riesgo 
inherente. 

                                                      

5 Té rm inos s imi la res  u t i l i zados por  la  Con t ra lo r ía  Gene ra l  de  la  Repúb l i ca .  En e l  ámb i to  de la  responsab i l idad  f i sca l  se  usa e l  concep to  de causa e f i c ien te  y acusa adecuada ,  re f i r iéndose en 
té rm inos gene ra les ,  a l  hecho  gene rado r  de l  daño ,  es  dec i r ,  aque l  s in  e l  cua l  e l  daño  no  se  p roduc ir ía .  
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presentado advertencias, alertas, hallazgos 
fiscales y/o fallos con responsabilidad fiscal, así 
como, aquellas actividades que la organización 
identifique que pueden generar riesgos fiscales. 
Para facilitar el ejercicio de identificación de 
puntos de riesgo consulte el Anexo: Catálogo 
Indicativo y Enunciativo de Puntos de riesgo 
fiscal y Circunstancias Inmediatas. 

Factores de Riesgo: Son las fuentes 
generadoras de riesgos. 

Confidencialidad: Propiedad de la información 
que la hace no disponible o sea divulgada a 
individuos, entidades o procesos no autorizados 

Integridad: Propiedad de exactitud y 
completitud. 

Disponibilidad: Propiedad de ser 
accesible y utilizable a demanda por una 
entidad. 

Vulnerabilidad: Representan la debilidad de un 
activo o de un control que puede ser explotada 
por una o más amenazas. 

Activo: En el contexto de seguridad digital son 
elementos tales como aplicaciones de la 
organización, servicios web, redes, Hardware, 
información física o digital, recurso humano, 
entre otros, que utiliza la organización para 
funcionar en el entorno digital. 

Nivel de riesgo: Es el valor que se determina 
a partir de combinar la probabilidad de 
ocurrencia de un evento potencialmente 
dañino y la magnitud del impacto que este 
evento traería sobre la capacidad 
institucional de alcanzar los objetivos. En 
general la fórmula del Nivel del Riesgo poder 
ser Probabilidad * Impacto, sin embargo, 
pueden relacionarse las variables a través de 
otras maneras diferentes a la multiplicación, 
por ejemplo, mediante una matriz de 
Probabilidad – Impacto. 

Apetito de riesgo: Es el nivel de riesgo 
que la entidad puede aceptar, relacionado 
con sus Objetivos, el marco legal y las 
disposiciones de la Alta Dirección y del 
Órgano de Gobierno. El apetito de riesgo 
puede ser diferente para los distintos tipos 
de riesgos que la entidad debe o desea 
gestionar. 

Tolerancia del riesgo: Es el valor de la máxima 
desviación admisible del nivel de riesgo con 
respecto al valor del Apetito de riesgo 
determinado por la entidad. 

Capacidad de riesgo: Es el máximo valor del 
nivel de riesgo que una Entidad puede soportar y 
a partir del cual se considera por la Alta Dirección 
y el Órgano de Gobierno que no sería posible el 
logro de los objetivos de la Entidad. 

Capacidad de riesgo: Es el máximo valor 
del nivel de riesgo que una Entidad puede 
soportar y a partir del cual se considera por 
la Alta Dirección y el Órgano de Gobierno que 
no sería posible el logro de los objetivos de la 
Entidad. 

 

Fuente: Elaborado y actualizado por la Dirección de Gestión y Desempeño Institucional de Función Pública, 20 22. 
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Antes de iniciar con la metodología 
 

El modelo integrado de planeación y gestión (MIPG) es un marco de referencia 

para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar las 

actividades de las entidades y organismos públicos,  este modelo t iene el f in de 

generar resultados que atiendan los planes de desarrollo y resuelvan las 

necesidades y problemas de los ciudadanos con integridad y calidad en el 

servicio (Manual operativo MIPG, 2019, p. 6). El MIPG opera a través de 7 

dimensiones (talento humano, direccionamiento estratégico, gestión con valores 

para el resultado, evaluación de resultados, información y comunicación, gestión 

del conocimiento y la innovación y, f inalmente, control interno) que agrupan las 

polít icas de gestión y desempeño institucional y que, implementadas de manera 

art iculada e interrelacionada, permitirán que el modelo funcione y opere 

adecuadamente. La Figura 1 i lustra las 7 dimensiones del modelo:   

Figura 1 Esquema general  de l  modelo in tegrado de planeac ión y  gest ión (MIPG)  

 

Fuente: Departamento Administrativo de la Función Pública , MIPG, 2017. 

De acuerdo con e l numeral 2.2.1 “polít ica de planeación institucional” de la 

dimensión “Direccionamiento estratégico y p laneación” del MIPG, para responder 

a la pregunta ¿cuáles son las prioridades identif icadas por la  entidad y señaladas 
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en los planes de desarrollo nacionales y territoriales?,  se deben formular las 

metas de largo plazo, tangibles, medibles, audaces y coherentes con los 

problemas y necesidades que deben atender o  satisfacer, evitando proposiciones 

genéricas que no permitan su cuantif icación y definiendo los posibles  riesgos 

asociados al cumplimiento de  las prioridades. 

En este sent ido, es claro que la ident if icación y valoración de r iesgos se integra 

en el desarrollo de la estrategia,  la formulación de los objet ivos de la ent idad 

y la implementación de esos objetivos a través de la toma de decisiones 

cot idiana en cada uno de los procesos.  

Este desarrol lo  se da en los di ferentes niveles de la organización , por lo que 

cada ent idad, de acuerdo con su esquema de direccionamiento estratégico, 

procesos, procedimientos, polít icas de operación, sistemas de información, 

tendrá insumos esenciales para iniciar con la aplicación de la metodología 

propuesta para la administración del riesgo.  En la Figura 2 se puede observar 

esta interrelación. 
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Figura 2 Conocimiento y  anál is is  de la ent idad  
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Fuente: Dirección de Gestión y Desempeño Institucional de Función Pública, 2018.  

 

Una vez determinados estos l ineamientos básicos, es preciso anal izar el 

contexto general de la ent idad para establecer su complejidad, procesos y 

planeación insti tucional, entre otros aspectos, e sto permite conocer y entender 

la entidad y su entorno, lo que determinará el anál is is de r iesgos y la apl icación 

de la metodología en general.  
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Institucionalidad 
 

El modelo integrado de planeación y gestión (MIPG) define para su para su 

operación art iculada la creación en todas las entidades del Comité Institucional 

de Gestión y Desempeño, regulado por el Decreto 1499 de 2017 y el  Comité 

Institucional de Coordinación de Control Interno, reglamentado a través del 

artículo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este marco general , 

para una adecuada gestión del riesgo , dicha institucionalidad entra a funcionar 

de la siguiente forma: 

Figura 3  Operat iv idad Ins t i tucional idad para la  Ad min is t ración del  Riesgo 

 

Fuente: Dirección de Gestión y Desempeño Institucional de Función Pública, 2020 . 

Nota:  En entidades de alta complejidad se puede considerar la f igura de gestores 

de riesgos. Se trata de personas clave en las áreas o procesos que ayudan al 

líder de proceso y a la 2ª línea de defensa en la gestión del riesgo, esta f igura 

es opcional no obligatoria en su implementación.   

Comité Institucional de 
Coordinación de Control 

Interno

A este comité debe subir el análisis 
de eventos y riesgos críticos

Líderes de 
Proceso

Servidores

2ª Linea de Defensa
(Of. de Planeación o quien 

haga sus veces)
(Gerencia Riesgos)

Capacita, Acompaña, genera 
recomendaciones, define 
metodología

Comité Institucional de 
Gestión y Desempeño

En este comité se 
analiza la gestión del 

riesgo y se aplican las 
mejoras.

Responsables de 
gestionar los riesgos y 
hacer seguimiento en 

1ª línea

Responsables de 
ejecutar controles 

operativos en el día a 
día
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Beneficios 
 

Considerando que la gestión del riesgo es un proceso efectuado por la alta 

dirección de la entidad y por todo el personal  con el propósito de proporcionar a 

la administración un aseguramiento razonable con respecto al logro de los 

objetivos, los principales beneficios para la entidad son los siguientes:  

◼ Apoyo a la toma de decisiones 

◼ Garantizar la operación normal de la organización  

◼ Minimizar la probabil idad e impacto de los riesgos  

◼ Mejoramiento en la calidad de procesos y sus servidores (calidad va 

de la mano con riesgos)  

◼ Fortalecimiento de la cultura de control de la organización  

◼ Incrementa la capacidad de la entidad para alcanzar sus objetivos  

◼ Dota a la entidad de herramientas y controles para hacer una 

administración más eficaz y eficiente  
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Acerca de la metodología 

 

La metodología para la administración del riesgo requiere de un análisis ini cial 

relacionado con el estado actual de la estructura de riesgos y su gestión en la 

entidad, además del conocimiento de esta desde un punto de vista estratégico 

de la aplicación de los tres (3) pasos básicos para su desarrollo y , finalmente, 

de la definic ión e implantación de estrategias de comunicación transversales a 

toda la entidad para que su efectividad pueda ser evidenciada. A continuación 

se puede observar la estructura completa con sus desarrollos básicos:  

Figura 4 Metodología para la  administ ración del  r iesgo  

 

Fuente: Elaborado y actualizado por la Dirección de Gestión y Desempeño Institucional de Función Pública, 

2020. 
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Paso 1: política de 

administración de riesgos 
 

1.1 Lineamientos de la política de riesgos: 

Figura 5 Est ruc turac ión de la  po l í t ica de admin is t rac ión de  r iesgos 
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Fuente: Dirección de Gestión y Desempeño Institucional de Función Pública, 2018.  

La polít ica de administración del riesgo puede convertirse en un manual o guía 

de riesgos, es importante que este documento incluya mínimo los siguientes 

aspectos: 

✓ La metodología a utilizar. 

✓ Niveles de Responsabilidad y autoridad frente a la Administración del riesgo en la entidad 

(acorde con el esquema de líneas de defensa).  

✓ Acorde con el punto anterior, incluir la periodicidad para el monitoreo y revisión de los 

riesgos, donde se determine el seguimiento a los controles establecidos. 

✓ En caso de que la entidad haya dispuesto un software o herramienta para su desarrollo, 

deberá́ explicarse su manejo. 

✓ Incluir los aspectos relevantes sobre los factores de riesgo estratégicos para la entidad, a 

partir de los cuales todos los procesos podrán iniciar con los análisis para el 

establecimiento del contexto. 

✓ Incluir todos aquellos lineamientos que en cada paso de la metodología sean necesarios 

para que todos los procesos puedan iniciar con los análisis correspondientes.  

✓ Incluir los niveles de riesgo aceptado para la entidad y su forma de manejo.  
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✓ Incluir las tablas de probabilidad e impacto institucional. 

✓ Incorporar los lineamientos para el manejo de riesgo fiscal, aquellos relacionados con 

posibles actos de corrupción y el anexo metodológico para la gestión de riesgos de 

seguridad de la información, temas articulados en la presente guía. 

✓ Otros aspectos que la entidad considere necesarios deberán ser incluidos, con el fin de 

generar orientaciones claras y precisas para todos los funcionarios, de modo tal que la 

gestión del riesgo sea efectiva y esté articulada con la estrategia de la entidad.  

 

Dado que se plantea articular los niveles de autoridad y responsabilidad en el marco del 

esquema de líneas de defensa, a fin de facilitar la estructura para los seguimientos y monitoreos 

en todos los niveles organizacionales, frente a la gestión del riesgo se debe considerar el 

siguiente marco general para la definición de actividades o acciones propias de cada línea así: 

✓ Desde la Línea Estratégica (Alta Dirección) se debe definir y aprobar la Política de 

Administración del Riesgo, en el marco del Comité Institucional de Coordinación de Control 

Interno, acorde con la cual, atendiendo la periodicidad para el seguimiento a riesgos críticos 

debe aplicar el monitoreo correspondiente haciendo uso de la información suministrada por 

las instancias de 2ª línea identificadas, con base en lo cual toma las acciones necesarias 

para intervenir situaciones detectadas como incumplimientos, retrasos e incluso posibles 

actuaciones irregulares, evitando consecuencias más graves para la entidad. 

✓ Desde la 1ª línea de defensa todos los servidores tienen una responsabilidad frente a la 

aplicación efectiva de los controles, por lo que se trata de un seguimiento permanente, esto 

incluye la aplicación de controles de gerencia operativa que corresponde a aquellos que 

son aplicados por servidores con personal a cargo (jefes, coordinadores u otro cargo). 

✓ Desde la 2ª línea de defensa, el Jefe de planeación o quien haga sus veces debe 

periódicamente hacer un seguimiento a todos los riesgos, permitiendo que se generen 

recomendaciones y posibles ajustes a los mapas de riesgos, de manera tal que las 

instancias de 1ª línea pueden establecer mejoras a los riesgos y controles, así mismo 

garantizar su aplicación efectiva, lo que implica que se deben incorporar ejercicios de 

asesoría y acompañamiento a los líderes de los procesos y sus equipos para la mejora de 

este tema.  

✓ Finalmente, para la 3ª línea de defensa que corresponde a la Oficina de Control Interno o 

quien hace sus veces, a través de sus procesos de seguimiento y evaluación, 
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especialmente a través de la auditoría interna deben establecer la efectividad de los 

controles para evitar la materialización de riesgos. De igual forma, en el marco de su Plan 

Anual de Auditoría puede proponer esquemas de asesoría y acompañamiento a la entidad, 

actividades que puede coordinar con la Oficina de Planeación o quien haga sus veces. 

   

1.2 Marco conceptual para el apetito del riesgo: 

 

Teniendo en cuenta que dentro de los l ineamientos para la polít ica de 

administración del riesgo se debe considerar el apetito del riesgo, a continuación 

se desarrolla conceptualmente este tema, a f in de contar con mayores elementos 

de juicio para su análisis en cada una de las entidades, iniciando con las 

siguientes definiciones:  

 

◼ Nivel de riesgo:  es el valor que se determina a part ir de combinar la 

probabil idad de ocurrencia de un evento potencialmente dañino y la 

magnitud del impacto que este evento traería sobre la capacidad 

institucional de alcanzar los objetivos.  

◼ Apetito de riesgo:  es el nivel de riesgo que la entidad puede aceptar 

en relación con sus objetivos, el marco legal y las disposiciones de la 

alta dirección. El apetito de riesgo puede ser diferente para los 

dist intos t ipos de riesgos que la entidad debe o desea gestionar.   

◼ Tolerancia del riesgo: es el valor de la máxima desviación admisible 

del nivel de riesgo con respecto al valor del apetito de riesgo 

determinado por la entidad.   

◼ Capacidad de riesgo: es el máximo valor del nivel de riesgo que una 

entidad puede soportar y a part ir del cual la alta dirección considera 

que no sería posible el logro de los objetivos de la entidad. 

 

Gráficamente los anteriores conceptos se relacionan así:  
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Figura  6 Def inic iones de apet i to ,  toleranc ia y  capacidad de r iesgo 

 

Fuente: Tomado de la Guía de buenas prácticas de gestión de riesgos del Instituto de Auditores Internos (IIA 

GLOBAL), junio de 2013. 

 

Ahora bien, la norma IEC31010 Gestión del Riesgos – Técnicas de evaluación 

de riesgos (versión 2019) en su numeral 6.1.6.2  plantea lo siguiente:  

“Cri ter ios para decid ir  si  e l r iesgo puede aceptarse  

Los cr i ter ios para def in i r  la  naturaleza y a lcance del  r iesgo que pueden aceptarse en la 

búsqueda de objetivos,  a veces denominados apet i to del r iesgo,  pueden def in irse 

especif icando una técnica para determinar la magnitud del  r iesgo o un parámetro re lacionado 

con el  r iesgo, junto con un l ímite más al lá del  cual e l r iesgo se vuelve inaceptable.  El  l ími te 

establecido para el  r iesgo adverso inaceptable puede depender de posib les recom pensas.   

La aceptabi l idad del  r iesgo también puede def in irse especi f icando la var iación aceptable en 

medidas de desempeño especí f icas vinculadas a objet ivos.  

Se pueden especi f icar d iferentes cr i ter ios según el t ipo de consecuencia.  Por ejemplo, los 

cr i ter ios de una organización para aceptar  el  r iesgo f inanciero pueden di fer ir  de los def in idos 

para el r iesgo para la v ida humana.  (…) ” .   

Por su parte el Instituto de Auditores de España en su documento “Definición e 

implantación de Apetito de Riesgo” indica sobre el tema lo siguiente:  

“ (…) Cada organización puede optar  por  d iferentes metodologías de cálculo,  condic ionadas 

por su sector  de act iv idad e implantar  modelos tanto cuanti tat ivos como cuali tat ivos.  El  uso 

de unos u otros normalmente depende del grado de  estandarización que exista en el  sector 

para la medic ión del  apet i to (condic ionado en la mayoría de los casos por  la existencia de 

regulación explíc i ta a l  respecto, como es el caso del  Sector F inanciero) . En los sectores en 
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los que no hay obl igator iedad n i  modelos defin idos,  será cada empresa la que determine el 

método que desee seguir,  en función pr incipalmente de la naturaleza de los r iesgos por  medir. 

Para garant izar  una gest ión de r iesgos integral  y equi l ibrada, es recomendable combinar 

medidas cuant i tat ivas con medidas cual itat ivas, así  como tener en cuenta aquellos r iesgos 

para los que la organización puede tener tolerancia cero.  

 

Cabe destacar  la existencia de dos posib les enfoques para la implantación del apet i to de 

r iesgo en las organizaciones:  

 

✓ El descendente o top down, basado en establecer  e l  apet i to de r iesgo desde el  más al to 

n ivel  organizat ivo,  a l ineado con los objet ivos estratégicos.  Una vez val idado formalmente 

por los órganos responsables, como el Consejo y/o la Comisión de Auditor ía,  se comunica 

al  resto de la organización para al inear  la gest ión de r iesgos de todas las áreas con el 

apet ito de r iesgo aprobado para toda la compañía, estableciendo niveles específ icos de 

apet ito para las d ist intas unidades que la componen.  

✓ El enfoque ascendente o bot ton-up, por  e l contrar io, def ine el apet ito de r iesgo al mínimo 

nivel de decis ión dentro de una organización, para poster iormente ascender a lo más largo 

de la estructura organizativa hasta consol idarse en un apet ito de r iesgo global.  

(…)  

En def in it iva,  desarro l lar e l apet ito del  r iesgo no es un f in en sí mismo, ni  debe consumir una 

cant idad desproporcionada de recursos.  Cada organización deberá anal izar  su costo -benef ic io 

y decidir  s i  está justi f icada su implantación,  así  como el  nivel  de sof ist ic ación que desea 

ut i l izar para sustentar e l  proceso de determinación de su apeti to de r iesgo. Bien def in ido y 

adecuadamente ut i l izado, el  apeti to de r iesgo transforma métr icas y métodos de evaluación 

de r iesgos en decis iones de negocio y reporte. Además, es tablece los límites que forman un 

vínculo d inámico entre estrategia,  objetivos y gest ión de r iesgos,  lo que ayuda a opt imizar  la 

consecución de resul tados y la creación de valor en las organizaciones.  (…)” .  

 

Teniendo en cuenta los anteriores lineamientos conceptuales, frente al apetito 

del riesgo cada organización debe establecer los criterios para su definición, 

considerando que pueden exist ir aspectos relacionados con la estrategia o bien 

estar planteados desde los procesos.  

De igual forma, para su implan tación debe mediar, en primer lugar, un 

l ineamiento claro en la polít ica de administración del riesgo de la entidad que 

permita definir el esquema y metodología, que tal como se ha explicado puede 

ser cualitat ivo o cuantitat ivo, o bien una combinación de a mbos, de manera tal 

que por ejemplo, desde los procesos se puedan determinar cuáles riesgos de 
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zona baja pueden l legar a ser aceptados, pero que en cualquier caso deben ser 

monitoreados, a f in de garantizar que las condiciones bajo las cuales han sido 

analizados no han cambiado, si las condiciones cambian, es necesario volver a 

valorar y si es el caso determinar el manejo correspondiente a través de los 

controles que sean necesarios.  

En todo caso la decisión de aceptar o no determinados riesgos que se ubiqu en 

en zonas bajas es responsabil idad de la Alta Dirección, toda vez que es esta 

instancia la que define y aprueba la polít ica de riesgos, donde se determinarán 

tales riesgos y su monitoreo correspondiente.  

Lo anterior, indica que se trata de un análisis al  más alto nivel, que exigen la 

aplicación integral de la metodología, lo que va a permit ir hacer una evaluación 

del entorno, de las capacidades internas, así como de la estructura de 

operaciones para comprender y determinar con mayor claridad los aspectos 

aplicables en materia de riesgo aceptado, temas que se formalizarán a través de 

la polít ica de administración del riesgo y se aplicará en la entidad en todos sus 

niveles y debe verse reflejada en los mapas de riesgo correspondientes al 

proceso, ya que si b ien puede que no se apliquen acciones o controles 

específ icos para esos niveles de aceptación, sí debe exist ir un monitoreo a f in 

de garantizar que las condiciones no han cambiado y que no se está superando 

los niveles de tolerancia establecidos.  Así mismo, se requerirá un monitoreo por 

parte del Comité Institucional de Coordinación de Control Interno, donde la Línea 

Estratégica (alta dirección) evalúa la efectividad de la gestión del riesgo.  

Nota Importante : Teniendo en cuenta la variedad de naturalezas ju rídicas y 

complejidad de las diferentes entidades, frente a la definición del apetito del 

riesgo, cada organización podrá establecer su aplicabil idad o bien su exclusión, 

atendiendo un análisis interno de sus operaciones, usuarios, productos y 

servicios que ofrece, sector o entorno en el cual se desenvuelve, a f in de 

establecer si es viable su incorporación o definición.  
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Paso 2: identificación del 

riesgo 
 

Esta etapa t iene como objetivo identif icar los riesgos que estén o no bajo el 

control de la organización, para ello se debe tener  en cuenta el contexto 

estratégico en el que opera la entidad, la caracterización de cada proceso que 

contempla su objetivo y alcance y, también, el análisis frente a los factores 

internos y externos que pueden generar riesgos que afecten el cumplimiento de 

los objetivos. Se aplican las siguientes fases: 

 

2.1 Análisis de objetivos estratégicos y de los 

procesos:  este paso es muy importante, dado que todos los riesgos que 

se identif iquen deben tener impacto en el cumplimiento del objetivo estratégico 

o del proceso.    

Figura 7 Anál is is  de objet ivos 

 

Fuente: Dirección de Gestión y Desempeño Institucional de Función Pública, 2018.  
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La entidad debe analizar los objetivos estratégicos y revisar que se encuentren 

alineados con la misión y la visión institucionales, así como su desdoble hacia 

los objetivos de los procesos. Se plantea la necesidad de analizar su adecuada 

formulación, es decir, que contengan unos atributos mínimos, para lo cual puede 

hacer uso de las característ icas SMART6, cuya estructura se explica a 

continuación: 

Figura 8 Desglose carac ter ís t icas  SMART 

 

Fuente: Dirección de Gestión y Desempeño Institucional de Función Pública, 20 20. 

 
 

2.2 Identificación de los puntos de riesgo: son 

actividades dentro del f lujo del proceso donde existe evidencia o se t ienen 

indicios de que pueden ocurrir eventos de riesgo operativo y deben 

                                                      

6 Hace referencia a las siglas en inglés que responden a: specific  (específico); mensurable (medible); 

achievable (alcanzable); relevant; (relevante); timely (temporal) 
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mantenerse bajo control para asegurar que el proceso cumpla con su 

objetivo.  

Figura 9 Cadena de valor  

 

 

Fuente: Dirección de Gestión y Desempeño Institucional  de Función Pública, 2017.  

 

2.3 Identificación de áreas de impacto:  el área de 

impacto es la consecuencia económica o reputacional a la cual se ve 

expuesta la organización en caso de materializarse un riesg o. Los 

impactos que aplican son afectación económica (o presupuestal) y 

reputacional.  

2.4 Identificación de áreas de factores de 

riesgo: son las fuentes generadoras de riesgos. En la Tabla 1 

encontrará un l istado con ejemplo de factores de riesgo que puede tener 

una entidad.  
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Tabla 1 Factores  de r iesgo 

Factor Definición   Descripción 

Procesos 

Eventos relacionados con 
errores en las actividades que 
deben realizar los servidores 

de la organización. 

 

Falta de procedimientos 

 

Errores de grabación, autorización 

 

Errores en cálculos para pagos internos y externos 

 

Falta de capacitación, temas relacionados con el personal 

Talento  
humano 

Incluye seguridad y salud en el 
trabajo. 

Se analiza posible dolo e 
intención frente a la corrupción. 

 

Hurto activos 

 

Posibles comportamientos no éticos de los empleados 

 

Fraude interno (corrupción, soborno) 

Tecnología 
Eventos relacionados con la 

infraestructura tecnológica de 
la entidad. 

 

Daño de equipos 

 

Caída de aplicaciones 

 

Caída de redes 

 

Errores en programas 

Infraestructura 
Eventos relacionados con la 
infraestructura física de la 

entidad. 

 

Derrumbes 

 

Incendios 

 

Inundaciones 

 

Daños a activos fijos 
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Factor Definición   Descripción 

Evento 
externo 

Situaciones externas que 
afectan la entidad. 

 

Suplantación de identidad 

 

Asalto a la oficina 

 

Atentados, vandalismo, orden público 

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública,  2020. 

NOTA:  Los factores relacionados son una guía, cada entidad puede analizar los 

que considere de acuerdo con la complejidad propia de cada entidad y con sector 

en el que se desenvuelve, entre otros aspectos  que puedan l legar a ser 

pert inentes para el análisis de l contexto, e incluirlos como temas clave dentro 

de los l ineamientos de la polít ica de administración del riesgo.  

 

2.5 Descripción del riesgo : la descripción del riesgo debe 

contener todos los detalles que sean necesarios y que sea fácil de entender tanto 

para el líder del proceso como para personas ajenas al proceso. Se propone una 

estructura que facil i ta su redacción y claridad que inicia con la frase 

POSIBILIDAD DE y se analizan los siguientes aspectos:  

Figura 10 Est ruc tura propuesta para la  redacción del  r iesgo  

 

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 
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La anterior estructura evita la subjetividad en la redacción y  permite entender la 

forma como se puede manifestar el riesgo , así como sus causas inmediatas y 

causas principales o raíz, esta es información esencial para la definición de 

controles en la etapa de valoración del riesgo.  

Desglosando la estructura propuesta tenemos: 

◼ Impacto: las consecuencias que puede ocasionar a la organización la 

materialización del riesgo.  

◼ Causa inmediata: circunstancias o situaciones más evidentes sobre 

las cuales se presenta el riesgo, las mismas no constituyen la causa 

principal o base para que se presente el riesgo.  

◼ Causa raíz: es la causa principal o básica, corresponden a las 

razones por la cuales se puede presentar el riesgo, son la base para 

la definición de controles en la etapa de valoración del riesgo.  Se 

debe tener en cuenta que para un mismo riesgo pueden exist ir más 

de una causa o subcausas que pueden ser analizadas.  

 

Ejemplo: 

Proceso: gestión de recursos 

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios 

requeridos por la entidad para su continua operación  

Alcance:  inicia con el análisis de necesidades para cada uno de los procesos de 

la entidad (plan anual de adquisidores) y termina con las compras y contratación 

requeridas bajo las especif icaciones técnicas  y normativas establecidas.  

Atendiendo el esquema propuesto para la redacción del riesgo , tenemos: 



 

 

 
36 

Figura 11 Ejemplo apl icado bajo la  es t ruc tura propuesta para la  redacc ión del  r iesgo  

 

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 

 

Premisas para una adecuada redacción del riesgo  

◼ No describir como riesgos omisiones ni desviaciones del control.  

Ejemplo: errores en la l iquidación de la nómina por fal las en los 

procedimientos existentes.  

◼ No describir causas como riesgos 

Ejemplo: inadecuado funcionamiento de la  plataforma estratégica donde 

se real iza el seguimiento a la planeación.  

◼ No describir riesgos como la negación de un control.  

Ejemplo: retrasos en la prestación del servicio por no contar con digi turno 

para la atención.  

◼ No existen riesgos transversales, lo  que pueden exist ir son causas 

transversales. 

Ejemplo: pérdida de expedientes.  

 

Puede ser un riesgo asociado a la gestión documental, a la gestión contractual 

o jurídica y en cada proceso sus controles son diferentes.  

2.6 Clasificación del riesgo: permite agrupar los riesgos 

identificados, se clasif ica cada uno de los riesgos en las siguientes categorías :

¿Por qué?¿Qué? ¿Cómo?

afectación 
económica 

Redacción inicia con:

Posibilidad de por multa y sanción 
del ente regulador 

debido a adquisición de 
bienes y servicios fuera de 

los requerimientos 
normativos

Impacto Causa
Inmediata

Causa Raíz
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Tabla 2 Clas i f icac ión de r iesgos 

Ejecución y 
administración de 

procesos 

Pérdidas derivadas de errores en la ejecución y administración de procesos.  

Fraude externo 

Pérdida derivada de actos de fraude por personas ajenas a la organización (no 

part icipa personal de la entidad).  

Fraude interno 

Pérdida debido a actos de fraude, actuaciones irregulares, comisión de hechos 

delict ivos abuso de confianza, apropiación indebida, incumplimiento de 

regulaciones legales o internas de la entidad en las cuales está involucrado por 

lo menos 1 part icipante interno de la organización, son realizadas de forma 

intencional y/o con ánimo de lucro para sí mismo o para terceros.  

Fallas tecnológicas 

Errores en hardware , software , telecomunicaciones, interrupción de servicios 

básicos. 

Relaciones laborales 

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, 

salud o seguridad, del pago de demandas por daños personales o de 

discriminación. 

Usuarios, productos y 
prácticas 

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que 

impiden satisfacer una obligación profesional frente a éstos.  

Daños a activos fijos/ 
eventos externos 

Pérdida por daños o extravíos de los activos f i jos por desastres naturales u otros 

riesgos/eventos externos como atentados, vandalismo, orden público.  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 
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Teniendo en cuenta que en la Tabla 2 se definieron una serie de factores 

generadores de riesgo, para poder definir la clasif icación de riesgos, su 

interrelación es la siguiente:  

Figura 12 Relac ión ente fac tores  de r iesgo y  c las i f icac ión del  r iesgo  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario  por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 
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Paso 3: valoración del 

riesgo 
 

Figura  13 Est ruc tura para el  desarro l lo  de la  va loración del  r iesgo  

 

Fuente: Dirección de Gestión y Desempeño Institucional de Función Pública, 2018.  

 

3.1 Análisis de riesgos:  en este punto se busca establecer la 

probabil idad de ocurrencia del riesgo  y sus consecuencias o impacto.  

3.1.1 Determinar la probabilidad:  se entiende como la posibil idad de ocurrencia 

del riesgo. 

Para efectos de este análisis , la probabil idad de ocurrencia estará asociada  a la 

exposición al riesgo  del proceso o actividad que se esté analizando. De este 
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modo, la probabil idad inherente será el número de veces que se pasa por el 

punto de riesgo en el periodo de 1 año.  

Bajo este esquema, la subjetividad que usualmente afecta este t ipo de análisis 

se elimina, ya que se puede determinar con claridad la frecuencia con la que se 

l leva a cabo una actividad , en vez de considerar los posibles eventos que 

pudiesen haberse dado en el pasado, ya que bajo esta óptica , si nunca se han 

presentado eventos, todos los riesgos tendrán la tendencia a quedar ubicados 

en niveles bajos, situación que no es real frente a la gestión de las entidades 

públicas colombianas. 

Como referente, a continuación se muestra una tabla de actividades típicas  

relacionadas con la gestión de una entidad pública, bajo las cuales se definen 

las escalas de probabil idad:  

Tabla 3 Act iv idades re lacionadas con la  gest ión en ent idades públ icas  

Actividad 
Frecuencia de la 

Actividad 
Probabilidad 

frente al Riesgo 

Planeación estratégica 1 vez al año Muy baja 

Actividades de talento humano, jurídica, 
administrativa 

Mensual Media 

Contabil idad, cartera Semanal Alta 

*Tecnología (incluye disponibil idad de 
aplicativos), tesorería 

*Nota:  En mater ia de tecnología se t iene en cuenta 1 
hora funcionamiento = 1 vez.  

Ej . :  Apl icat ivo FURAG está d isponib le durante 2 meses 
las 24 horas,  en consecuencia su frecuencia se 

calcular ía 60 días * 24 horas= 1440 horas . 

Diaria Muy alta 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020.  

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de 

probabil idad, la exposición al riesgo  estará asociada al proceso o actividad que 

se esté analizando, es decir , al número de veces que se pasa por el punto de 
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riesgo en el periodo de 1 año, en la tabla 4 se establecen los criterios para 

definir el nivel de probabil idad.  

Tabla 4 Cri terios para def ini r  e l  nive l  de probabi l idad  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020.  

Nota: Dependiendo del tamaño y complejidad de los procesos de la entidad, la 

tabla 4 podrá ser ajustada o adaptada a las necesidades de cada entidad.  

3.1.2 Determinar el impacto :  

Para la construcción de la tabla de criterios se definen  los impactos económicos 

y reputacionales como las variables principales. Cabe señalar que en la versión 

2018 de la Guía de administración del riesgo  se contemplaban afectaciones a la 

ejecución presupuestal, pagos po r sanciones económicas, indemnizaciones a 

terceros, sanciones por incumplimientos de t ipo legal; así como afectación a la 

imagen institucional por vulneraciones a la información o por fallas en la 

prestación del servicio, todos estos temas se agrupan en impacto económico y 

reputacional en la versión 2020. 

Cuando se presenten ambos impactos para un riesgo, tanto económico como 

reputacional,  con diferente niveles se debe tomar el nivel más alto, así por 

ejemplo: para un riesgo identif icado se define un impact o económico en nivel 

Frecuencia de la Actividad Probabilidad

Muy Baja
La actividad que conlleva el riesgo se ejecuta

como máximos 2 veces por año
20%

Baja
La actividad que conlleva el riesgo se ejecuta de

3 a 24 veces por año
40%

Media
La actividad que conlleva el riesgo se ejecuta de

24 a 500 veces por año
60%

Alta

La actividad que conlleva el riesgo se ejecuta

mínimo 500 veces al año y máximo 5000 veces

por año

80%

Muy Alta
La actividad que conlleva el riesgo se ejecuta más 

de 5000 veces por año
100%
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insignif icante e impacto reputacional en nivel moderado, se tomará el más alto, 

en este caso sería el nivel moderado.  

Bajo este esquema se facil ita el análisis para el líder del proceso, dado que se 

puede considerar información objet iva para su establecimiento,  el iminando la 

subjet iv idad que usualmente puede darse en este t ipo de anál isis.  

En la tabla 5 se establecen los cr iter ios para defin ir e l n ivel de impacto.  

Tabla 5 Cri terios para def ini r  e l  nive l  de impacto  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 

Nota: Dependiendo del tamaño y complejidad de los procesos en la entidad, la 

tabla 5 podrá ser ajustada o adaptada a sus necesidades.  

IMPORTANTE: Frente al análisis de probabil idad e impacto no se utiliza criterio 

experto,  esto quiere decir que el líder del proceso , como conocedor de su 

quehacer, define cuántas veces desarrolla la actividad, esto para el nivel de 

probabil idad, y es a través de la tabla establecida que se ubica en el nivel 

correspondiente, dicha situación se repite para el impacto, ya que no se trata de 

un análisis subjetivo.  

Se debe señalar que el criterio experto, es decir el conocimiento y experticia del 

líder del proceso, se util iza para definir aspectos como: número de veces que se 

Afectación Económica Reputacional

Leve 20% Afectación menor a 10 SMLMV .
El riesgo afecta la imagen de algún área de la

organización.

Menor-40%  Entre 10 y 50 SMLMV 

El riesgo afecta la imagen de la entidad

internamente, de conocimiento general nivel

interno, de junta directiva y accionistas y/o de

proveedores.

Moderado 60% Entre 50 y 100 SMLMV 

El riesgo afecta la imagen de la entidad con

algunos usuarios de relevancia frente al logro

de los objetivos.

Mayor 80% Entre 100 y 500 SMLMV 

El riesgo afecta la imagen de la entidad con

efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

Catastrófico 100% Mayor a 500 SMLMV 

El riesgo afecta la imagen de la entidad a nivel

nacional, con efecto publicitario sostenido a

nivel país



 

 

 
43 

ejecuta la actividad, cadena de valor del proceso, factores generadores y para 

la definición de los controles. 

Ejemplo (continuación):  

Proceso:  gest ión de recursos 

Objetivo:  adquir ir  con oportunidad y calidad técnica los bienes y servicios requeridos 

por la entidad para su continua operación  

Riesgo identificado:  posibi l idad de afectación económica por multa y sanción del ente 

regulador debido a la adquisición de bienes y servicios sin el  cumplimiento de los 

requisi tos normativos.  

N.º de veces que se ejecuta la activ idad:  la actividad de contratos se l leva a cabo 10 
veces en el mes = 120 contratos en el  año.   

Cálculo afectación económica: de l legar a material izarse, tendría una afectación 

económica de 500 SMLMV.   

Aplicando las tablas de probabil idad e impacto tenemos:  

  

 

Probabilidad inherente= media 60%, Impacto inherente: mayor 80% 

Frecuencia de la Actividad Probabilidad

Muy Baja
La actividad que conlleva el riesgo se ejecuta

como máximos 2 veces por año
20%

Baja
La actividad que conlleva el riesgo se ejecuta de

3 a 24 veces por año
40%

Media
La actividad que conlleva el riesgo se ejecuta de

24 a 500 veces por año
60%

Alta

La actividad que conlleva el riesgo se ejecuta

mínimo 500 veces al año y máximo 5000 veces

por año

80%

Muy Alta
La actividad que conlleva el riesgo se ejecuta más 

de 5000 veces por año
100%

Afectación Económica Reputacional

Leve 20% Afectación menor a 10 SMLMV .
El riesgo afecta la imagen de algún área de la

organización.

Menor-40%  Entre 10 y 50 SMLMV 

El riesgo afecta la imagen de la entidad

internamente, de conocimiento general nivel

interno, de junta directiva y accionistas y/o de

proveedores.

Moderado 60% Entre 50 y 100 SMLMV 

El riesgo afecta la imagen de la entidad con

algunos usuarios de relevancia frente al logro

de los objetivos.

Mayor 80% Entre 100 y 500 SMLMV 

El riesgo afecta la imagen de la entidad con

efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

Catastrófico 100% Mayor a 500 SMLMV 

El riesgo afecta la imagen de la entidad a nivel

nacional, con efecto publicitario sostenido a

nivel país

La ac t iv idad se 

rea l iza 120 veces al  

año,  la  probabi l idad 

de ocurrencia del  

r iesgo es media .  

La afec tación 

económica se calcu la 

en 500SMLMV, el  

impacto del  r iesgo es  

mayor .  
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 3.2 Evaluación de riesgos:  a part ir del análisis de  la 

probabil idad de ocurrencia del riesgo y sus consecuencias o impacto s, se busca 

determinar la zona de riesgo inicial (RIESGO INHERENTE).  

 3.2.1 Análisis preliminar (riesgo inherente):  se trata de determinar los niveles de 

severidad a través de la combinación entre la probabil idad y el impacto.  Se 

definen 4 zonas de severidad en la matriz de calor (ver f igura 14). 

Figura 14 Matr iz  de calor  (nive les de sever idad del  r iesgo)  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 

Ejemplo (continuación): 

Proceso: gestión de recursos 

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios 

requeridos por la entidad para su continua operación  

Riesgo identificado:  posibil idad de afectación económica por multa y sanción 

del ente regulador debido a la adquisición de bienes y servi cios sin el 

cumplimiento de los requisitos normativos  

Probabilidad Inherente= moderada 60% 

Impacto Inherente: mayor 80% 
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Aplicando la matriz de calor tenemos:   

 

3.2.2 Valoración de controles:  en primer lugar, conceptualmente un control se 

define como la medida que permite reducir o mit igar el riesgo. Para la valoración 

de controles se debe tener en cuenta:  

◼ La identif icación de controles se debe realizar a cada rie sgo a través 

de las entrevistas con los líderes de procesos o servidores expertos 

en su quehacer. En este caso sí aplica el criterio experto.  

◼ Los responsables de implementar y monitorear los controles son los 

líderes de proceso con el apoyo de su equipo de  trabajo. 

 

3.2.2.1 Estructura para la descripción del control:  para una adecuada 

redacción del control se propone una estructura que facil itará más adelante 

entender su t ipología y otros atributos para su valoración.  La estructura es la 

siguiente:  

◼ Responsable de ejecutar el control:  identif ica el cargo del servidor 

que ejecuta el control, en caso de que sean controles automáticos se 

identificará el sistema que realiza la actividad.  

◼ Acción:  se determina mediante verbos que indican la acción que 

deben realizar como parte del control.  

◼ Complemento : corresponde a los detalles que permiten identif icar 

claramente el objeto del control.  

En la f igura 15 se establece un ejemplo bajo esta estructura.  

Cruzando los datos  de 

probabi l idad e impacto 

def inidos  se t iene:  zona de 

r iesgo al ta .  
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Figura 15 Ejemplo apl icado bajo la  es t ruc tura propuesta para la  redacc ión del  cont rol  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 

 

3.2.2.2 Tipología de controles y los procesos: a través del ciclo de los procesos 

es posible establecer cuándo se activa un control y , por lo tanto, establecer su 

t ipología con mayor precisión. Para comprender esta estructura conceptual , en 

la f igura 15 se consideran 3 fases globales  del ciclo de un proceso así:  

Figura 16 Cic lo del  proceso y  las t ipo logías  de cont roles  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 

 

 

ComplementoResponsable Acción

El profesional de 
Contratación

verifica que la información 
suministrada por el proveedor 
corresponda con los requisitos 

establecidos acorde con el tipo de
contratación,

a través de una lista de chequeo donde 
están los requisitos de información y la

revisa con la información física suministrada 
por el proveedor, los contratos que cumplen 

son registrados en el sistema de 
información de contratación.

Entradas

• Recursos que requiere el proceso

Interrelaciones

•Actividades de permiten transformar las 
entradas en productos y/o servicios

Salidas

• Productos y/o servicios  del proceso

Controles
Preventivos

Controles
Detectivos

Controles
Correctivos

Va a las causas del riesgo
Atacan la probabilidad de 

ocurrencia del riesgo

Detecta que algo ocurre y devuelve el 
proceso a los controles preventivos
Atacan la probabilidad de ocurrencia 

del riesgo

Atacan el impacto frente a 
la materialización del 

riesgo
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Acorde con lo anterior , tenemos las siguientes t ipologías de controles:  

◼ Control preventivo:  control accionado en la entrada del proceso y  

antes de que se realice la actividad originadora del riesgo, se busca 

establecer las condiciones que aseguren el resultado f inal esperado.  

◼ Control detectivo:  control accionado durante la ejecución del 

proceso. Estos controles detectan el riesgo , pero generan 

reprocesos. 

◼ Control correctivo:  control accionado en la salida del proceso y 

después de que se materializa el riesgo. Estos controles t ienen costos 

implícitos. 

 

Así mismo, de acuerdo con la forma como se ejecutan tenemos:  

◼ Control manual:  controles que son ejecutados por personas. 

◼ Control automático:  son ejecutados por un sistema. 

 

3.2.2.3 Análisis y evaluación de los controles – Atributos: A continuación se 

analizan los atributos para el diseño del control, teniendo en cuenta  

característ icas relacionadas con la eficiencia y la  formalización.  En la tabla 6 se 

puede observar la descripción y peso asociados a cada uno así:  

Tabla 6 At r ibutos  de para el  diseño del  cont rol  

Características Descripción Peso 

Atributos de 
eficiencia 

Tipo 

Preventivo 
Va hacia las causas del  r iesgo,  
aseguran el resultado f inal 
esperado. 

25% 

Detectivo 

Detecta que algo ocurre y 
devuelve el  proceso a los 
contro les preventivos.  
Se pueden generar reprocesos.  

15% 

Correctivo 

Dado que permiten reducir  e l  
impacto de la mater ia l ización 
del  r iesgo, t ienen un costo en su 
implementación.  

10% 

Implementación Automático 

Son act iv idades de 
procesamiento o val idación de 
información que se ejecutan por  
un s istema y/o apl icat ivo de 
manera automát ica s in la 
intervención de personas para 
su real ización.  

25% 
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Características Descripción Peso 

Manual 
Controles que son ejecutados 
por una persona, t iene implíc i to 
e l  error humano.  

15% 

*Atributos 
informativos 

Documentación 

Documentado 

Controles que están 
documentados en el proceso, ya 
sea en manuales,  
procedimientos,  f lu jogramas o 
cualquier  otro documento propio 
del  proceso.  

- 

Sin 
documentar 

Ident i f ica a los contro les que 
pese a que se ejecutan en el  
proceso no se encuentran 
documentados en ningún 
documento propio del proceso . 

- 

Frecuencia 

Continua 
El contro l se aplica siempre que 
se real iza la act iv idad que 
conl leva el  r iesgo . 

- 

Aleatoria 
El contro l se aplica 
a leatoriamente a la act ividad 
que conl leva el  r iesgo 

- 

Evidencia 
Con registro 

El contro l deja un registro 
permite evidencia la ejecución 
del  contro l.  

- 

Sin registro 
El contro l no deja registro de la 
e jecución del contro l .  

- 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por  la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020.  

*Nota: Los atributos informativos solo permiten darle formalidad al control  y su 

f in es el de conocer el entorno del control y complementar el análisis con 

elementos cualitat ivos; sin embargo, estos no t ienen una incidencia directa en 

su efectividad. 

Teniendo en cuenta que es a part ir de los controles que se dará el movimiento , 

en la matriz de calor que corresponde a la f igura 14 se muestra cuál es el 

movimiento en el eje de probabil idad y en el eje de impacto  de acuerdo con los 

t ipos de controles. 
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Figura 17 Movimiento en la  matr iz de calor  acorde c on el  t ipo de cont rol  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 

 

Ejemplo (continuación): 

Proceso: gestión de recursos 

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios 

requeridos por la entidad para su continua operación  

Riesgo identificado:  posibil idad de afectación económica por multa y sanción 

del ente regulador debido a la adquisición de bienes y servi cios sin el 

cumplimiento de los requisitos normativos  

Probabilidad Inherente= moderada 60% 

Impacto Inherente: mayor 80% 

Zona de riesgo :  alta 

Controles identificados:  

Control 1 :  el profesional del área de contratos  verif ica que la información 

suministrada por el proveedor corresponda con los requisitos establecidos de 

contratación a través de una l ista de chequeo donde están los requisitos de 

información y la revisión con la información físic a suministrada por el proveedor, 
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los contratos que cumplen son registrados en el sistema de información de 

contratación. 

Control 2 : el jefe del área de contratos verif ica en el sistema de información de 

contratación la información registrada por el profesional asignado y aprueba el 

proceso para f irma del ordenador del gasto, en el sistema de información queda 

el registro correspondiente, en caso de encontrar inconsistencias , devuelve el 

proceso al profesional de contratos asignado.  

En la tabla 7 se observa la aplicación de la tabl a de atributos, esta le servirá 

como ejemplo para el análisis y valoración de los dos controles propuestos.  

Tabla 7 Apl icación tabla at r ibutos  a e jemplo propuesto  

Controles y sus características Peso 

Control 1  

El  profesional del área de 

contratos verif ica que la 

información suministrada por 

el proveedor corresponda con 

los requisitos establecidos de 

contratación a través de una 

l ista de chequeo donde están 

los requisitos de información 

y la revisión con la 

información física 

suministrada por el 

proveedor, los contratos que 

cumplen son registrados en el  

s istema de información de 

contratación. 

Tipo 

Preventivo X 25% 

Detect ivo   

Correctivo   

Implementación 
Automático   

Manual X 15% 

Documentación 

Documentado X - 

Sin 

documentar 
 -  

Frecuencia 
Continua X - 

Aleatoria  -  

Evidencia 

Con registro X - 

Sin registro  -  

Total valoración control 1     40% 

Control 2  

El  jefe de contratos veri fica 

en el  s istema de información 

de contratación la 

información registrada por el  

profesional asignado y 

aprueba el  proceso para fi rma 

del ordenador del gasto, en el  

s istema de información queda 

el registro correspondiente, 

en caso de encontrar 

Tipo 

Preventivo   

Detect ivo X 15% 

Correctivo   

Implementación 
Automático   

Manual X 15% 

Documentación 

Documentado X - 

Sin 

documentar 
 -  

Frecuencia 
Continua X - 

Aleatoria  -  
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Controles y sus características Peso 

inconsistencias, devuelve el  

proceso al profesional de 

contratos asignado. 

Evidencia 
Con registro X - 

Sin registro  -  

Total valoración control 2     30% 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 

3.2.3 Nivel de riesgo (riesgo residual) : es el resultado de aplicar la efectividad 

de los controles al riesgo inherente.  

Para la aplicación de los controles se debe tener en cuenta que los estos mit igan 

el riesgo de forma acumulativa, esto quiere decir que una v ez se aplica el valor 

de uno de los controles, el siguiente control se aplicará con el valor resultante 

luego de la aplicación del primer control.  

Para mayor claridad, en la tabla 8 se da continuación al ejemplo propuesto, 

donde se observan los cálculos requeridos para la aplicación de los controles.  

Tabla 8 Apl icación de cont roles  para es tablecer el  r iesgo res idual  

Riesgo 
Datos relacionados con la 

probabilidad e impacto 
inherentes 

Datos valoración de 
controles 

Cálculos requeridos 

Posibil idad de 

pérdida económica 

por multa y sanción 

del ente regulador 

debido a la 

adquisición de 

bienes y servicios sin 

el cumplimiento de 

los requisitos 

normativos. 

Probabil idad 

inherente 
60% 

Valoración 

control  1 

preventivo 

40% 
60%* 40% = 24% 

60% - 24% = 36% 

Valor 

probabi l idad 

para aplicar 2 o  

control 

36% 

Valoración 

control  2 

detectivo 

30% 

36%* 30% = 10,8% 

36% - 10,8% = 

25,2% 

Probabilidad 

Residual 

25,2

% 
   

Impacto  

Inherente 
80%    

No se tienen 

controles para 

apl icar al 

impacto 

N/A N/A N/A N/A 

Impacto  

Residual 
80%    

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020. 
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Ejemplo (continuación): 

Proceso: gestión de recursos 

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios 

requeridos por la entidad para su continua operación  

Riesgo identificado:  posibil idad de pérdida económica por multa y sanción del 

ente regulador debido a la adquisición de bienes y servicio s sin el cumplimiento 

de los requisitos normativos.  

Probabilidad residual= baja 26.8% 

Impacto Residual: mayor 80% 

Zona de riesgo residual :  alta 

Para este caso, si bien el riesgo se mantiene en zona alta, se bajó el nivel de 

probabil idad de ocurrencia del r iesgo. 

En la f igura 18 se observa el movimiento en la matriz de calor.  

Figura 18 Movimiento en la  matr iz de calor  con el  ejemplo propuesto  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública,  2020. 
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Nota:  En caso de no contar con controles correctivos, el impacto residual es el 

mismo calculado inicialmente, es importante señalar que no será posible su 

movimiento en la matriz para el impacto. 

A continuación se podrá observar el formato propuesto para el mapa d e riesgos, 

este incluye la matriz de calor correspondiente. 
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Formato mapa de riesgos  

Parte 1 identificación del riesgo: 

Tabla 9 E jemplo mapa de r iesgos acorde con el  ejemplo propuesto  

Proceso: Gest ión de recursos 
                

Objetivo: Adquir i r  con oportunidad y cal idad técnica los bienes y servic ios requer idos por  la ent idad para su cont inua operación  

Alcance: 
In ic ia con el  anál is is de necesidades para cada uno de los procesos de la ent idad (p lan anual  de adquis ic iones )  y termina con las compras y contratación 
requeridas bajo las especi f icaciones técnicas y normat ivas establecidas  

*R
ef

er
en

ci
a 

 

Impacto 
Causa 

inmediata 
Causa raíz Descripción del riesgo 

Clasificación 
riesgo 

Frecu
encia  

Probabilidad 
inherente 

% 
Impacto  

inherente 
% Zona de riesgo inherente 

1 
Afectación 

económica 

Multa y 

sanción del 

organismo de 

control 

Incumplimiento 

de los requisitos 

para 

contratación 

Posibilidad de afectación 

económica por multa y 

sanciones del organismo de 

control debido la adquisición 

de bienes y servicios fuera de 

los requerimientos normativos. 

Ejecución y 

administración 

de procesos 

120 Moderada 60% Mayor 80% Al ta 

*Nota:  La co lumna referencia se sugiere para mantener el  consecut ivo de r iesgos,  as í  el  r iesgo sa lga del  mapa no exis t i rá  ot ro  r iesg o con el  mismo número.  Una ent idad puede i r  en el 
r iesgo 150, pero tener 70 r iesgos,  lo  que permi te l levar  una t raza de los  r iesgos.  Es ta in formac ión la  debe adminis t rar  la  o f ic ina asesora de planeación  o gerenc ia de r iesgos.    
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Parte 2 Valoración del riesgo: 
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el  proceso al  profesional de 
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Parte 3 Planes de acción (para la opción de tratamiento reducir): 

Plan de Acción Responsable 
Fecha 

Implementación 
Fecha 

Seguimiento 
Seguimiento Estado 

Automatizar la l ista 

de chequeo que 

uti liza el profesional 

de contratación, a f in 

de reducir la 

posibil idad de error 

humano y elevar la 

productividad del 

proceso. 

Oficina de TIC 30/11/2020 30/06/2020 

Se han 

adelantado las 

actividades de 

levantamiento de 

requerimientos 

funcionales para 

la automatización 

de la lista de 

chequeo. 

En curso 

            

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y Desempeño Institucional de Función Pública, 2020.  
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3.3 Estrategias para combatir el riesgo:  decisión que se 

toma frente a un determinado nivel de riesgo, dicha decisión puede ser aceptar, 

reducir o evitar. Se analiza frente al r iesgo residual, esto para procesos en 

funcionamiento, cuando se trate de procesos nuevos , se procede a part ir del 

riesgo inherente. 

En la f igura 19 se observan las tres opciones mencionadas y su relación con la 

necesidad de definir planes de acción dentro del respectivo mapa de riesgos.  

Figura 19 Est rategias para combat i r  el  r iesgo  

 

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020.  

Frente al plan de acción referido para la opción de reducir, es importante 

mencionar que, conceptualmente y de manera general , se trata de una 

herramienta de planif icación empleada para la gestión y control de tareas o 

proyectos. 

Para efectos del mapa de riesgos , cuando se define la opción de reducir, se 

requerirá la definición de un plan de acción que especif ique: i) responsable, i i) 
fecha de implementación , y i i i) fecha de seguimiento.  
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Nota:  El plan de acción acá referido es diferente a un plan de contingencia, el 

cual se enmarca dentro del Plan de Continuidad de Negocio 7 y se consideraría 

un control correctivo.  

 

3.4 Herramientas para la gestión del riesgo: como 

producto de la aplicación de la metodología se contará con los mapas de riesgo. 

Además de esta herramienta, se t ienen las siguientes: 

3.4.1 Gestión de eventos: un evento es un riesgo materializado, se pueden 

considerar incidentes que generan o podrían generar pérdidas a la entidad, se 

debe contar con una base histórica de eventos que permita revisar si el riesgo 

fue identif icado y qué sucedió con los controles. En caso de que el riesgo no se 

hubiese identif icado, se debe incluir y dar el tratamiento correspondiente de 

acuerdo con la metodología. 

Algunas fuentes para establecer una base histórica de eventos pueden ser:  

◼ Mesa de ayuda 

◼ Las PQRD (peticiones, quejas, reclamos, denuncias)  

◼ Oficina jurídica 

◼ Líneas internas de denuncia  

 

Este mecanismo genera información para que el evento no se vuelva a presentar, 

así mismo, es posible establecer el desempeño de los controles así:  

Desempeño del control=  # eventos / frecuencia del riesgo (# veces 

que se hace la actividad) 

3.4.2 Indicadores clave de riesgo: hace referencia a una colección de datos 

históricos, por periodos de t iempo, relacionados con algún evento cuyo 

                                                      

7 De acuerdo con la Guía para la preparación de las TIC para la continuidad del negocio emitida por el 

Ministerio TIC lo define como procedimientos documentados que guían y orientan a las organizaciones para 

responder, recuperar, reanudar y restaurar la operación a un nivel p redefinido de operación una vez 

presentada o tras la interrupción para garantizar la continuidad de las funciones críticas del negocio.  
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comportamiento puede indicar una mayor o menor exposición a determinados 

riesgos. No indica la materialización de los riesgos, pero sugiere que algo no 

funciona adecuadamente y , por lo tanto, se debe investigar.  

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), 

permite capturar la ocurrencia de un incidente  que se asocia a un riesgo 

identificado previamente y que es considerado alto, lo cual permite l levar un 

registro de ocurrencias y evaluar a través de su tendencia la eficacia de los 

controles que se disponen para mit igarlos. En la tabla 9 se muestran algunos 

ejemplos de estos indicadores.  

Tabla 10 Ejemplos  indicadores  c lave de r iesgo  

PROCESO ASOCIADO INDICADOR MÉTRICA 

TIC 

Tiempo de interrupción de 

aplicativos crít icos en el 

mes 

  

Número de horas de 

interrupción de 

aplicativos crít icos al mes 

FINANCIERA 

Reportes emitidos al 

regulador fuera del 

t iempo establecido 

Número de reportes 

mensuales remitidos 

fuera de términos 

ATENCIÓN AL USUARIO 

Reclamos de usuarios por 

incumplimiento a términos 

de ley o reiteraciones de 

solicitudes por conceptos 

no adecuados 

% solicitudes mensuales 

fuera de términos 

% solicitudes reiteradas 

por tema 

ADMINISTRATIVO Y 

FINANCIERA 

Errores en transacciones 

y su impacto en la gestión 

presupuestal 

Volumen de 

transacciones al mes 

sobre la capacidad 

disponible 

TALENTO HUMANO 

Rotación de personal % de nuevos empleados 

que abandonan el puesto 

dentro de los primeros 6 

meses 

 

Fuente: Adaptado del listado de indicadores y métricas (www.riesgoscero.com) por la Dirección de Gestión y 

Desempeño Institucional de Función Pública, 2020.  
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3.5 Monitoreo y revisión:  El modelo integrado de planeación y 

gestión (MIPG) desarrolla en la dimensión 7 el Modelo Estándar de Control 

Interno (MECI) y las líneas de defensa como eje art iculador para identif icar la 

responsabil idad de la gestión del riesgo y control .  que está distribuida en 

diversos servidores de la entidad .  

La estructura del MECI busca una alineación a las buenas prácticas de control 

referenciadas desde el Modelo COSO, razón por la cual la estructura del MECI 

se fundamenta en cinco componentes, a saber: (i) ambiente de control, ( i i) 

Evaluación del riesgo,  actividades de control, ( iv) información y co municación y 

(v) actividades de monitoreo.  Al respecto, el Manual Operativo MIPG v4, fren te 

a dichos componentes establece lo siguiente:  

“ (…) E l  propósi to  para cada uno de los  compontes  se despl iega de la s iguiente forma:  
1 .  Ambiente  de  Contro l :  es te  componente busca asegurar  un ambiente de cont rol  que le 
permi ta  a la ent idad disponer de las condic iones  mínimas para e l  ejerc ic io  del  cont ro l  in terno.  
Requiere del  compromiso,  el  l iderazgo y los  l ineamientos  de la al ta d i recc ión y  de l  Comité  
Ins t i tucional  de Coordinación de Control  In terno.  
2 .  Eva luac ión de l  r iesgo:  su propósi to  es ident i f i car,  eva luar  y  ges t ionar  eventos  
potenc ia les , tanto in ternos  como ex ternos , que puedan afec tar el  logro de los  obje t ivos  
inst i tuc ionales .  
 
3 .  Act iv idades  de  contro l :  su propósi to  es  permi t i r  e l  cont ro l  de los  r iesgos  ident i f i cados y 
como mecanismo para apalancar el  logro de los  obje t ivos  y forma par te  integral  de los  
procesos.  
 
4 .  In formación y  comunicación :  t iene como propós i to  u t i l izar la  in formación de manera  
adecuada y  comunicarla por  los  medios y en los t iempos oportunos .  Para su desarrol lo  se 
deben d iseñar po l í t icas , di rect r i ces y mecanismos de consecuc ión, captura, procesamiento 
y  generación de datos  dent ro  y  en el  entorno de cada ent idad,  que sat is fagan la  neces ida d 
de d ivulgar  los  resul tados,  de most rar  mejoras  en la  gest ión adminis t ra t iva y  procurar  que la  
in formación y  la  comunicación de la  ent idad y  de cada proceso sea adecuada a las 
neces idades especí f icas de los  grupos  de va lor  y grupos  de in terés.  
 
5 .  Act iv idades  de  moni toreo :  su propós i to  es  desarrol lar  las  ac t iv idades de supervis ión 
cont inua (cont roles  permanentes)  en e l  d ía a d ía de las ac t iv idades,  así  como evaluaciones  
per iódicas (autoevaluación,  audi tor ías)  que permiten valorar :  ( i )  la  e fect iv idad de l  co ntro l  
in terno de la  ent idad públ ica;  ( i i )  la  e f ic iencia,  e f icac ia y e fec t iv idad de los procesos;  ( i i i )  e l  
n ive l  de ejecuc ión de los p lanes , programas y  proyec tos ; ( i v ) los resul tados de la  gest ión,  
con e l  propósi to  de detec tar  desviac iones,  es tablecer  tend encias ,  y  generar  
recomendaciones para orientar  las  acciones  de mejoramiento de la  ent idad públ ica. (…)”   
 

En cuanto al esquema de líneas de defensa se  define lo siguiente:  

“ (…)  
✓  Línea  es tra tégica  de  defensa :  es tá conformada por  la  Al ta  Di rección en e l  marco  del  Comi té 

Ins t i tucional  de Coord inación de Contro l  In terno.  La responsabi l idad de es ta  l ínea de defensa 
se cent ra  en la  emisión,  rev is ión,  val idación y  superv is ión de l  cumpl imiento de pol í t i cas  en 
mater ia  de cont ro l  interno, ges t ión de l  r iesgo, segu imientos a  la ges t ión y  audi tor ía  in terna 
para toda la  ent idad.  
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✓  Pr imera  l ínea  de defensa:  es ta l ínea de defensa les corresponde a los serv idores en sus 

d i ferentes  n iveles ,  quienes  apl ican las  medidas  de cont ro l  interno en las  operac iones  del  día  
a  d ía de la  ent idad. Se debe precisar  que cuando se t ra te de serv idores  que os tenten un  
cargo de responsabi l idad ( je fe)  dent ro de la es t ruc tura organizacional ,  se denominan 
cont roles  de gerencia  operat iva,  ya que son apl i cados  por  l íderes  o responsables de proceso.  
Es ta l ínea se encarga del  mantenimiento e fect ivo de cont ro les  internos ,  por  cons igu iente,  
ident i f ica ,  evalúa,  cont rola  y  mi t iga los  r iesgos .   
 

✓  Segunda l ínea  de  defensa:  es ta l ínea de defensa es tá conformada por  serv idores  que 
ocupan cargos  del  nivel  di rec t ivo o  asesor (media o  al ta  gerencia) ,  quienes  real i zan labores  
de supervis ión sobre temas t ransversa les  para la  ent idad y  r inden cuentas  ante la  Al ta  
Di rección.  
 
Aquí  se incluyen a los  je fes  de planeación, o  quienes hagan sus  veces ;  coordinadores de 
equipos  de t rabajo ,  coord inadores  de s istemas de ges t ión,  gerentes  de r iesgos  (donde 
ex is tan) ,  l íderes o coord inadores  de cont ra tac ión,  f inanc iera y de TIC,  ent re o t ros  que se 
deberán def ini r  acorde con la  complej idad y mis ional idad de cada organización. Es to le 
permi te  a  la ent idad hacer un seguimiento o autoevaluación permanente de la  gest ión,  de 
manera que pueda or ientar  y  generar  aler tas  a  las personas que hacen par te de la 1ª l ínea 
de defensa,  as í  como a la  A l ta  Di rección (L ínea Es t ra tégica)  
 
Es ta l ínea se asegura de que los cont roles  y  procesos de ges t ión del  r iesgo de la 1ª l ínea 
de defensa sean apropiados  y funcionen correctamente, además, se encarga de supervisar  
la  e f icacia  e  implementación de las  prác t icas  de ges t ión de r iesgo,  ejerc ic io  que impl icará la  
implementac ión de act iv idades de cont rol  espec íf icas  que permi tan adelantar  es tos  proces os 
de seguimiento y  veri f i cación con un enfoque basado en r iesgos .  
 
Ent re  los  parámetros  a  tener en cuenta, para def ini r  es ta  l ínea son los  s iguientes :  
 

•  Pertenecer a  la  media o  al ta gerencia :  Dent ro  del  Organigrama aquel los  cargos  que  
dependen de l  Represen tante Legal  (Al ta  Gerencia) ,  Para Media Gerenc ia ,  aquel los  que 
se desprenden de los cargos anter iormente mencionados.   

•  Responder ante la  Al ta  Di rección:  Aquel  cargo que maneja un tema t ransversal  para toda 
la  ent idad y  responde ante el  Representante Legal .  

•  Evaluar  y  efectuar  seguimiento a  los cont roles apl icados  por  la  1ª  l ínea de defensa.  
 

✓  Tercera  l ínea  de  defensa:  esta  l ínea de defensa es tá conformada por  la  Ofic ina de Contro l  
In terno, quienes eva lúan de manera independiente y  ob je t i va los cont roles  de 2ª  l ínea de 
defensa para asegurar  su efect iv idad y cobertura; as í mismo, eva lúa los  cont ro les de 1ª  l ínea  
de defensa que no se encuentren cubier tos  o inadecuadamente cubier tos por  la 2ª  l ínea de  
defensa.  
La in teracc ión ent re la  2ª l ínea de defensa (proveedores  in ternos de aseguramiento)  y la  3ª 
l ínea de defensa y es tas con los proveedores ex ternos de aseguramiento (organismos de 
cont rol  y o t ras  ins tancias  de supervis ión o v igi lanc ia)  serán representadas en una matriz  de  
doble ent rada denominada mapa  de aseguramiento 8,  herramienta cons iderada por  el  Inst i tuto 
de Audi tores  como adecuada e idónea para coordinar las di ferentes ac t iv idades de  
aseguramiento,  v isua l izar  el  es fuerzo en común y  mi t igar  los  r iesgos  de una manera mucho 
más in tegral .  (…)”  
 

Luego entonces, la Línea Estratégica debe definir l ineamientos claros frente a la 

estructura de control, por lo que específ icamente a través del componente 

Ambiente de Control debe generar los espacios para el análisis y seguimiento de 
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los temas relacionados con el Talento Humano, la Integridad y la Planeación 

Estratégica, claves para que se cuente con ambiente propicio o favorable al 

control.   De igual forma, a través de los demás componentes del MECI, podrá 

tomar decisiones basados en hechos y datos, ya que l os miembros de 2ª línea 

que se identifiquen aportarán información a t iempo, con evaluaciones en 

términos de control y riesgos, lo que facil itará tomar acciones que eviten 

situaciones no deseadas en la entidad en tiempo real.  

En cuanto a la 2ª Línea de Defensa, l leva a cabo autoevaluación permanente de 

las actividades l levadas a cabo por la 1ª línea de defensa, por lo que su objetivo 

principal es asegurar que la primera línea está diseñada y opera de manera 

efectiva, es decir, que las funciones de la segunda  línea de defensa informan a 

la Alta Dirección y/o son parte de la Alta Dirección y generan información clave 

para la toma de decisiones en tiempos diferenciados respecto de los 

seguimientos y evaluaciones de la tercera línea de defensa y con respecto a 

temas o aspectos transversales en la entidad.  

Dentro de esta 2ª línea se encuentran la Oficina Asesora de Planeación o quien 

haga sus veces quienes l ideran temas estratégicos para la entidad, como sería 

el seguimiento a la planeación institucional y a la ge stión del riesgo; así mismo, 

se deberán incluir otras instancias internas que l ideren temas estratégicos y 

transversales relacionados con planes, programas y/o proyectos fundamentales 

para el cumplimiento misional, así como otras instancias de apoyo que so n 

transversales y garantizan el manejo de los recursos y bienes de la entidad.  

Por últ imo, la 3ª línea de defensa la conforma la Oficina de Control Interno o 

quien haga sus veces en la entidad, quien, a través de sus procesos de 

seguimiento y evaluación, especialmente a través de la auditoría interna se 

pronuncian sobre la efectividad de los controles para evitar la materialización de 

riesgos. De igual forma,  en cumplimiento de su rol de enfoque hacia la 

prevención se art iculan con la oficina de planeación o quien haga sus veces, así 

como con las demás instancias de 2ª línea que se identif iquen, para compartir 

información y análisis de contraste que permita m onitorear la exposición de la 

organización al riesgo y realizar recomendaciones con alcance preventiv o de 

forma integral.  
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Este esquema se puede visualizar en la figura 20, donde se evidencia su 

interacción y complementariedad.  

 

Figura 20 Operat iv idad Esquema de l íneas de defensa  

 

Fuente: Dirección de Gestión y Desempeño Institucional de Función Pública, 2022. 

 

A continuación, en los capítulos 4 , 5 y 6  se desarrollarán de manera específ ica 

los temas relacionados con riesgo f iscal, así como los riesgos asociados a 

posibles actos de corrupción y los de seguridad de la infor mación de acuerdo 

con las polít icas de transparencia, acceso a la información pública y lucha contra 

la corrupción l iderada por la Secretaría de Transparencia y la de Gobierno 

Digital, específ icamente frente a la seguridad de la información en cabeza del 

Ministerio de Tecnologías de la Información y Comunic aciones, esto teniendo en 

cuenta la integralidad f rente a la gestión del riesgo y la art iculación de dichas 

polít icas en el marco del modelo integrado de planeación y gestión (MIPG ).  

En estos capítulos se vincula la estructura general definida en la metodología  

para la identif icación, valoración y tratamiento de los riesgos, aspectos ya 

desarrollados a lo largo de la presente guía . 
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Específ icamente se deben considerar los siguientes aspectos de acuerdo con los 

pasos de la metodología así:  

1. En el paso política de administración del riesgo se deben incluir los 

l ineamientos requeridos para el manejo de estas t ipologías de riesgo.  

Para el caso de los riesgos sobre seguridad de la información, se debe definir la 

incorporación del Anexo 4 modelo nacional de gestión de riesgo de seguridad de 

la información en entidades públicas, de manera tal que los responsables 

analicen y establezcan, en el marco de sus procesos, los activos de información 

asociados y se identif iquen los riesgos correspondientes.    

Para los riesgos asociados a posibles actos de corrupción se deben definir los 

l ineamientos para su tratamiento . Es claro que este t ipo de riesgos no admiten 

aceptación del riesgo; así mismo, las entidades deben incluir las matrices 

relacionadas con la redacción de este t ipo de riesgos, las preguntas para la 

definición del nivel de impacto y la matriz  de calor correspondiente, donde se 

precisan las zonas de severidad apl icables. Para esta t ipología de riesgos se 

incluye el protocolo para la identif icación de riesgos de corrupción, asociados a 

la prestación de trámites y servicios, en el marco de la polít ica de racionalización 

de trámites, en los casos que aplique.  

2. En la etapa de identif icación del riesgo se enmarcan en los procesos, lo que 

exige el análisis frente a los objetivos, cadena de valor, factores generadores de 

riesgo (explicados en los primeros apartes de la presente guía ). Estos 

l ineamientos son aplicables a  ambas t ipologías de riesgos.  

3. En la etapa de valoración del riesgo se asocian las tablas para el análisis de 

probabil idad, impacto niveles de severidad, así como para el diseño y evaluación 

de los controles identif icados.  En este caso, para los riesgos de corrupción se 

precisan algunas herramientas para la definición del impacto y las zonas de riego 

aplicables.  En cuanto a los riesgos de seguridad de la información se incorporan 

las tablas de probabil idad, impacto y matriz de calor definidas en la metod ología 

general. 
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4. Lineamientos para el 

análisis de riesgo fiscal 
 

4.1 Control fiscal interno y prevención del riesgo 

fiscal: la construcción de este capítulo t iene como finalidad prevenir la 

constitución del elemento medular de la responsabil idad fiscal, que es el daño al 

patrimonio público, representando en el menoscabo, disminución, perjuicio, 

detrimento, pérdida, o deterioro de los bienes o recursos públicos, o a los 

intereses patrimoniales del Estado (Decreto 403, 2020, art.6).  

Las bases de la responsabil idad f iscal están consignadas en la Ley 610 de 2000. 

Para tener claro el ámbito normativo y jurídico, es necesario precisar que sus 

bases están sentadas en los artículos 267 y 268 de la Constitución Polít ica de 

1991, los cuales fueron modif icados por el Acto Legislativo 04 de 2019  que se 

fundamentó en la necesidad de un ejercicio preventivo del control f iscal, que 

detuviera el daño f iscal e identif icara riesgos f iscales; de esta manera, la 

administración y el gestor fiscal podrían adoptar las med idas respectivas para 

prevenir la concreción del daño patrimonial de naturaleza pública.  

A part ir de lo anterior,  el control f iscal además de posterior y selectivo a través 

de las auditorías (control micro), es preventivo y concomitante , buscando con 

ello el control permanente al recurso público, para lo cual, una de las 

herramientas previstas es la art iculación con el sistema de control interno, con 

lo cual surgen conceptos clave como:  

- Control f iscal Mult inivel: Es la art iculación entre el sistema de co ntrol interno 

(primer nivel de control) y el control externo (segundo nivel de control), con la 

part icipación activa del control social.  
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- Control f iscal Interno (CFI): Primer nivel para la vigilancia f iscal de los recursos 

públicos y para la prevención de riesgos fiscales y defensa del patrimonio 

público. El Control Fiscal Interno, hace parte del Sistema de Control Interno y es 

responsabil idad de todos los servidores públicos y de los part iculares que 

administran recursos, bienes, e intereses patrimoniale s de naturaleza pública y 

de las líneas de defensa, en lo que corresponde a cada una de ellas. El Control 

Fiscal Interno es evaluado por la Contraloría respectiva, siendo dicha evaluación 

determinante para el fenecimiento de la cuenta.  

En el nuevo modelo constitucional el control externo adquiere un enfoque 

preventivo y a su vez el control interno potencia el enfoque preventivo, part iendo 

de la premisa de que el Sistema de Control Interno es fundamental para conjugar 

el logro de resultados, con la prevención de riesgos de gestión, corrupción y 

f iscales, así como, con la seguridad del gestor público (jefes de entidad, 

ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables 

de la planeación contractual, supervisores, responsables de labor es de cobro, 

entre otros), a través de la prevención de responsabilidades.  

La f igura 21 muestra este despliegue y sus elementos de art iculación que 

sustentan el desarrollo del presente capítulo.   

Figura 21 Art iculac ión modelo const i tucional  cont rol  f iscal  y s is tema de cont rol  in terno  

 

Fuente: Elaboración Dirección de Gestión y Desempeño Institucional de Función Pública, 20 22. 
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A continuación se presenta el paso a paso de la gestión del riesgo fiscal 

(Identif icación, análisis y valoración), que debe vincularse al análisis general de 

los riesgos institucionales, a f in de contar con un esquema integral que facil i te 

su seguimiento por parte de los lí deres del proceso.  

La metodología que se propone es de gran uti l idad para gestionar de manera 

efectiva los recursos, bienes e intereses públicos, previniendo efectos dañosos, 

lo cual a la vez permite, mit igar la posibil idad de configuración de 

responsabil idades f iscales para los diferentes gestores públicos.  

Como parte integral de la metodología propuesta se pone a disposición, como 

insumo de referencia, un Catálogo Indicativo y Enunciativo de Puntos de riesgo 

f iscal y Circunstancias Inmediatas  (ver anexo),el cual ha sido construido como 

resultado del análisis de precedentes (aproximadamente 130 fallos con 

responsabil idad f iscal de contralorías territoriales y de la Contraloría General de 

la República) y debe ser uti l izado como marco de referencia para la i dentif icación 

y valoración de riesgos f iscales, siempre atendiendo las part icularidades, 

naturaleza, complejidad, recursos, usuarios o grupos de valor, portafolio de 

productos y servicios, sector en el cual se desenvuelva (contexto), así como 

otras condiciones específ icas de cada entidad.  

En consecuencia, cada entidad deberá analizar si existen, de acuerdo con su 

contexto y part icularidades puntos de riesgos y circunstancias inmediatas 

diferentes a los identif icados en  dicho catalogo y tenerlas en cuenta en la 

identificación de sus riesgos f iscales.  

4.2 Definición y elementos del riesgo fiscal: Teniendo 

en cuenta la estructura y elementos de la definición de riesgos que t iene la 

presente guía, la cual es armónica con la norma ISO 31000, se define riesgo 

f iscal, así: 

Efecto dañoso sobre recursos públicos o bienes o intereses 

patrimoniales de naturaleza pública, a causa de un evento 

potencial. 

 

A continuación, se describen los elementos que componen la definición de riesgo 

f iscal: 

 

Efecto: es el daño que se generaría sobre los recursos públicos y/o los bienes 

y/o intereses patrimoniales de naturaleza pública, en caso de ocurrir el evento 

potencial. 
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Evento Potencial:  Hechos inciertos o incert idumbres, refir iéndonos a riesgo 

f iscal, se relaciona con una potencial acción u omisión que podría generar daño 

sobre los recursos públicos y/o los bienes y/o intereses patrimoniales de 

naturaleza pública. En esta guía, el evento potencial es equivalente a la causa 

raíz. 

Lo anterior se puede resumir de la siguiente manera:  

 
Se debe tener especial cuidado en no confundir el riesgo f iscal, con el daño 

f iscal; por lo tanto, la definición debe estar orientada hacia el efecto de un evento 

potencial (potencial acción u omisión) sobre los recursos públicos y/o los bienes                  

o intereses patrimoniales de naturaleza pública.  

 

4.3 Metodología y paso a paso para el 

levantamiento del mapa de riesgos fiscales: A 

continuación, se presenta el paso a paso para realizar de forma adecuada la 

identificación, clasif icación, valoración y control del riesgo f iscal, que es 

fundamental para el resultado de la gestión de cada entidad y para la seguridad 

y prevención de responsabil idades de los gestores públicos (jefes de entidad, 

ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables 

de la planeación contractual, supervisores, responsables de labores de cobro, 

entre otros). 

Paso 1: identificación de riesgos fiscales 

Para la identif icación del riesgo f iscal es necesario establecer los puntos de 

riesgo fiscal y las circunstancias Inmediatas . Los puntos de riesgos 

son situaciones en las que potencialmente se genera riesgo f iscal, es decir, son 

aquellas actividades de administración, gestión, ordenación, ejecución, manejo, 

adquisición, planeación, conservación, custodia, explotación, enajenación, 

consumo, adjudicación, gasto, inversión y disposición de los bienes o recursos 

públicos, así como a la recaudación, ma nejo e inversión de sus rentas 9.   

En conclusión, los puntos de riesgo f iscal son todas las actividades que 

representen gestión f iscal, así mismo, se deben tener en cuenta aquellas 

                                                      

9 A r t ícu lo  3  Ley 610  de  2000 .  

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + 

Efecto dañoso 

 
(Potencial Daño) 
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actividades en las cuales se han generado advertencias, alertas, hallazgos 

f iscales y/o fallos con responsabil idad f iscal.  

 

Para las circunstancias inmediatas, se trata de aquella situación o actividad bajo 

la cual se presenta el riesgo, pero no constituyen la causa principal o básica -

causa raíz- para que se presente el riesgo; es necesario resaltar que, por cada 

punto de riesgo f iscal, existen múlt iples circunstancias inmediatas.  

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias  

inmediatas, se recomienda realizar un taller entre personal del nivel directivo, 

asesores y aquellos servidores que por su conocimiento, experiencia o formación 

puedan aportar especial valor, en el que, basados en las anteriores definiciones, 

identifiquen los puntos de riesgo fiscal (actividades de gestión f iscal en las que 

potencialmente se genera riesgo f iscal) y circunstancias  Inmediatas (situación 

por la que se presenta el riesgo, pero no constituye la causa principal del riesgo 

f iscal). Para este taller, puede usar las siguientes preguntas orientadoras:  

Tabla 11 Preguntas  orientadoras  para puntos  r iesgo f isca l  y  causas inmediatas  

Sirve para 
identificar 

Preguntas y respuestas para la identificación 

Puntos de riesgo 
fiscal 

¿En qué procesos de la entidad se realiza gestión fiscal? (ver capítulo inicial la definición 
de gestión fiscal). 

Puntos de riesgo 
fiscal y 
circunstancias 
inmediatas  

Clasifique por procesos (según mapa de procesos de la entidad), los hallazgos con 
presunta incidencia fiscal identificados por el ente de control fiscal y/o los fallos con 
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector y/o las 
advertencias de la Contraloría General de la República y/o las alertas reportadas en el 
Sistema de Alertas de Control Interno -SACI-. 
 
Nota 1: Para este efecto se recomienda consultar los hallazgos con presunta incidencia 
fiscal y los fallos con responsabilidad fiscal de los últimos 5 años.  
Nota 2: Los hallazgos fiscales de los últimos años y las advertencias que se hayan 
emitido en relación con la gestión fiscal de la entidad, se obtienen de la matriz de plan de 
mejoramiento institucional y de los históricos, información con la que cuenta la Oficina de 
Control Interno o quien haga sus veces.  
Nota 3: Los fallos con responsabilidad fiscal en firme son información pública, a la cual 
se puede acceder mediante solicitud de información y documentos (derecho de petición) 
ante el o los entes de control fiscal que vigilen a la entidad respectiva o al sector que esta 
pertenece. Estos precedentes son muy importantes para conocer las causas raíz (hechos 
generadores) por los que se ha fallado con responsabilidad en los últimos años y así 
implementar los controles adecuados para atacar de forma preventiva esas causas y 
evitar efectos dañosos sobre los recursos, bienes o intereses patrimoniales del Estado. 
Nota 4: La organización y agrupación por procesos (según el mapa de procesos de la 
entidad) de los hallazgos con presunta incidencia fiscal identificados por el ente de control 
fiscal, los fallos con responsabilidad fiscal en firme relacionados con hechos de la entidad 
o del sector, las advertencias de la Contraloría General de la República y las alertas 
reportadas en el Sistema de Alertas de Control Interno -SACI-, es una labor de la segunda 
línea de defensa, específicamente de la Oficinas de Planeación o quien haga sus veces, 
con la asesoría de la Oficina de Control Interno o quien haga sus veces.   
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Sirve para 
identificar 

Preguntas y respuestas para la identificación 

Circunstancias 
inmediatas 

En un ejercicio autocritico, realista y objetivo, ¿Cuáles son las causas de los hallazgos 
fiscales identificados por el ente de control fiscal y/o de los fallos con responsabilidad 
fiscal relacionados con hechos de la entidad o del sector y/o las advertencias de la oficina 
de control interno, en los últimos 3 años? 
 
Nota: Se recomienda no copiar las causas escritas por el órgano de control en el hallazgo, 
salvo que luego del análisis propio la entidad concluya que la causa del hallazgo es la 
identificada por el órgano de control. 

Puntos de riesgo 
fiscal y 
circunstancias 
inmediatas 

¿Qué puntos de riesgo fiscal y circunstancias inmediatas del “¿Catálogo Indicativo y 
Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas” (anexo1), son 
aplicables a la entidad? 

Fuente: Elaboración Dirección de Gestión y Desempeño Institucional de Función Pública, 2022. 

 

Identificación de áreas de impacto 

Dentro del contexto de riesgo f iscal, el área de impacto siempre corresponderá 

a una consecuencia económica sobre el patrimonio público, a la cual se vería 

expuesta la organización en caso de materializarse el riesgo.  

Es importante, tener en cuenta que no todos los efectos económicos 

corresponden a riesgos f iscales, pero todos los riesgos f iscales (efecto dañoso 

sobre bienes o recursos o intereses patrimoniales de naturaleza pública) 

representan un efecto económico.  

Son ejemplo de efectos económicos que no son riesgos f iscales, los siguientes:   

( i) Los riesgos de daño anti jurídico -riesgo de pago de condenas y 

concil iaciones. 

(i i) Los efectos económicos generados por causas exógenas, es decir, no 

relacionadas con acción u omisión de los gestores públicos, como son hechos 

de fuerza mayor, caso fortuito o hecho de un tercero (es decir, de alguien que 

no tenga la calidad de gestor público (ver definición de gestor público en el 

capítulo uno de conceptos básicos).   

Otro aspecto, que es fundamental para definir de manera correcta el impacto al 

momento de identif icar y redactar riesgos f iscales, es tener claro el concepto de 

patrimonio público, así como el de las tres expresiones de patrimonio público 

que se derivan del artículo 6 de la Ley 610 de 2000: (i) bienes públicos ; (ii) 

recursos públicos o (i ii) intereses patrimoniales de naturaleza pública (consultar 

definiciones en el capítulo uno de conceptos básicos ).         
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Identificación de la causa raíz o potencial hecho generador 

La causa raíz sería cualquier evento potencial (acción u omisión) que de 

presentarse provocaría un menoscabo, disminución, perjuicio, detrimento, 

pérdida o deterioro (Auditoría General de la República, 2015).  

La causa raíz o potencial hecho generador y el efecto dañoso (daño) guardan 

entre sí una relación de causa/efecto. En este sentido, la determinación de la 

causa raíz o potencial hecho generador se logra estableciendo la acción u 

omisión o acto lesivo del patrimonio esta tal. 

Una adecuada gestión de riesgos f iscales exige que la identif icación de causas 

sea especialmente objetiva y rigurosa, ya que los controles que se diseñen e 

implementen deben apuntarle a atacar dichas causas, para así lograr prevenir la 

ocurrencia de daños f iscales. 

Siendo la causa raíz un elemento tan relevante para la eficaz gestión de riesgos 

f iscales, es importante tener claridad al respecto de qué es y qué no es una 

causa raíz o potencial hecho generador.  

Es fundamental, entonces, tener claro que debe deslindarse el hecho que 

ocasiona el daño (hecho generador -causa raíz o causa adecuada), del daño 

propiamente dicho. En otras palabras, uno es el hecho generador -causa-, y otro 

es el daño -efecto- (Contraloría General de la República, 2021) 10. 

 

Ejemplo:  

Una entidad X se atrasó en el pago del canon de arriendo de una de sus sedes, 

por 6 meses, generándose intereses moratorios por $30 mil lones. Cuando l lega 

un nuevo director este encuentra la deuda por concepto de canon y los intereses 

generados y procede a gestionar los recursos para el pago de capital e intereses 

y al mes de su posesión efectúa el pago.  

¿Cuál es el daño?  El  daño f iscal corresponde al monto pagado por concepto de intereses 

morator ios  

¿Cuál es el  hecho generador?  La omisión de pagó opo rtuno del  canon de arrendamiento.   

Conclusión:  El hecho generador del daño no es el pago de los intereses morator ios,  ya que 

el  pagó es una acción di l igente que da cumpl imiento a una obligación adquir ida y evita que 

se s igan generando intereses.  

 

Descripción del Riesgo Fiscal 

A continuación, se presenta la estructura de redacción de riesgos fiscales en la 

que se conjugan los elementos antes descritos; así mismo, se presentan algunos 

                                                      

10 Concep to  CGR-OJ-115 -2021  de  la  Con t ra lo r ía  Gene ra l  de la  Repúb l i ca ,  pág .  13  
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ejemplos de riesgos f iscales identif icados como resultado del estudio de fa llos 

de contralorías territoriales y Contraloría General de la República.  

 

Para redactar un riesgo f iscal se debe tener en cuenta:  

✓ Iniciar con la oración: Posibil idad de,  debido a que nos estamos refiriendo al 

evento potencial.   

✓ Impacto: Corresponde al qué . Se refiere al efecto dañoso (potencial daño 

f iscal) sobre los recursos públicos y/o los bienes y/o intereses patrimoniales 

de naturaleza pública (área de impacto).  

✓ Circunstancia inmediata: Corresponde al cómo. Se refiere a aquella situación 

por la que se presenta el riesgo; pero no constituye la causa principal o 

básica -causa raíz- para que se presente el riesgo.   

✓ Causa Raíz: Corresponde al por qué; que es el evento (acción u omisión) que 

de presentarse es causante, es decir, generador directo, causa efi ciente o 

adecuada. Es la condición necesaria, de tal forma que, si ese hecho no se 

produce, el daño no se genera 11.  

 

De acuerdo con lo indicado, la estructura propuesta para la redacción de riesgos 

f iscales es la siguiente:  

 

Ejemplo: 

Proceso: Gestión de Recursos 

Objetivo: Gestionar los bienes, obras y servicios administrativos, de 

mantenimiento y asistencia logística para el cumplimiento de la misión 

institucional.  

Alcance:  Inicia con la consolidación y depuración del plan de necesidades de 

bienes, obras y servicios que requieran los procesos institucionales en cada 

                                                      

11 E l  con tro l  f i sca l  y  la  responsab i l i dad  f i sca l  en  Colomb ia .  Luz  J imena  Duque  Bo tero  y  F redy Céspedes V i l la .  
Ibáñez 2018  

Riesgo

Fiscal

¿Por qué?¿Qué? ¿Cómo?

Impacto
Circunstancia

Inmediata
Causa Raíz

Lo que puede Ocurrir

Nota: Los controles 
entran a atacar esta 

causa
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vigencia f iscal y culmina con el suministro de bienes y la prestación de los 

servicios, acorde con la disponibil idad de recursos.  

 

¿Qué? ¿Cómo? ¿Por qué? 

Posibilidad de efectos 
dañoso sobre bienes 
públicos 

por pérdida, extravío o 
hurto de bienes 
muebles de la entidad. 

a causa de la omisión en 
la aplicación del 
procedimiento para el 
ingreso y salida de 
bienes del almacén 

 

Como complemento a continuación se muestran otros ejemplos de redacción  de 

riesgos f iscales, según el objeto sobre el cual recae la posibil idad de efecto 

dañoso, es decir efecto dañoso sobre bienes públicos, recursos públicos o sobre 

intereses patrimoniales de naturaleza pública.  

 

Tabla 12 Ejemplos  adic ionales  acorde con el  objeto sobre e l  que recae e l  e fec to dañoso  

Bienes Públicos Recursos públicos 
Intereses patrimoniales de 

naturaleza pública 

Posibilidad de efecto dañoso 
sobre bienes públicos, por 
daño en equipos tecnológicos, 
a causa de la omisión en la 
aplicación de medidas de 
prevención frente a posibles 
sobrecargas eléctricas. 

Posibilidad de efecto dañoso 
sobre los recursos públicos, por 
pago de multa impuesta por la 
autoridad ambiental, a causa de la 
omisión en el cumplimiento de la 
licencia ambiental de los 
proyectos de infraestructura.    

Posibilidad de efecto dañoso sobre 
intereses patrimoniales de 
naturaleza pública, por no tener 
incluidos todos los bienes muebles 
e inmuebles de la entidad en el 
contrato de seguro, a causa de la 
omisión en la actualización de 
bienes que cubren de dicho 
contrato. 

Posibilidad de efecto dañoso 
sobre bienes públicos, por 
daño en equipos tecnológicos, 
a causa de la omisión en la 
aplicación de medidas de 
prevención frente a posibles 
sobrecargas eléctricas. 

Posibilidad de efecto dañoso 
sobre recursos públicos, por 
sobrecostos en contratos de la 
entidad, a causa de la omisión del 
deber de elaborar estudios de 
mercado. 

Posibilidad de efecto dañoso sobre 
intereses patrimoniales de 
naturaleza pública, por no 
devolución al tesoro público de los 
rendimientos financieros 
generados por recursos de 
anticipo, a causa de la omisión por 
parte de la interventoría y/o 
supervisión de la interventoría al no 
exigir la devolución al contratista 

Fuente: Elaboración Dirección de Gestión y Desempeño Institucional de Función Pública, 2022. 
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Paso 2: Valoración del riesgo fiscal 

Evaluación de riesgos 

Se busca establecer la probabil idad inherente de ocurrencia del riesgo f iscal y 

sus consecuencias o impacto inherentes.  

Probabilidad 

La probabilidad es la posibil idad de ocurrencia del riesgo f iscal, se determina 

según al número de veces que se pasa por el punto de riesgo f iscal en el periodo 

de 1 año, es decir, el número de veces que se realizan las actividades que 

representen gestión fiscal. 

Teniendo esto de presente, para definir el nivel de probabil idad, se ha de tener 

en cuenta la siguiente tabla definida en el numeral 3.1 de la presente guía:  

 

Nota:  Es necesario mencionar, que las frecuencias pueden variar según el 

tamaño y complejidad de los procesos de la entidad, así como sus necesidades, 

por lo que las frecuencias en cada nivel pueden ser adaptadas a las necesidades 

y complejidad de cada entidad.  

Impacto 

Considerando la naturaleza y alcance del riesgo f iscal, éste siempre tend rá un 

impacto económico, toda vez que el efecto dañoso siempre ha de recaer sobre 

un bien, recurso o interés patrimonial de naturaleza pública.  

Toda potencial consecuencia económica sobre los bienes, recursos o intereses 

patrimoniales públicos, es relevante para la adecuada gestión f iscal y prevención 

de riesgos fiscales, sin perjuicio de ello, existen diferentes niveles de impacto, 

según la valoración del potencial efecto dañoso, es decir, del potencial daño 

f iscal, se aplicará la siguiente tabla definida en el numeral 3.1 de la presente 

guía: 

Frecuencia de la Actividad Probabilidad

Muy Baja
La actividad que conlleva el riesgo se ejecuta

como máximos 2 veces por año
20%

Baja
La actividad que conlleva el riesgo se ejecuta de

3 a 24 veces por año
40%

Media
La actividad que conlleva el riesgo se ejecuta de

24 a 500 veces por año
60%

Alta

La actividad que conlleva el riesgo se ejecuta

mínimo 500 veces al año y máximo 5000 veces

por año

80%

Muy Alta
La actividad que conlleva el riesgo se ejecuta más 

de 5000 veces por año
100%
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Nota: Es necesario mencionar, que los niveles en la afectación económica 

pueden variar según el tamaño y complejidad de los procesos de la entidad, así 

como sus necesidades, por lo que los rangos en cada nivel pued en ser adaptados 

a las necesidades y complejidad de cada entidad.  

 

Determinación del nivel de riesgo inherente 

A partir del análisis de la probabil idad de ocurrencia del riesgo y sus 

consecuencias o impacto, se busca determinar la zona de riesgo inicial (r iesgo 

inherente), se trata de determinar los niveles de severidad , para lo cual se aplica 

la matriz definida en el  numeral 3.2 de la presente guía:  

 

 

Nota: Es necesario mencionar, que esta matriz de severidad está diseñada de 

acuerdo a estándares internacionales que permiten tener trazabil idad en los 

desplazamientos en cada zona, por lo que se recomienda no modificarla.  

Afectación Económica Reputacional

Leve 20% Afectación menor a 10 SMLMV .
El riesgo afecta la imagen de algún área de la

organización.

Menor-40%  Entre 10 y 50 SMLMV 

El riesgo afecta la imagen de la entidad

internamente, de conocimiento general nivel

interno, de junta directiva y accionistas y/o de

proveedores.

Moderado 60% Entre 50 y 100 SMLMV 

El riesgo afecta la imagen de la entidad con

algunos usuarios de relevancia frente al logro

de los objetivos.

Mayor 80% Entre 100 y 500 SMLMV 

El riesgo afecta la imagen de la entidad con

efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

Catastrófico 100% Mayor a 500 SMLMV 

El riesgo afecta la imagen de la entidad a nivel

nacional, con efecto publicitario sostenido a

nivel país
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Ejemplo (continuación): 

Proceso:  Gestión de recursos  

Objetivo: Gestionar los bienes, obras y servicios administrativos, de 

mantenimiento y asistencia logística para el cumplimiento de la misión 

institucional.  

Alcance:  Inicia con la consolidación y depuración del plan de necesidades de 

bienes, obras y servicios que requieran los procesos institucionales en cada 

vigencia f iscal y cu lmina con el suministro de bienes y la prestación de los 

servicios, acorde con la disponibil idad de recursos.  

Punto de Riesgo:  Ingreso, custodia y salida de bienes muebles de la entidad  

Riesgo Fiscal:  Posibilidad de efectos dañoso sobre bienes públicos (ár ea de 

impacto), por pérdida, extravío o hurto de bienes muebles de la entidad 

(circunstancia inmediata), a causa de la omisión en la aplicación del 

procedimiento para el ingreso, custodia y salida de bienes e inventario del 

almacén y el reporte de informac ión a quien gestiona las pólizas cuando haya 

lugar (causa raíz).     

Probabilidad:  Las veces que se pasa por el punto de riesgo en un año es 365, 

puesto que todos los días del año de debe ejercer la custodia de los bienes 

muebles de la entidad. Para este ejemplo es importante tener en cuenta que los 

bienes muebles en cada entidad varía en cantidad y son de dist into valor en el 

inventario, se sugiere analizar el tipo de bien y el número de estos, a f in de 

acotar el nivel de probabil idad con un análisis más ácido que permita establecer 

controles diferenciados acorde con la naturaleza de diferentes grupos de bienes, 

ejemplo: equipos de cómputo, muebles y enseres, entre otros.  

Aplicando las tablas de probabilidad e impacto tenemos:  

 

Frecuencia de la Actividad Probabilidad

Muy Baja La actividad se realiza máximo 4 veces por año. 20%

Baja
La actividad se realiza mínimo 5 veces al año y

máximo 12 veces al año.
40%

Moderada
La actividad se realiza mínimo 13 veces al año y

máximo 365 veces al año.
60%

Alta
La actividad se realiza mínimo 365 veces al año y

máximo 3660 veces al año.
80%

Muy Alta La actividad se realiza 3661 veces o más al año 100%

La ac t iv idad se 

rea l iza 365 veces al  

año,  la  probabi l idad 

de ocurrencia del  

r iesgo es media .  
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Para determinar el impacto es necesario cuantif icar el potencial efecto dañoso 

sobre el bien, recurso o interés patrimonial de naturaleza pública.  

En este ejemplo el efecto dañoso sería del valor contable del inventario de bienes 

muebles que para el ejemplo se determina que es de $2.500 mil lones de pesos, 

lo cual corresponde a 2.500 SMLMV. De acuerdo con la tabla para la definición 

del nivel de impacto, este riesgo tiene un nivel d e impacto catastrófico      

 

Probabilidad inherente= media 60%, Impacto inherente: catastrófico 100% 

Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definición 

de zona severidad, al conjugar la calif icación de probabil idad con la de impacto 

nos resulta un nivel de riesgo extremo.   

   

 

         

 

Afectación Económica Reputacional

Leve 20% Afectación menor a 10 SMLMV .
El riesgo afecta la imagen de algún área de la

organización.

Menor-40%  Entre 10 y 50 SMLMV 

El riesgo afecta la imagen de la entidad

internamente, de conocimiento general nivel

interno, de junta directiva y accionistas y/o de

proveedores.

Moderado 60% Entre 50 y 100 SMLMV 

El riesgo afecta la imagen de la entidad con

algunos usuarios de relevancia frente al logro

de los objetivos.

Mayor 80% Entre 100 y 500 SMLMV 

El riesgo afecta la imagen de la entidad con

efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

Catastrófico 100% Mayor a 500 SMLMV 

El riesgo afecta la imagen de la entidad a nivel

nacional, con efecto publicitario sostenido a

nivel país

La afec tación 

económica se calcu la 

en más de 500SMLMV, 

e l  impacto del  r iesgo 

es  catastrófico .  

Cruzando los datos  de 

probabi l idad e impacto 

def in idos  se t iene:  zona de 

r iesgo extrema .  
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Paso 3. Valoración de controles 

Como medio para propiciar el logro de los objetivos, las actividades de control 

se orientan a prevenir y detectar la materialización de los riesgos.  

Tipologías de controles: 

✓ Control Preventivo: Control accionado en la entrada del proceso y antes de 

que se realice la actividad en la que potencialmente se origina el riesgo f iscal 

(punto de riesgo). Estos controles buscan establecer las condiciones que 

aseguren atacar la causa raíz y así evitar que el riesgo se concrete.  

✓ Control Detectivo: Control accionado durante la ejecución de la actividad en 

la que potencialmente se origina el riesgo f iscal (punto de riesgo). Estos 

controles detectan el riesgo f iscal, pero gene ran reprocesos.  

✓ Control Correctivo: Control accionado en la salida de la actividad en la que 

potencialmente se origina el riesgo f iscal (punto de riesgo) y después de que 

se materializa el riesgo f iscal. Estos controles t ienen costos implícitos.  

 

Para el análisis y evaluación de los controles se analizan los atributos para el 

diseño del control, teniendo en cuenta característ icas relacionadas con la 

eficiencia y la formalización . Se aplican los l ineamientos para la redacción del 

control establecidos en el  numeral 3.2.2.1 y tabla definida en el numeral 3.2.2.3 

de la presente guía.  

Ejemplo (continuación):  

Proceso:  Gestión de recursos  

Objetivo: Gestionar los bienes, obras y servicios administrativos, de 

mantenimiento y asistencia logística para el cumplimien to de la misión 

institucional.  

Alcance:  Inicia con la consolidación y depuración del plan de necesidades de 

bienes, obras y servicios que requieran los procesos institucionales en cada 

vigencia f iscal y culmina con el suministro de bienes y la prestación d e los 

servicios, acorde con la disponibil idad de recursos.  

Punto de Riesgo:  Ingreso, custodia y salida de bienes muebles de la entidad  

Riesgo Fiscal: Posibilidad de efectos dañoso sobre bienes públicos (área de 

impacto), por pérdida, extravío o hurto de bienes muebles de la entidad 

(circunstancia inmediata), a causa de la omisión en la aplicación del 

procedimiento para el ingreso, custodia y salida de bienes e inventario del 
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almacén y el reporte de información a quien gestiona las pólizas cuando haya 

lugar (causa raíz).     

Probabilidad Inherente:  Media 60% 

Impacto Inherente:  Catastrófico 100% 

Zona de riesgo:  Extrema 

 

Controles Identificados: 

✓ Control 1 Preventivo: El jefe de almacén valida y registra diariamente las 

entradas y salidas en el aplicativo dispuesto para tal f in, el cual alimenta 

automáticamente el inventario de bienes muebles de la entidad y su 

responsable.  

✓ Control 2 Detectivo: El  coordinador administrativo verif ica mensualmente la 

relación de ingreso y salida de bienes muebles contra los inventarios 

generados por el sistema (actualización y ubicación en el inventario), en caso 

de encontrar inconsistencias solicita al Jefe de Almac én ubicar el bien 

faltante y realizar el ajuste, teniendo en cuenta los soportes de salida e 

ingreso del almacén.  
✓ Control 3 Correctivo: El director administrativo verif ica la vigencia y 

actualización de la póliza de acuerdo a los bienes que ingresan a la entidad, 

en caso de presentarse un siniestro adelanta las reclamaciones respectivas 

ante el asegurador 
 

Aplicando la tabla de valoración de controles tenemos:  

Control 1 Criterios de efectividad Peso 

El jefe de almacén valida y registra 

diariamente las entradas y salidas en el 

aplicativo dispuesto para tal fin, el cual 

alimenta automáticamente el inventario 

de bienes muebles de la entidad y su 

responsable. 

 

Tipo 

Preventivo X 25% 

Detectivo   

Correctivo   

Implementación 
Automático   

Manual X 15% 

Total, Valoración Control 1 =40% 

Control 2 Criterios de efectividad Peso 

El coordinador administrativo verifica 

mensualmente la relación de ingreso y 

salida de bienes muebles contra los 

inventarios generados por el sistema 

(actualización y ubicación en el 

inventario), en caso de encontrar 

inconsistencias solicita al Jefe de 

Almacén ubicar el bien faltante y realizar 

el ajuste, teniendo en cuenta los 

soportes de salida e ingreso del 

almacén. 

Tipo 

Preventivo   

Detectivo x 15% 

Correctivo   

Implementación 
Automático   

Manual x 15% 

Total, Valoración Control 2 = 30% 
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Control 3 Criterios de efectividad  Peso 

El director administrativo verifica la 

vigencia y actualización de la póliza de 

acuerdo a los bienes que ingresan a la 

entidad, en caso de presentarse un 

siniestro adelanta las reclamaciones 

respectivas ante el asegurador. 

 

Tipo 

Preventivo   

Detectivo   

Correctivo x 10% 

Implementación 
Automático   

Manual x 15% 

Total, Valoración Control 3 = 25% 

 

Teniendo en cuenta que es a part ir de los controles que se dará el movimiento, 

en la matriz de calor que corresponde a continuación se muestra cuál es el 

movimiento en el eje de probabil idad y en el eje de impacto de acuerdo con los 

t ipos de controles y su respectiva valoración, a fin de determinar el riesgo 

residual. 

Nivel de riesgo (riesgo residual):  

 

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para 

la aplicación de los controles se debe tener en cuenta que los estos mit igan el 

riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de 

uno de los controles, el siguiente control se aplicará con el valor resultante luego 

de la aplicación del primer control.  

Para mayor claridad a continuación, siguiendo con el ejemplo propuesto, se 

observan los cálculos requeridos para la aplicación de los  tres controles 

definidos así : 

Riesgo 
Datos relacionados con la 

probabilidad e impacto 
inherentes 

Datos 
valoración de 

controles 
Cálculos requeridos 

Posibilidad de efectos dañoso sobre bienes públicos 

(área de impacto), por pérdida, extravío o hurto 

de bienes muebles de la entidad (circunstancia 

inmediata), a causa de la omisión de cumplimiento 

del procedimiento para el ingreso, custodia y salida 

de bienes e inventario del almacén y el reporte de 

información a quien gestiona las pólizas cuando haya 

lugar (causa raíz).     

Probabilidad 
Inherente 

60% 
Valoración 
control 1 
preventivo 

40% 
60%* 40% =24% 
60% - 24% = 36% 

Valor probabilidad 
para aplicar 2o 
control 

36% 
Valoración 
control 2 
Detectivo  

30% 
36%* 30% =10.8% 
36% - 10,8% = 25,2% 

Probabilidad 
Residual 

25,2%       

Impacto  
Inherente 

100% 
Valoración 
control 
correctivo  

25% 
100%* 25% =25% 
100% - 25% = 75% 

Impacto  
Residual 

75%    
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Teniendo en cuenta que es a part ir de los controles que se dará el movimiento, 

en la matriz de calor , a continuación se muestra cuál es el movimiento en el eje 

de probabil idad y en el eje de impacto de acuerdo con los t ipos de controles  y 

cálculo f inal :  

 

 

La anterior información puede trasladarse a la matriz mapa de riesgo que hace 

parte de los anexos desarrollados para la presente guía.  

      

 
 

  

Cruzando los datos  de 

probabi l idad e impacto después 

de cont roles  se t iene:  zona de 

r iesgo al ta .  



 

 

 
83 

 

5. Lineamientos sobre los 

riesgos relacionados con 

posibles actos de 

corrupción  
 

Para la gestión de riesgos de corrupción, continúan vigentes los lineamientos 

contenidos en la versión 4 de la Guía para la administración del riesgo y el 

diseño de controles en entidades públicas  de 2018.  Por lo anterior es 

necesario que para formular el mapa de riesgos de corrupción, se remita a dicho 

documento. Para mayor facilidad, a continuación se transcriben algunos de las 

pautas señaladas en la Guía para la administración del riesgo y el diseño de 

controles en entidades públicas de 2018, que reitera ndo sigue vigente.  

Por otra parte, es de resaltar que la Secretaría de Transparencia, en la 

actualidad está analizando la posibil idad de actualizar la metodología  para la 

gestión de riesgos de corrupción.  

 

Identif icación de riesgos - técnicas para la identif icación de riesgos 

RIESGO DE CORRUPCIÓN 

Definición de riesgo de corrupción:  

Es la posibil idad de que, por acción u omisión, se use el poder para desviar la 

gestión de lo público hacia un beneficio privado.  

“Esto implica que las prácticas corruptas s on realizadas por actores públicos y/o 

privados con poder e incidencia en la toma de decisiones y la administración de 

los bienes públicos” (Conpes N° 167 de 2013).  
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Es necesario que en la descripción del riesgo concurran los componentes de su 

definición,  así: 

ACCIÓN U OMISIÓN + USO DEL PODER + DESVIACIÓN   DE LA GESTIÓN DE 

LO PÚBLICO + EL BENEFICIO PRIVADO.  

Los riesgos de corrupción se establecen sobre procesos .  

El riesgo debe estar descrito de manera clara y precisa. Su redacción no debe 

dar lugar a ambigüedades o confusiones con la causa generadora de los mismos.  

Con el f in de facil i tar la identif icación de riesgos de corrupción y evitar que se 

presenten confusiones entre un riesgo de gestión y uno de corrupción, se sugiere 

la uti l ización de la matriz de definición de riesgo de corrupción, que incorpora 

cada uno de los componentes de su definición.  

De acuerdo con la siguiente matriz, si se marca con una X en la descripción del 

riesgo que aparece en cada casil la quiere decir que se trata de un riesgo de 

corrupción: 

 

 

Generalidades acerca de los riesgos de corrupción  
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 ■ Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades 

del orden nacional, departamental y municipal.  

 ■ Se elabora anualmente por cada responsable de los procesos al interior de 

las entidades junto con su equipo.  

■ Consolidación: la oficina de planeación, quien haga sus veces, o a la de 

dependencia encargada de gestionar el riesgo le corresponde liderar el proceso 

de administración de estos. Adicionalmente, esta misma oficina será la 

encargada de consolidar el mapa de riesgos de corrupción. 

 ■ Publicación del mapa de riesgos de corrupción:  se debe publicar en la página 

web de la entidad, en la sección de transparencia y acceso a la información 

pública que establece el artículo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un 

medio de fácil acceso al ciudadano, a más tardar el 31 de enero de cada año.  

La publicación será parcial y fundamentada en la elaboración del índice de  

información clasif icada y reservada. En dicho instrumento la entidad debe 

establecer las condiciones de reserva y clasif icación de algunos de los 

elementos constitut ivos del mapa de riesgos en los términos dados en los 

artículos 18 y 19 de la Ley 1712 de 2014.  

En este caso se deberá anonimizar esa información. Es decir, la parte clasif icada 

o reservada, aunque se elabora, no se hace visible en la publicación.  

Recuerde que las excepciones solo pueden estar establecidas en la ley, un 

decreto con fuerza de ley o un tratado internacional ratif icado por el Congreso o 

en la Constitución.  

 ■ Socialización : Los servidores públ icos y contratistas de la entidad deben 

conocer el mapa de riesgos de corrupción antes de su publicación. Para lograr 

este propósito la oficina de planeación o quien haga sus veces, o la de gestión 

del riesgo deberá diseñar y poner en marcha las actividade s o mecanismos 

necesarios para que los funcionarios y contratistas conozcan, debatan y formulen 

sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos de 

corrupción. 
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Así mismo, dicha oficina adelantará las acciones para que la ciudadanía y lo s 

interesados externos conozcan y manif iesten sus consideraciones y sugerencias 

sobre el proyecto del mapa de  riesgos de corrupción. Deberá dejarse la evidencia 

del proceso de socialización y publicarse sus resultados.  

 ■ Ajustes y modificaciones :  se podrán l levar a cabo los ajustes y 

modif icaciones necesarias orientadas a mejorar el mapa de riesgos de 

corrupción después de su publicación y durante el respectivo año de vigencia. 

En este caso deberán dejarse por escrito los ajustes, modif icaciones o 

inclusiones realizadas. 

 ■ Monitoreo:  en concordancia con la cultura del autocontrol al interior de la 

entidad, los líderes de los procesos junto con su equipo realizarán monitoreo y 

evaluación permanente a la gestión de riesgos de corrupción.  

 ■ Seguimiento : el jefe de control interno o quien haga sus veces debe adelantar 

seguimiento a la gestión de riesgos de corrupción. En este sentido es necesario 

que en sus procesos de auditoría interna analice las causas, los riesgos de 

corrupción y la efectividad de los con troles incorporados en el mapa de riesgos 

de corrupción. 

EJEMPLO 

Información anonimizada: 

 

Fuen te  Secre ta r ía  de  T ranspa renc ia .  
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IMPORTANTE 

Los riesgos de corrupción, siempre deben gestionarse.   

 

Valoración de riesgos 

Cálculo de la probabilidad e impacto 

Análisis de la probabilidad  

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de 

frecuencia  o factibilidad ,  donde frecuencia  implica analizar el número de 

eventos en un periodo determinado, se trata de hechos que se han materializado 

o se cuenta con un historial de situaciones o eventos asociados al riesgo; 

factibil idad implica analizar la presencia de factores internos y exter nos que 

pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha 

presentado pero es posible que suceda  

Criterios para calif icar la probabil idad 
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(Fuen te  DAFP)   

 

 

 

 

Análisis del impacto  

El impacto se debe analizar y calif icar a part ir de las consecuencias identif icadas 

en la fase de descripción del riesgo  

Criterios para calif icar el impacto en riesgos de corrupción  
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Análisis del impacto en riesgos de corrupción  

Para los riesgos de corrupción, el análisis de impacto se realizará teniendo en 

cuenta solamente los niveles “moderado”, “mayor” y “catastrófico”, dado que 

estos riesgos siempre serán signif icativos; en este orden de ideas, no aplican 

los niveles de impacto insignif icante y menor, que sí aplican para los demás 

riesgos. 

Por últ imo ubique en el mapa de calor el punto de intersección resultante de la 

probabil idad y el impacto para establecer  el nivel del riesgo inherente.  

 

 

 

Valoración de los controles –  diseño de controles 

Tenga en cuenta para el diseño de controles, los parámetros señalados en la 

versión 4 de la Guía para la administración del riesgo y el diseño de 

controles en entidades públicas, de 2018 ,  continúan vigentes , por lo tanto se 

sugiere remitirse a dicho documento.  

Nivel del riesgo (riesgo residual)  
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Desplazamiento del riesgo inherente para calcular el riesgo residual  

 

Tratamiento del riesgo 

¿Qué es tratamiento del riesgo? 

Es la respuesta establecida por la primera línea de de fensa para la mit igación 

de los diferentes riesgos, incluyendo aquellos relacionados con la corrupción. A 

la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, 

y partiendo de lo que establezca la polít ica de administración del ri esgo, los 

dueños de los procesos tendrán en cuenta la importancia del riesgo, lo cual 

incluye el efecto que puede tener sobre la entidad, la probabil idad e impacto de 

este y la relación costo-beneficio de las medidas de tratamiento. Pero en caso 

de que una respuesta ante el riesgo derive en un riesgo residual que supere los 

niveles aceptables para la dirección se deberá volver a analizar y revisar dicho 

tratamiento. En todos los casos para los riesgos de corrupción la respuesta será 

evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, 

se enmarca en las siguientes categorías:  
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Fuente: DAFP 

 

ACEPTAR EL RIESGO 

 

EVITAR EL RIESGO 

Cuando los escenarios de riesgo identif icado se consideran demasiado extremos 

se puede tomar una decisión para evitar el riesgo, mediante la cancelación de 

una actividad o un conjunto de actividades.  

 

Desde el punto de vista de los responsables de la toma de decisiones, este 

tratamiento es simple, la menos arriesgada y menos costosa, pero es un 

obstáculo para el desarrollo de las actividades de la entidad y, por lo tanto, hay 

situaciones donde no es una opción  
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COMPARTIR EL RIESGO 

Cuando es muy difíci l para la entidad reducir el riesgo a un nivel aceptable o se 

carece de conocimientos necesarios para gestionarlo, este puede ser compartido 

con otra parte interesada que pueda gestionarlo con más eficacia. Cabe señalar 

que normalmente no es posible transferir la responsabilidad del riesgo.  

 

REDUCIR EL RIESGO 

El nivel de riesgo debería ser administrado med iante el establecimiento de 

controles, de modo que el riesgo residual se pueda reevaluar como algo 

aceptable para la entidad. Estos controles disminuyen normalmente la 

probabil idad y/o el impacto del riesgo.  

 

Deberían seleccionarse controles apropiados y con una adecuada segregación 

de funciones, de manera que el tratamiento al riesgo adoptado logre la reducción 

prevista sobre este.  

 

Tratamiento del riesgo  – rol de la primera línea de defensa  

Como medio para propiciar el logro de los objetivos, las actividades de control 

se orientan a prevenir y detectar la materialización de los riesgos. Por 

consiguiente su efectividad depende, de qué tanto se están logrando los 

objetivos estratégicos y de proceso de la entidad. Le corresponde a la primera 

línea de defensa el establecimiento de actividades de control.  

 

(Fuen te  DAFP)   

 

Monitoreo de riesgos de corrupción 

Los gerentes públicos y los líderes de los procesos, en conjunto con sus equipos, 

deben monitorear y revisar periódicamente la gestión de riesgos de corrupción y 
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si es el caso ajustarlo (primera línea de defensa). Le corresponde, igualmente, 

a la oficina de planeación adelantar el monitoreo (segunda línea de defensa), 

para este propósito se sugiere elaborar una matriz. Dicho monitoreo será en los 

t iempos que determine la entidad.  

Su importancia radica en la necesidad de llevar a cabo un seguimiento constan te 

a la gestión del riesgo y a la efectividad de los controles establecidos. Teniendo 

en cuenta que la corrupción es, por sus propias característ icas, una actividad 

difíci l de detectar.  

Para tal efecto deben atender a los l ineamientos y las actividades descritas en 

la primera y segunda línea de defensa de este documento.  

 

Reporte de la gestión del riesgo de corrupción  

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los 

riesgos de corrupción, de tal manera que se comunique toda la información 

necesaria para su comprensión y tratamiento adecuado  

 

Seguimiento de riesgos de corrupción  

GESTION RIESGOS DE CORRUPCIÓN 

* Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar 

seguimiento al Mapa de Riesgos de Corrupción. En este sentido es necesario 

que adelante seguimiento a la gestión del riesgo, verif icando la efectividad de 

los controles.  

* Primer seguimiento: Con corte al 30 de abril.  En esa medida, la publicación 

deberá surt irse dentro de los diez (10) prime ros días del mes de mayo.  

* Segundo seguimiento: Con corte al 31 de agosto. La publicación deberá surt irse 

dentro de los diez (10) primeros días del mes de septiembre.  

* Tercer seguimiento: Con corte al 31 de diciembre. La publicación deberá 

surt irse dentro de los diez (10) primeros días del mes de enero.  

El seguimiento adelantado por la Oficina de Control Interno se deberá publicar 

en la página web de la entidad o en un lugar de fácil acceso para el ciudadano. 

(Ver anexo 6. matriz de seguimiento a los ri esgos de corrupción) 

En especial deberá adelantar las siguientes actividades:  

* Verif icar la publicación del Mapa de Riesgos de Corrupción en la página web 

de la entidad.  

* Seguimiento a la gestión del riesgo.  

* Revisión de los riesgos y su evolución.  
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* Asegurar que los controles sean efectivos, le apunten al riesgo y estén 

funcionando en forma adecuada.  

Acciones a seguir en caso de materialización de riesgos de corrupción  

En el evento de materializarse un riesgo de corrupción, es necesario realizar los 

ajustes necesarios con acciones, tales como:  

1) Informar a las autoridades de la ocurrencia del hecho de corrupción.  

2) Revisar el mapa de riesgos de corrupción, en part icular, las causas, riesgos 

y controles. 

3) Verif icar si se tomaron las acciones y se actualizó el mapa de riesgos de 

corrupción.  

4) Llevar a cabo un monitoreo permanente.  

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le 

apunten al riesgo y estén funcionando en forma oportuna y efectiva.  

Las acciones adelantadas se refieren a: 

  ■ Determinar la efectividad de los controles.  

 ■ Mejorar la valoración de los riesgos.  

 ■ Mejorar los controles.  

 ■ Analizar el diseño e idoneidad de los controles y si son adecuados para 

prevenir o mit igar los riesgos de corrupción. 

 ■ Determinar si se adelantaron acciones de monitoreo.  

 ■ Revisar las acciones del monitoreo.  
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6. Lineamientos riesgos de 

seguridad de la 

información 
 

En primer lugar, se debe tener en cuenta que la polít ica de seguridad digital se 

vincula al modelo de seguridad y privacidad de la información (MSPI) 12,  el cual 

se encuentra alineado con el marco de referencia de arquitectura TI y soporta 

transversalmente los otros habil itadores de la polít ica de gobierno digital:  

seguridad de la información, arquitectura, servicios ciudadanos digitales.  

 

6.1. Identificación de los activos de seguridad de 

la información:  como primer paso para la identif icación de riesgos de 

seguridad de la información es necesario identif icar los activos de información 

del proceso.  

Figura 22 Conceptual ización ac t ivos  de información  

¿Qué son los activos? ¿Por qué identificar los activos? 

Un activo es cualquier elemento que 

tenga valor para la organización, sin 

embargo, en el contexto de seguridad 

digital,  son activos elementos tales 

como: 

-Aplicaciones de la organización  

Permite determinar qué es lo más 

importante que cada entidad y sus 

procesos poseen  (sean bases de 

datos, archivos, servidores web o 

aplicaciones clave para que la entidad 

pueda prestar sus servicios).  

                                                      

12 Tomado de: https:/ /www.mint ic .gov.co/gest ion -t i /Seguridad-TI/Modelo-de-Seguridad/  

https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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¿Qué son los activos? ¿Por qué identificar los activos? 

-Servicios web 

-Redes 

-Información física o digital  

-Tecnologías de información TI  

-Tecnologías de operación TO que 

uti liza la organización para funcionar 

en el entorno digital  

La entidad puede saber qué es lo que 

debe proteger para garantizar tanto 

su funcionamiento interno como su 

funcionamiento de cara al ciudadano , 

aumentando así su confianza en el uso 

del entorno digital.  

Fuente: Actualizado por la Dirección de Gestión y Desempeño Institucional de Función Pública y Ministerio 

TIC, 2020 

 

Figura 23 Pasos para la  ident i f i cación de act ivos  

 

Fuente: Elaboración conjunta entre la Dirección de Gestión y Desempeño Institucional de Función Pública y 

el Ministerio TIC, 2018. 

Nota: para realizar la identif icación de activos deberá remitirse a la sección 3.1.6 

del anexo 4 “Modelo nacional de gestión de riesgo de seguridad de la información 

en entidades públicas” que hace parte de los anexos de la presente guía.  
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Tabla 13 Ejemplo ident i f i cación ac t ivos  del  proceso  

Proceso  Activo Descripción 
Dueño del 

activo 
Tipo del 
activo 

Ley 1712 de 
2014 

Ley 1581 de 
2012 

Criticidad 
respecto a 

su 
confidencial

idad 

Criticidad 
respecto a 
completitu

d o 
integridad 

Criticidad 
respecto a su 
disponibilida

d 

Nivel de 
criticidad 

Gestión 

f inanciera 

Base de 

datos de 

nómina 

Base de datos 

con 

información de 

nómina de la 

entidad 

Jefe de 

oficina 

f inanciera 

Información 
Información 

reservada 

No contiene 

datos 

personales 

ALTA ALTA ALTA ALTA 

Gestión 

f inanciera 

Aplicat ivo 

de nómina 

Servidor web 

que contiene 

el front off ice  

de la entidad 

Jefe de 

oficina 

f inanciera 

Software N/A N/A BAJA MEDIA BAJA MEDIA 

Gestión 

f inanciera 

Cuentas de 

cobro 

Formatos de 

cobro 

dil igenciados 

Jefe de 

oficina 

f inanciera 

Información 
Información 

pública 

No contiene 

datos 

personales 

BAJA BAJA BAJA BAJA 

 

Fuente: Ministerio de Tecnologías de la Información y Comunicaciones Min TIC , 2018. 
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6.2. Identificación del riesgo: se podrán identif icar los 

siguientes tres (3) riesgos inherentes de seguridad de la información: 

◼ Pérdida de la confidencialidad 

◼ Pérdida de la integridad 

◼ Pérdida de la disponibilidad 

 

Para cada riesgo se deben asociar el grupo de activos , o activos específ icos del 

proceso, y conjuntamente analizar las posibles amenazas y vulnerabil idades que 

podrían causar su materialización. Para este efecto , es necesario consultar el 

Anexo 4  Modelo nacional de gestión de riesgos de seguridad de la información 

para entidades públicas  donde se encuentran las siguientes tablas necesarias 

para este análisis:  

◼ Tabla 5. Tabla de amenazas comunes 

◼ Tabla 6. Tabla de amenazas dirigida por el hombre  

◼ Tabla 7. Tabla de vulnerabil idades comunes 

 

Nota: La sola presencia de una vulnerabilidad no causa daños por sí misma, ya 

que representa únicamente una debil idad de un activo o un control, para que la 

vulnerabil idad pueda causar daño, es necesario que una amenaza pueda 

explotar esa debilidad. Una vulnerabil idad que no t iene una amenaza puede no 

requerir la implementación de un control.  

Tabla 14 Tabla de amenazas y  vulnerabi l idades de acuerdo con el  t ipo de ac t ivo  

Tipo de 

activo 
Ejemplos de vulnerabilidades  Ejemplos de amenazas  

Hardware 
Almacenamiento de medios sin 

protección 

Hurto de medios o 

documentos 

Software Ausencia de parches de seguridad  Abuso de los derechos 

Red Líneas de comunicación sin protección  Escucha encubierta  

Información Falta de controles de acceso físico  Hurto de información  

Personal 
Falta de capacitación en las 

herramientas 
Error en el uso 

https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+Públicas+-+Guía+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+Públicas+-+Guía+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
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Tipo de 

activo 
Ejemplos de vulnerabilidades  Ejemplos de amenazas  

Organización Ausencia de políticas de seguridad  Abuso de los derechos 

Fuente: Ministerio de Tecnologías de la Información y Comunicaciones Min TIC , 2018. 

 

En la f igura 23 se observa un ejemplo de identificación del riesgo sobre un activo 

como es la base de datos de nómina.  

Figura  24 Formato de descr ipc ión del  r iesgo de seguridad de la  in formación 
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Fuente: Elaboración conjunta entre la Dirección de Gestión y Desempeño Institucional de Función Pública y 

el Ministerio TIC, 2018.  

 

6.3. Valoración del riesgo: Para esta etapa se asociarán las 

tablas de probabil idad e impacto definidas en la primera parte de la presente 

guía.  

En este sentido, se debe considerar para este análisis la tabla 4 definida en el 

aparte 3.1.1, la cual se retoma a continuación:  
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La determinación del impacto se debe llevar a cabo de acuerdo con lo establecido 

en el aparte 3.1.2 de la presente guía, entendiendo  que el impacto se entiende 

como la consecuencia económica y reputacional que se genera por la 

materialización del riesgo.  

En este sentido, se debe considerar para este análisis la tabla 5 definida en el 

aparte 3.1.2, que se retoma a continuación:  

 

Para el análisis preliminar (riesgo inherente), en esta etapa se define el nivel de 

severidad para el riesgo de seguridad de la información identif icado, para ello, 

Frecuencia de la Actividad Probabilidad

Muy Baja
La actividad que conlleva el riesgo se ejecuta

como máximos 2 veces por año
20%

Baja
La actividad que conlleva el riesgo se ejecuta de

3 a 24 veces por año
40%

Media
La actividad que conlleva el riesgo se ejecuta de

24 a 500 veces por año
60%

Alta

La actividad que conlleva el riesgo se ejecuta

mínimo 500 veces al año y máximo 5000 veces

por año

80%

Muy Alta
La actividad que conlleva el riesgo se ejecuta más 

de 5000 veces por año
100%

Afectación Económica Reputacional

Leve 20% Afectación menor a 10 SMLMV .
El riesgo afecta la imagen de algún área de la

organización.

Menor-40%  Entre 10 y 50 SMLMV 

El riesgo afecta la imagen de la entidad

internamente, de conocimiento general nivel

interno, de junta directiva y accionistas y/o de

proveedores.

Moderado 60% Entre 50 y 100 SMLMV 

El riesgo afecta la imagen de la entidad con

algunos usuarios de relevancia frente al logro

de los objetivos.

Mayor 80% Entre 100 y 500 SMLMV 

El riesgo afecta la imagen de la entidad con

efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

Catastrófico 100% Mayor a 500 SMLMV 

El riesgo afecta la imagen de la entidad a nivel

nacional, con efecto publicitario sostenido a

nivel país
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se aplica la matriz de calor establecida en el numeral 3.2.1 de la presente guía, 

que se retoma a continuación: 

 

En la f igura 24 se observa un ejemplo aplicando la etapa de valoración del riesgo 

sobre un activo como es la base de datos de nómina.  

 

Figura 25 Valoración del  r iesgo en segur idad de la  in formación 
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Fuente: Elaboración conjunta entre la Dirección de Gestión y Desempeño Institucional de Función Pública y 

el Ministerio TIC, 2018.  

 

6.4 Controles asociados a la seguridad de la 

información 

Las entidades públicas podrán mit igar/tratar los riesgos de seguridad de la 

información empleando como mínimo los controles del Anexo A de la ISO/IEC 

27001:2013, estos controles se encuentran en el anexo 4. “Modelo Nacional de 

Gestión de riesgo de seguridad de la Información en entidades públicas”, siempre 

y cuando se ajusten al análisis de riesgos.  

Acorde con el control seleccionado, será necesario considerar las característ icas 

de diseño y ejecución definidas para su valoración.  
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A continuación se incluyen  algunos ejemplos de controles y los dominios a los 

que pertenecen, la l ista completa se encuentra en del documento maestro del 

modelo de seguridad y privacidad de la información (MSPI):  

Tabla 15 Controles para r iesgos de seguridad  de la  in formac ión 

Procedimientos 

operacionales y 

responsabilidades 

Objetivo: asegurar las operaciones correctas y seguras de 

las instalaciones de procesamiento de información  

Procedimientos de 

operación 

documentados 

Control: los procedimientos de operación se deberían 

documentar y poner a disposición de todos los usuarios que los 

necesiten. 

Gestión de cambios  

Control: se deberían controlar los cambios en la organización, 

en los procesos de negocio, en las instalaciones y en los 

sistemas de procesamiento de información que afectan la 

seguridad de la información.  

Gestión de capacidad 

Control: para asegurar el desempeño requerido del sistema se 

debería hacer seguimiento al uso de los recursos, l levar a cabo 

los ajustes y las proyecciones de los requisitos sobre la 

capacidad futura. 

Separación de los 

ambientes de 

desarrollo, pruebas y 

operación 

Control: se deberían separar los ambientes de desarrollo, 

prueba y operación para reducir los riesgos de acceso o 

cambios no autorizados al ambiente de operación. 

Protección contra 

códigos maliciosos  

Objetivo: asegurarse de que la información y las instalaciones 

de procesamiento de información estén protegidas contra 

códigos maliciosos. 

Controles contra 

códigos maliciosos  

Control: se deberían implementar controles de detección, 

prevención y recuperación, combinados con la toma de 

conciencia apropiada por parte de los usuarios para protegerse 

contra códigos maliciosos.  

Copias de respaldo Objetivo: proteger la información contra la perdida de datos.  

Respaldo de 

información 

Control: se deberían hacer copias de respaldo de la 

información, del software  y de las imágenes de los sistemas, 

ponerlas a prueba regularmente de acuerdo con una polít ica de 

copias de respaldo aceptada.  

Fuente: Ministerio de Tecnologías de la Información y Comunicaciones Min TIC 2018.  
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Figura 26 Formato mapa r iesgos segur idad de la información  

 

Fuente: Elaboración conjunta entre la Dirección de Gestión y Desempeño Institucional de Función Pública y 

el Ministerio TIC, 2018.  
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Anexos 
A continuación se relacionan las herramientas y documentos complementarios, 

los cuales podrá descargar en el siguiente l ink: 

https://www.funcionpublica.gov.co/web/mipg/como -opera-mipg, ingresa a la 

Dimensión Control Interno , en la pestaña Herramientas e Instrumentos Técnicos . 

 

https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg

