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Presentacion

El Departamento Administrativo de la Funcion Publica, como entidad técnica,
estratégica y transversal del Gobierno nacional, atendiendo los cambios
normativos més recientes en materia de control fiscal y frente a la necesidad de
articular elementos clave del Sistema de Control Interno, el cual, en desarrollo
del Modelo Integrado de Planeacion y Gestion MIPG se materializa a través una
de sus dimensiones transversales (Dimensidén 7), se hace relevante precisar
aspectos de la estructura de control que entran a fortalecer el enfoque
preventivo, basados en la gestion de riesgos y el desarrollo del esquema de roles
y responsabilidades, que vale precisar, inicia desde lo mas alto en la
organizacion, desplegando acciones de seguimiento, evaluacion y monitoreo en
instancias asesoras para asegurar razonablemente que cada entidad pueda
cumplir con su propdsito fundamental, generando beneficios y servicios de
calidad a sus grupos de valor, fin ultimo del modelo que da cuenta de una de sus
bases fundamentales como es la generacion de valor publico.

En este escenario, las oficinas de control interno, auditoria interna o quienes
hacen sus veces aportan informacién a partir de los ejercicios de seguimiento y
evaluacién independiente que deben aplicar en desarrollo de sus funciones, que
se constituyen en fuente de informacién para la toma de decisiones, al aportar
hechos y datos con un analisis sistematico y una mirada independiente, ya que,
al no participar de manera directa en la gestion institucional cuentan con
elementos de juicio objetivos que les permite generar hallazgos,
recomendaciones y alertas con enfoque preventivo, aspecto esencial para
incrementar la eficiencia y efectividad de los Sistemas de Control Interno en
todas las entidades del Estado, todo en el marco del Esquema de Lineas de
Defensa en el cual participan y generan sinergias para una evaluacion integral
de la gestién.

Para el desarrollo de tales actividades las oficinas de control interno, auditoria
interna o quienes hacen sus veces deben establecer actividades que den cuenta
de los cinco roles definidos en el Decreto 648 de 2017 definidos asi: i) liderazgo
estratégico, ii) enfoque hacia la prevencion, iii) evaluacion a la gestion del
riesgo, iv) evaluacion y seguimiento y, v) relacion con entes externos de control,
por lo que el presente documento busca actualizar temas de relevancia para el
desarrollo de dichos roles, lo que les permitira incorporar informacién relevante
para la ejecucion de sus funciones y articular herramientas existentes que hacen
parte de guias desarrolladas por este Departamento Administrativo, como es la
Guia de Auditoria para entidades publicas v4 y su caja de herramientas que
profundiza el rol de evaluacion y seguimiento, desplegando en toda su estructura
las Normas Internacionales en materia de auditoria interna, suministrando
buenas practicas y enfocando sus esfuerzos hacia ejercicios auditores y otras
actividades con valor agregado para la mejora institucional.

1 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcién
Publica, articulo 2.2.21.5.3.
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De este modo, la presente guia en el primer capitulo desarrolla el esquema
conceptual y actualizacion del Modelo Estandar de Control Interno MECI en el
marco del Modelo Integrado de Planeacion y Gestién MIGP y su articulaciéon con
el control fiscal, dadas las recientes modificaciones introducidas por el Acto
Legislativo 04 de 2019 “Por medio del cual se reforma el Régimen de Control
Fiscal’, reforma constitucional que dio lugar a nuevo modelo de control fiscal,
que tiene dentro de sus pilares el control preventivo y concomitante, buscando
con ello, el control permanente al recurso publico, para lo cual, una de las
herramientas previstas es la articulacion con el sistema de control interno, con
lo cual surgen conceptos clave como:

- Control fiscal Multinivel: Es la articulacion entre el sistema de control interno
(primer nivel de control) y el control externo (segundo nivel de control), con la
participacién activa del control social.

- Control fiscal Interno (CFI1): Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencion de riesgos fiscales y defensa del patrimonio
publico. EI Control Fiscal Interno, hace parte del Sistema de Control Interno y es
responsabilidad de todos los servidores publicos y de los particulares que
administran recursos, bienes, e intereses patrimoniales de naturaleza publica y
de las lineas de defensa, en lo que corresponde a cada una de ellas. EI Control
Fiscal Interno es evaluado por la Contraloria respectiva, siendo dicha evaluacién
determinante para el fenecimiento de la cuenta.

En el nuevo modelo constitucional el control externo adquiere un enfoque
preventivo y a su vez el control interno potencia el enfoque preventivo, partiendo
de la premisa de que el Sistema de Control Interno es fundamental para conjugar
el logro de resultados, con la prevencion de riesgos de gestion, corrupcién y
fiscales, asi como, con la seguridad del gestor publico (jefes de entidad,
ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables
de la planeacion contractual, supervisores, responsables de labores de cobro,
entre otros), a través de la prevencion de responsabilidades.

En los capitulos posteriores se retoman los contenidos desarrollados en la
version 2 para cada uno de los cinco roles, precisando aspectos relacionados
con los cambios al control fiscal, teniendo en cuenta que la articulacion entre
ambos niveles de control exige mayores desarrollos frente al Sistema de Control
Interno, incluyendo a la Oficina de Control Interno, al requerir un mayor esfuerzo
para fortalecer el enfoque preventivo. Asi mismo, se incorporan aspectos
metodologicos adicionales que complementan cada uno de los roles.

Como informacién complementaria, se vinculan los lineamientos y herramientas
de la Guia de Auditoria para entidades publicas v4 y otros anexos recientemente
desarrollados para la mejora de las funciones de estas instancias, informacion
que se despliega a lo largo del desarrollo de cada uno de los roles.



1. Sistema de Control Interno
en el marco del Modelo
Integrado de Planeacion y
Gestion MIPG - articulacion
control fiscal

El modelo integrado de planeacion y gestion (MIPG) es un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar las
actividades de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resolver las necesidades y
problemas de los ciudadanos con integridad y calidad en el servicio (Manual
operativo MIPG v4, 2021). MIPG opera a través de 7 dimensiones que agrupan
las politicas de gestion y desempefo institucional y que, implementadas de
manera articulada e interrelacionada, permitiran que el modelo funcione y opere
adecuadamente. La figura 1 ilustra las 7 dimensiones del modelo:

Figura 1 Estructura Modelo Integrado Planeacién y Gestiéon MIPG
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La séptima dimension de MIPG que desarrolla a la politica de control interno,
incorpora el Modelo Estandar de Control Interno MECI como la herramienta base
para la implementacion y fortalecimiento del Sistema de Control Interno de las
entidades. La figura 2 muestra su estructura actual en el marco de MIPG:

Figura 2 Estructura Dimension 7 Control Interno
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Fuente: Departamento Administrativo de la Funcion Publica, 2017.
Este modelo se actualiza en el marco de MIPG, bajo dos elementos principales.

- El primero, una estructura de control basada en el esquema de COSO/INTOSAI,
compuesta por cinco componentes, descrito en el grafico 3.

- El segundo, un esquema de responsabilidades integrada por cuatro lineas de
defensa, el cual se configura a partir de la adaptacion del Modelo de las Tres
Lineas de Defensa, documento de posicion del Instituto de Auditores -IIA Global
en su version 2013, el cual ha sido recientemente actualizado, donde se optimiza
su estructura al “centrarse en la contribucién de la gestion de riesgos a la
obtencion de objetivos y la creacion de valor, asi como en cuestiones de
"defensa" y proteccion del valor” (Instituto de Auditores Internos IIA GLOBAL,
Fundacion Latinoamericana de Auditores Internos -FLAI. El modelo de las tres
lineas del [I1A 2020. p.1), este documento determina que no solamente se protege
el valor de la organizacion, mediante la mejora institucional para el logro de los
objetivos y metas, sino que también se debe propender por incrementar dicho
valor, que para el ambito de lo publico debe traducirse en la mejora en la
prestacion de servicios a los usuarios, la efectiva proteccion de los recursos y
por ende el impacto en relacién con el bienestar y generacion de valor publico.
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Bajo este marco metodolégico en materia de control interno, las
responsabilidades de la gestion de riesgos y del control estan distribuidas en
varias areas y no se concentran en las oficinas de control interno; de alli que
deban ser coordinadas cuidadosamente para asegurar que los controles operen.
La adaptacion este enfoque se presenta en la figura 4. (Manual operativo MIPG
v4, 2021, p. 111).

Figura 3 Componente Modelo Estandar de Control Interno MECI
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Fuente: adaptacion MECI 2014 y COSO INTOSAI.

Figura 4 Esquema Lineas de Defensa
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Fuente: Adaptado del Instituto Auditores Internos (I1A) Global, Visién 2020 Desafios de Auditoria Interna en el horizonte
2020 por la Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2021
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El anterior esquema se define de la siguiente manera:

conformada por la Alta Direccion y el Comité
Institucional de Coordinacién de Control Interno. La responsabilidad de esta linea de
defensa se centra en la emision, revisidn, validacién y monitoreo del cumplimiento de
politicas en materia de control interno, gestion del riesgo, seguimientos a la gestion
y auditoria interna para toda la entidad.

v esta linea de defensa les corresponde a los servidores en
sus diferentes niveles, quienes aplican las medidas de control interno en las
operaciones del dia a dia de la entidad. Se debe precisar que cuando se trate de
servidores que ostenten un cargo de responsabilidad (jefe) dentro de la estructura
organizacional, se denominan controles de gerencia operativa, ya que son aplicados
por lideres o responsables de proceso. Esta linea se encarga del mantenimiento
efectivo de controles internos, por consiguiente, identifica, evalta, controla y mitiga
los riesgos.

esta linea de defensa esta conformada por servidores
que ocupan cargos del nivel directivo o asesor (media o alta gerencia), quienes
realizan labores de supervision sobre temas transversales para la entidad y rinden
cuentas ante la Alta Direccion.

Aqui se incluyen a los jefes de planeacion, o quienes hagan sus veces; coordinadores
de equipos de trabajo, coordinadores de sistemas de gestion, gerentes de riesgos
(donde existan), lideres o coordinadores de contratacion, financiera y de TIC, entre
otros que se deberan definir acorde con la complejidad y misionalidad de cada
organizacion. Esto le permite a la entidad hacer un seguimiento o autoevaluacion
permanente de la gestion, de manera que pueda orientar y generar alertas a las
personas que hacen parte de la 12 linea de defensa, asi como a la Alta Direccidn
(Linea Estratégica)

Esta linea se asegura de que los controles y procesos de gestion del riesgo de la 12
linea de defensa sean apropiados y funcionen correctamente, ademas, se encarga de
supervisar la eficacia e implementacion de las practicas de gestion de riesgo, ejercicio
que implicard la implementacion de actividades de control especificas que permitan
adelantar estos procesos de seguimiento y verificacion con un enfoque basado en
riesgos, generando alertas y recomendaciones con un enfoque preventivo.

conformada por la Oficina de Control Interno o quienes
hacen sus veces, quienes evaltan de manera independiente y objetiva los controles
de 22 linea de defensa para asegurar su efectividad y cobertura; asi mismo, evalla
los controles de 12 linea de defensa que no se encuentren cubiertos o
inadecuadamente cubiertos por la 22 linea de defensa. (Manual operativo MIPG v4, 2021,
p. 114).

Luego entonces, la Linea Estratégica debe definir lineamientos claros frente a la
estructura de control, por lo que especificamente a través del componente
Ambiente de Control debe generar los espacios para el analisis y seguimiento de
los temas relacionados con el Talento Humano, la Integridad y la Planeacion
Estratégica, claves para que se cuente con ambiente propicio o favorable al
control. De igual forma, a través de los demas componentes del MECI, podra
tomar decisiones basados en hechos y datos, ya que los miembros de 22 linea
que se identifiquen aportaran informacién a tiempo, con evaluaciones en
términos de control y riesgos, lo que facilitara tomar acciones que eviten
situaciones no deseadas para la entidad en tiempo real.

Frente a la 12 linea de defensa, se trata de la primera linea de prevencién, la
cual estd a cargo de cada servidor publico de la entidad, en desarrollo de las
actividades y deberes funcionales del dia a dia (autocontrol). Esta linea es la
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responsable directa de la identificacion, valoracion y gestion (prevencion y
mitigacion) de los riesgos, acorde con ambito y alcance del proceso (s) que
exista (n) dentro de la respectiva entidad.

En cuanto a la 22 Linea de Defensa, lleva a cabo autoevaluacion permanente de
las actividades llevadas a cabo por la 12 linea de defensa, por lo que su objetivo
principal es asegurar que la primera linea estd disefiada y opera de manera
efectiva, es decir, que las funciones de la segunda linea de defensa informan a
la Alta Direccion y/o son parte de la Alta Direccidn y generan informacion clave
para la toma de decisiones en tiempos diferenciados respecto de los
seguimientos y evaluaciones de la tercera linea de defensa y con respecto a
temas o aspectos transversales en la entidad.

Dentro de esta 22 linea se encuentran la Oficina Asesora de Planeacion o quien
haga sus veces quienes lideran temas estratégicos para la entidad, como seria
el seguimiento a la planeacidn institucional y a la gestion del riesgo; asi mismo,
se requiere incluir otras instancias internas que lideren temas estratégicos y
transversales relacionados con planes, programas y/o proyectos fundamentales
para el cumplimiento misional, asi como otras instancias de apoyo que son
transversales y garantizan el manejo de los recursos y bienes de la entidad.

Por Ultimo, la 32 linea de defensa la conforma la Oficina de Control Interno o
quien haga sus veces en la entidad, quien lleva a cabo una evaluacién
independiente de la gestidn, de forma coordinada con la 22 Linea de Defensa.

Cabe sefialar que para la definicion de las areas o procesos de 22 linea, deben
tener en cuenta que se cumpla con tres aspectos esenciales: i) que se trate de
una instancia de media o alta gerencia, es decir que tenga niveles de autoridad
y responsabilidad frente al tema que lidera; ii) que responda por la actividad
para toda la entidad, es decir que suministre informacién clave para la toma de
decisiones vy iii) definir cual es la actividad de control que realiza y su impacto
frente a la mejora del tema evaluado, es decir analizar cual es la evaluacién en
términos de control (verificar, validar, cotejar, comparar), que permite el analisis
de informacién en tiempo real, generando mejoras y la toma de acciones de
manera preventiva.

Finalmente, como 32 linea de defensa se encuentra la Oficina de Control Interno
0 quien hace sus veces, instancia que se ocupa de medir y evaluar la eficiencia,
eficacia y economia de los demds controles y atendiendo las normas
internacionales, encargada coordinar con las diferentes areas o procesos, a fin
de establecer los cursos de accion que permitan hacer una correcta identificacion
de las instancias de 22 linea de defensa, y en adelante tal coordinacién se dara
para el analisis de informaciéon, a fin de optimizar las evaluaciones vy
seguimientos que se propongan en los procesos, programas o proyectos clave
de la entidad, permitiendo a la entidad tener un monitoreo constante y con
enfoque preventivo.

Este ejercicio integral de seguimiento y evaluacidon permitira fortalecer el
Sistema de Control Interno, esquema que como ha precisado la Corte
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Constitucional, se constituye en el control de primer nivel al desarrollar
mecanismos de control interno, de naturaleza previa y administrativa, e
indicando que el segundo nivel corresponde al control fiscal externo, de caracter
posterior y selectivo, que le compete realizar a una entidad auténoma e
independiente como es la Contraloria, y cuya efectividad depende de su
adecuada articulacién con el primer nivel de control2.

De este modo, con la reforma al control fiscal uno de los mecanismos para el
seguimiento permanente, preventivo y concomitante al recurso publico es la
articulacion con el control interno, en linea con lo indicado por la Corte
Constitucional mediante la sentencia C-103 de 2015, en la cual se identifica el
control interno como el primer nivel de control fiscal (control fiscal interno) y a
las contralorias como el segundo nivel y asi se integra, en el modelo
constitucional de control fiscal.

A continuacidn, se relacionan las principales fuentes normativas directas y los
referentes orientadores que permitiran incorporar informacién complementaria
al desarrollo de los roles que desarrollan los Jefes de Control Interno o quienes
hacen sus veces, que se desplegaran en los proximos capitulos.

Tabla 1 Referentes normativos control fiscal

Fuentes Directas

Acto Legislativo 04

de 2019, “Por medio del cual se reforma el Régimen de Control Fiscal

Decreto Ley 403 de | “Por el cual se dictan normas para la correcta implementacion del Acto
2020. Legislativo 04 de 2019 y el fortalecimiento del control fiscal”

“Por el cual adiciona el capitulo 8 al titulo 21 de la Parte 2 del Libro 2 del Decreto
1083 de 2015, en lo relacionado con las competencias y requisitos especificos
Decreto 989 de 2020 | para el empleo de jefe de oficina, asesor, coordinador o auditor de control interno
0 quien haga sus veces en las entidades de la Rama Ejecutiva del orden nacional

y territorial”
Referentes Orientadores

Resolucién “Por la cual se adopta la estrategia de control fiscal participativo denominada
organizacional 0027 : “Compromiso Colombia”, como mecanismo de facilitacién de acciones que
de 2019 contribuyan a la ejecucion de proyectos de interés nacional, regional o local.”
Resolycm_n “Por la cual se establece el funcionamiento del Sistema Nacional del Control
organizacional 0028 | .. »

Fiscal — SINACOF.
de 2019
Resolqcmrj "Por la cual se reglamenta el Sistema de Gestion y Control Interno-SIGECI de la
Organizacional 0727 C . o . B .
de 2019, ontraloria General de la Republica y se dictan otras disposiciones

2Sentencia C 103 de 2015. Consideraciones y fundamentos, El control fiscal externo y los mecanismos de control
interno, numeral 22.
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"Por la cual se desarrollan las condiciones y la metodologia general para el

Resolucién L o e oL

Oraanizacional 0762 seguimiento permanente a los recursos publicos y el ejercicio de la vigilancia y

de92020 control fiscal concomitante y preventivo de la Contraloria General de la
' Republica"

Resolucién

Reglamentaria "Por medio de la cual se adopta el procedimiento seguimiento permanente a los

Ejecutiva 0078 de | recursos publicos para el ejercicio del control fiscal concomitante y preventivo"
2020
Resolucién
Reglamentaria "Por la cual se adopta el Procedimiento para la evaluacion de la calidad y
Ejecutiva 0080 de | eficiencia del control fiscal interno de las entidades y organismos del Estado”
2020

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2022

Acorde con la normatividad consultada, para dimensionar la articulacion entre
el control interno y el control externo, en el marco del nuevo modelo de control
fiscal, es necesario conocer los principales aspectos de la reforma
constitucional contenida en el Acto Legislativo 04 de 2019, asi:

Tabla 2 Principales aspectos reforma constitucional acto legislativo 04 de 2019

A{IEED Explicacion

Reformado Modificatoria (s

Antes del Acto Legislativo No. 04 de 2019 la
Contraloria General de la Republica (CGR)
ejercia control excepcional sobre las cuentas
de cualquier Entidad Territorial®.

Articulo 1 del Acto Legislativo No.
04 de 2019 que modifica el articulo
267 de la Constitucion Politica,
incisos 1° y 4°,

Con la reforma, corresponde a la CGR, de
manera prevalente, la vigilancia y control fiscal
Se pasa del control de:
excepcional al  control
preferente de la Contraloria

General de la Republica

- Los recursos de la Nacion transferidos a

Articulo 4 del Acto Legislativo No. cualquier titulo a entidades territoriales.

04 de 2019 que modifica el articulo
272 de la Constitucion Politica

o - Las rentas cedidas a éstas por la Nacion.
inciso 6.

- Los demas recursos territoriales cuando
opera la intervencién a las Contralorias
Territoriales4.

3 Articulo 26 de la Ley 42 de 1993
4 Articulo 2 del Acto Legislativo No. 04 de 2019, por medio del cual se modifica el articulo 268 de la Constitucion
Politica, ver especificamente su numeral 14, en concordancia, con los literales e) y f) del articulo 6° del Decreto
403 de 2020.
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Aspecto

Reformado

Control  preventivo vy
concomitante

Norma (s)
Modificatoria (s)

Articulo 1 del Acto Legislativo No.
04 de 2019, el cual modifico el 267
de la Constitucion  Politica.

Titulo VII del Decreto 403 de 2020.

El control preventivo y concomitante:

Explicacion

-Es complementario al control posterior y
selectivo,

-Es excepcional,

-No es vinculante,

-No es universal, esta enfocado sobre objetos
de control en:

a. Ejecucién

b. Concretos, y

c. Previamente identificados

-No implica coadministracion,

-Es coordinado y ejercido por la CGR

-Se ejerce:

a. En tiempo real

b. A través de seguimiento permanente

c. A través de uso de tecnologias de
informacion

d. Con participacién activa de control social
e. En articulacién del control interno

-Se realiza en forma de advertencia
-Debera estar incluido en un Sistema General
de Advertencia Publico

Control ~ preventivo 'y
concomitante/control
multinivel/articulacion con
control interno.

Articulo 1°, inciso 2°, del Acto
Legislatvo No. 04 de 2019

Articulo 16,
Decreto

del
2020

numeral
403 de

10,
Articulo 57, literal c), del Decreto
403 de 2020

Articulo 61 del Decreto 403 de
2020

Con la reforma uno de los mecanismos para el
seguimiento  permanente, preventivo y
concomitante al recurso publico es la
articulacion con el control interno, identificando
el control interno como el primer nivel de control
fiscal (control fiscal interno) y las contralorias
como el segundo nivel, en linea con lo indicado
de tiempo atras por la Corte Constitucional
mediante la sentencia C-103 de 2015.

Control ~ preventivo vy
concomitante/ articulacion
con  Control  Interno/
Sistema de Alertas del
Control Interno

Articulo 1°, inciso 2°, del Acto
Legislatvo No. 04 de 2019

Articulo 62 del Decreto 403 de
2020

El Sistema de Alertas del Control Interno esta
a cargo de la CGR. Dicho Sistema, implica la
obligacién de los Jefes de Control Interno de
reportar:

-Hechos u operaciones

-Actos

-Contratos

-Programas, proyectos o procesos

Siempre que ellos:

1. Estén en ejecucion

2. Evidencien un riesgo de afectacion o
pérdida de los recursos publicos y/o de bienes
o intereses patrimoniales de naturaleza
publica.

Importante: Notese que, al hablar de
articulacion con control Interno, se hace
referencia al Sistema de Control Interno —el
cual involucra las tres (3) lineas de defensa-,
mientras que, al hablar del Sistema de Alertas
del Control Interno, se establece un deber
expreso para los Jefes de Control Interno, o
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Aspecto

Reformado

Norma (s)
Modificatoria (s)

quien haga sus veces, el cual se ha

Explicacion

armonizado mediante esta actualizacién de la
Guia Rol de las Oficinas de Control Interno o
quienes hagan sus veces.

Control  preventivo 'y
concomitante/ Articulacion
con Control Social.

Articulo 1°, inciso 2°, del Acto
Legislativo No. 04 de 2019

Articulo 60 del Decreto 403 de
2020

Otro de los mecanismos de la vigilancia y
seguimiento permanente para el ejercicio del
control preventivo y concomitante, son las
sinergias con el control ciudadano, a fin de
generar alertas en relacion con los riesgos a los
que se exponen los recursos, bienes e
intereses patrimoniales de naturaleza publica.

Control  preventivo 'y
concomitante/Acceso 'y
andlisis a la informacion.

Articulo 1°, inciso 4°, del Acto
Legislativo No. 04 de 2019

Articulo 60 del Decreto 403 de
2020

No existe oponibilidad de reserva frente a los
organos de control fiscal
La CGR puede apoyarse en la gestion
inteligente de la informacion, para la
determinacion anticipada de eventos o malas

practicas:

Inteligencia artificial,
Analitica y mineria de datos
Analisis predictivo y prospectivo

Interconectividad de sistemas de informacion
Acceso en tiempo real

Control ~ preventivo 'y
concomitante/Facultad de
advertencia.

Articulo 1 del Acto Legislativo No.
04 de 2019, el cual modifico el 267
de la Constitucion  Politica.

Capitulo [ll del Titulo VII del
Decreto 403 de 2020.

La facultad de advertencia es la manifestacion
del ejercicio del control preventivo y
concomitante, dicha facultad, estd en cabeza
exclusiva del Contralor General de la
Republica, sin posibilidad de delegacion.

Las advertencias versan sobre un riesgo
inminente de pérdida de recursos publicos y/o
afectacion negativa de bienes o intereses
patrimoniales de naturaleza publica®.

Las advertencias se copiaran a la Oficina de
Control Interno, para que, en el marco de sus
roles asesoren a la alta direccion en la
adopcion de medidas preventivas y de
mitigacion, y para el seguimiento de las
mismas®.

La advertencia procede sobre asuntos en curso
que cumpla con alguno de los siguientes
criterios excepcionales:

a. Transcendencia social
b. Alto impacto ambiental
c. Alta connotacion econdmica

Nota: Con el Acto Legislativo No. 04 de 2019,
se revivio y dio rango constitucional a esta
facultad antes consignada en el Decreto Ley

5 Articulo 68 del Decreto 403 de 2020.

6 lbidem
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Aspecto Norma (s)

| e : Explicacion
Reformado = Modificatoria (s) P

267 de 2001 y declarada inexequible mediante
la Sentencia C-103 de 2015.

En el SIGAP se registran todas las
advertencias que emita la  CGR.

Sistema . Gengra] de Atticulo 71y 72 del Decreto 403 de Co'ns.tituye una relatoria e insumo para buenas

Advertencia  Publico - 2020 practicas.

SIGAP-. Contiene el Banco de Resultados
Positivas/Beneficios,  producto  de las
advertencias.

El control jurisdiccional a los fallos con
Articulo 1, inciso 5° del Acto | responsabilidad fiscal (demandas), tendra
Legislativo No. 04 de 2019. etapas y términos especiales, que no
superaran un (1) afio.

Control jurisdiccional a los
fallos de responsabilidad
fiscal

Es una facultad de la CGR, a través de al cual,
esta puede reemplazar en su competencia a
las contralorias territoriales, y asumir

Articulo 2 del Acto Legislativo No. directamente el conocimiento de los asuntos

04 de 2019, por medio del cual se Ot.)Jeto . ., de , |r}ttlarven0|on:
p , Dicha intervencion, podra ser solicitada por:
modifica el articulo 268 de la
o ” -El gobernante local,
. . Constitucion Politica, ver o o
Facultad de intervencion o -La corporacion de eleccién popular del
especificamente su numeral 14, . L
respectivo ente territorial.
Capitulos VI y VIl del Decreto 403 Unal comision permanente del Congreso de la
Republica,

de 2020. -La ciudadania mediante cualquiera de los

mecanismos de participacion ciudadana, la
propia contraloria territorial o las demas que
defina la ley.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2022

Como se puede observar, uno de los cambios estructurales del nuevo enfoque
de control fiscal, es que pasé de ser exclusivamente posterior y selectivo a ser
ademas, preventivo y concomitante, siendo, como se mencion0 antes, la
articulacion entre ambos niveles de control (control interno y control externo)
una de las herramientas para el seguimiento permanente de los recursos
publicos.

Esta articulacion implica una relacién de doble via, en la cual el control externo
recibe y potencia el insumo proveniente del control interno (a través de
informes de auditoria y evaluaciéon independiente); mientras que el control
externo contribuye a la eficacia del sistema de control interno.

En este marco, tanto el primer nivel de control (control interno) como el control
externo (segundo nivel) deben aunar esfuerzos para identificar y prevenir el
riesgo fiscal, con los siguientes parametros:

v Cada entidad debe identificar, valorar y gestionar (prevenir y mitigar) sus
riegos fiscales, para lo cual, Funcidn Publica dispondra de lineamientos en
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la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas v4.

Los jefes de control interno, o quienes hagan sus veces (tercera linea de
defensa), deberan reportar los riesgos de afectacion o pérdida de los
recursos publicos y/o de bienes o intereses patrimoniales de naturaleza
publica, a través del Sistema de Alertas del Control Interno. Sin perjuicio,
de lo establecido en el articulo 14 de la Ley 87 de 1993 o las normas que
lo modifiquen, adicionen, sustituyan o reglamenten.

La Contraloria General de la Republica alertara a las oficinas o unidades
de control interno de aquellas situaciones que denoten posible riesgo o
pérdida de recursos publicos con el fin de que focalicen el ejercicio de sus
funciones.
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2. Rol de Liderazgo
Estrategico

1
-l

bl

2.1 ;En qué consiste este rol?

A través de este rol las unidades de control interno, auditoria interna o quien
haga sus veces, deben ser un soporte estratégico para la toma de decisiones
del nominador y del representante legal, agregando valor de manera
independiente, mediante la presentacion de informes, manejo de informacion
estratégica y alertas oportunas ante cambios actuales o potenciales que
puedan retardar el cumplimiento de los objetivos de la entidad, o generar
riesgos fiscales, de corrupcion u otros de gestion.

Este rol hace referencia a las actividades que los jefes de control interno o
quienes hace sus veces deben realizar frente a su nominador y al representante
legal de la entidad donde prestan sus servicios, esto teniendo en cuenta que
en las entidades de la rama ejecutiva del orden nacional el Presidente de la
Republica es el nominador para estos cargos, no obstante, debe existir una
relacion de respeto y de soporte estratégico con el Ministro o Director (segun
corresponda); similar situacion se dara para las entidades de la rama ejecutiva
del orden territorial, donde Gobernadores y Alcaldes son nominadores de estos
cargos y dado que en las entidades del nivel central desarrollan su periodo de
4 anos intercalado con el de su nominador, es necesaria una adecuada
transicién en cada cambio de administracién, asi mismo en relaciéon con las
entidades descentralizadas, si bien los nominadores son Gobernadores vy
Alcaldes se reitera la necesidad de establecer una relacién de respeto y de
soporte estratégico con Gerentes y Directores de estas entidades.

Para iniciar con el desarrollo de este rol, es importante sefialar que la unidad
de Control Interno, Auditoria Interna o quien haga sus veces esta definida en
el articulo 9 de la Ley 87 de 19937 de la siguiente manera:

“Es uno de los componentes del Sistema de Control Interno, de nivel gerencial o
directivo, encargado de medir y evaluar la eficiencia, eficacia y economia de los
demas controles, asesorando a la direccion en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccién de
los correctivos necesarios para el cumplimiento de las metas u objetivos previstos”.

De este modo, estas instancias se constituyen en control de controles por
excelencia, ya que mediante su labor evaluadora determina la efectividad del
sistema de control interno de la entidad, con miras a contribuir a la Alta

7 “Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del estado y se dictan otras
disposiciones”



Direccion en la toma de decisiones que orienten el accionar administrativo
hacia la consecucién de los fines estatales.

Los modelos internacionales, como COSQO8, definen la funcién del auditor
interno sefialando que:

“Como tercera linea de defensa, los auditores internos proporcionan seguridad y
aseguramiento a la Direccidon con respecto al control interno. (...) En todos los casos, se
espera que las actividades de auditoria interna sean desempefiadas por personas
profesionales y competentes.

La actividad de auditoria interna incluye evaluar la idoneidad y eficacia de los controles
en respuesta a los riesgos identificados dentro de las operaciones, actividades y sistemas
de informacién de la organizacion. (...)” (PricewaterhouseCoopers -PWC, IIA Espaifia,
2013)

Es claro entonces, que las funciones que cumplen las oficinas de control interno
0 quienes hacen sus veces brindan una seguridad razonable del adecuado
disefio de los controles y del funcionamiento eficaz de los mismos, favoreciendo
la consecucion eficiente de los objetivos institucionales en el cumplimiento del
quehacer institucional y la seguridad del gestor publico a través de la deteccion
y prevencién de riesgos®.

Ahora bien, dada la gama de actividades que deben desarrollar en torno a cada
una de los roles, se hace necesario precisar en relacion con sus funciones que
la Ley 87 de 199310 dispone lo siguiente en su articulo 12:

“ARTICULO 12. FUNCIONES DE LOS AUDITORES INTERNOS. Seran funciones del asesor,
coordinador, auditor interno o similar las siguientes:

a) Planear, dirigir y organizar la verificacion y evaluacion del sistema de control Interno;

b) Verificar que el Sistema de Control Interno esté formalmente establecido dentro de la
organizacién y que su ejercicio sea intrinseco al desarrollo de las funciones de todos los
cargos y, en particular, de aquellos que tengan responsabilidad de mando; (Subrayado fuera
del texto)

c) Verificar que los controles definidos para los procesos y actividades de la organizacion,
se cumplan por los responsables de su ejecucidn y en especial, que las areas o empleados
encargados de la aplicacién del régimen disciplinario ejerzan adecuadamente esta funcién;
d) Verificar que los controles asociados con todas y cada una de las actividades de la
organizacion estén adecuadamente definidos, sean apropiados y se mejoren

permanentemente, de acuerdo con la evolucién de la entidad;

8 Committee of Sponsoring Organizations of the Treadway Commission (COSO)
9 Entiéndase por gestor publico todo aquel que participa, concurre, incide o contribuye directa o indirectamente
en el manejo o administracion de bienes, recursos o intereses patrimoniales de naturaleza publica, sean o no
gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo los que desarrollan gestion fiscal, los
[lamados a prevenir riesgos fiscales”. A titulo de ejemplo, ademas de los gestores fiscales, son gestores
publicos, entre otros (sin perjuicio de las particularidades de cada entidad): los contratistas, los interventores,
los supervisores y en general todos los servidores publicos.
0 "Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del
estado y se dictan otras disposiciones”
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e) Velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes,
programas, proyectos y metas de la organizacion y recomendar los ajustes necesarios;
(Subrayado fuera del texto)

f) Servir de apoyo a los directivos en el proceso de toma de decisiones, a fin que se obtengan
los resultados esperados;

g) Verificar los procesos relacionados con el manejo de los recursos, bienes y los sistemas
de informacion de la entidad y recomendar los correctivos que sean necesarios;

h) Fomentar en toda la organizacidn la formacién de una cultura de control que contribuya
al mejoramiento continuo en el cumplimiento de la misién institucional;

i) Evaluar y verificar la aplicacién de los mecanismos de participacion ciudadana, que en
desarrollo del mandato constitucional y legal, disefie la entidad correspondiente;

j) Mantener permanentemente informados a los directivos acerca del estado del control
interno dentro de la entidad, dando cuenta de las debilidades detectadas y de las fallas en
su cumplimiento; (Subrayado fuera del texto)

k) Verificar que se implanten las medidas respectivas recomendadas;

1) Las demas que le asigne el jefe del organismo o entidad, de acuerdo con el caracter de
sus funciones.

Paréagrafo. - En ningun caso, podra el asesor, coordinador, auditor interno o quien haga sus
veces, participar en los procedimientos administrativos de la entidad a través de

autorizaciones y refrendaciones.”

De acuerdo con lo anterior, se precisa que la labor de las oficinas de control
interno 0 quienes hacen sus veces es preminentemente asesora y sus labores
operativas se limitan exclusivamente a las necesarias para formarse un juicio
sobre la materia objeto de analisis; conforme a ello, el asesor, coordinador,
auditor interno debe ocuparse de verificar que los controles establecidos en los
diferentes procesos, procedimientos, politicas de operacién, entre otros
elementos del Sistema de Control Interno, se cumplan, que existan
responsables, adecuados mecanismos de seguimiento, segregacion de
funciones, entre otros aspectos que garanticen de forma razonable el
cumplimiento de los objetivos y metas, asi como generar alertas y
recomendaciones que puedan llegar a prevenir y mitigar riesgos fiscales, de
corrupcion y en general riesgos de gestion, asociados a los procesos,
programas o proyectos que desarrolla la entidad.

En consecuencia, para el desarrollo de cada uno de los roles objeto de la
presente guia, deberan atenderse dichas funciones y los limites que de ellas
se derivan, a fin de evitar tomar decisiones o llevar a cabo acciones que no
son de su resorte o bien entrar a participar en la gestion institucional, mediante
autorizaciones, vistos buenos, avales u otras actividades que puedan implicar
su participacién en procedimientos administrativos, ya que esto afectaria su
objetividad e independencia frente a seguimientos y procesos auditores
programados en cada vigencia.
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2.2 Relacion estratégica y administrativa del jefe de la
unidad de control interno, auditoria interna o quien haga

SuUs veces

La Ley 1474 de 2011 en su articulo 8 determiné que los jefes de las unidades
u oficinas de control interno, auditoria interna o quien haga sus veces,
pertenecientes a la Rama Ejecutiva del orden nacional seran nombrados por el
Sefor Presidente de la Republica y para los pertenecientes a la Rama Ejecutiva
del orden territorial seran nombrados por el respectivo Gobernador o Alcalde.
De tal manera, se entiende que estos servidores publicos deberan tener una
relacion directa tanto con la Alta Direccion de la entidad en la que se
desempefian, como con su respectivo nominador.

Esta disposicion permite a estas instancias alcanzar un mayor nivel de
independencia en relacién con los analisis que adelanta en el marco de sus
procesos auditores, lo que genera un ambiente propicio para desarrollar sus
funciones de manera objetiva e imparcial, sin olvidar que su funcién constituye
una parte estratégica para la organizacién y que deben convertirse en actores
estratégicos por medio de la generacion de valor a la entidad a través de sus
informes, asi como mediante la generacion de alertas de manera oportuna
sobre aquellos riesgos actuales o potenciales que pueden afectar el
cumplimiento misional.

Teniendo en cuenta lo anterior, acorde el articulo 16 del Decreto 648 de 201711,
el jefe de las unidades de control interno o quien haga sus veces deben
establecer una relacion administrativa y estratégica, tanto con su nominador
(quien lo nombra) como con el representante legal de la entidad en la que
presta sus servicios.

Asi mismo, son expresion del rol de liderazgo estratégico las actividades de
verificacién, alerta temprana, control y monitoreo que se deben impulsar de
forma preventiva en defensa del recurso publico, todo lo cual materializa y
fortalece el control fiscal internot2.

Frente a la relacion administrativa, debera cumplir sus funciones con diligencia,
eficiencia e imparcialidad, asi como con las politicas de operacion establecidas
en la respectiva entidad. En este sentido, es importante aclarar que, sin
perjuicio de su independencia, la labor que desarrolle debe ser arménica con
los objetivos de la entidad y con la gestion de la misma, para lo cual debera
tener en cuenta que:

" “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamento Unico del Sector Funcién Publica”
2 Contraloria General de la Republica. (28 de diciembre de 2020). Resolucion Reglamentaria Ejecutiva 0080 de
2020.
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El &mbito para el desarrollo de sus funciones se encuentra circunscrito a la
entidad con la cual tiene vinculacidn, sin perjuicio de la posibilidad de los
ejercicios articulados de auditoria que podrian desarrollarse, como producto
de los ejercicios interinstitucionales que se desarrollen en los Comités
Sectoriales, Departamentales, Municipales o Distritales de Auditoria
Interno, u otros esquemas o requerimientos que surjan desde el Gobierno
Nacional.

Debe existir una relacion armonica y de respeto con el representante legal
y su equipo directivo, asi como con los demas servidores de la entidad en
sus diferentes niveles organizacionales.

Como miembro de la organizacion debe dar cumplimiento a las politicas de
operacion, procedimientos y otros mecanismos de gestidon establecidos por
ésta.

Dentro de la relacion estratégica debera establecer canales de
comunicacion con el nominador y con el representante legal para recibir y
transmitir informacién necesaria para el cumplimiento de su gestién.

Dentro de la relacion estratégica debera asesorar al representante legal de
la entidad para la adopcién de medidas que conjuguen eficacia y prevencién
de riesgos de corrupcion, fiscales, de seguridad de la informacidén y en
general todos aquellos que puedan afectar la gestion de la entidad, asi
como, los intereses y patrimonio publico.

De igual manera, dentro de la relaciéon estratégica es fundamental que
informe al jefe de entidad las alertas de riesgo fiscal identificadas y en
general los resultados de los ejercicios de auditoria y le plantee
recomendaciones estratégicas para el fortalecimiento y la prevencién, sin
perjuicio de la autonomia en la toma de decisiones y adopcidon de medidas
por parte de éste y en general de la primera linea de defensa.

2.3 Escenarios Estratégicos de Interaccion entre la Alta
Direccion y el Jefe de Control interno o quien hace sus

veces
Dentro de los escenarios estratégicos de interaccidn se tienen:

Comité Institucional de coordinacion de Control Interno: Este comité
regulado por el Decreto 648 de 2017, desarrolla funciones clave en relacion
con la evaluacion al Sistema de Control Interno, asi como en relacion con
la aprobacion de herramientas de operacién para la oficina de Control
Interno o quien hace sus veces, como seria el Plan Anual de Auditoria, el
estatuto de auditoria y el Cédigo de Etica del auditor, asi como servir de
instancia para resolver las diferencias que se presenten en desarrollo del
ejercicio de auditoria interna, por lo que se trata de un escenario principal

para la dar a conocer sus informes, seguimientos y generar las alertas sobre
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posible incumplimientos, retrasos u otras situaciones de riesgo para la
entidad.

Comité Directivo, Comité de Gerencia o Consejo de Gobierno (segun
aplique): Esta instancia como maximo 6rgano de direccion y gobierno de la
entidad, donde tienen asiento el Representante Legal y todo su equipo de
primera linea, donde se toman decisiones estratégicas que entran a definir
acciones concretas para la gestion institucional se convierte en un
escenario clave para conocer el contexto organizacional y donde es viable
generar alertas y recomendaciones con alcance preventivo, dado su nivel
estratégico.

Para estos comités el Decreto 338 de 2019, “Por el cual se modifica el
Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica,
en lo relacionado con el Sistema de Control Interno y se crea la Red
Anticorrupcion” en su articulo 2.2.21.7.3 establece lo siguiente:

Articulo 2.2.21.7.3. Asistencia a comités: Los representantes legales de las diferentes
entidades deberdn invitar a los Comités Directivos o instancia que haga sus veces, con voz
y sin voto a los jefes de Control interno, con el fin de brindar las alertas tempranas sobre
acciones u omisiones que pueden afectar el manejo de los recursos de la entidad.

La anterior disposicion, permite que el Jefe de Control Interno o quien hace
sus veces asista a los Comités Directivos, como invitado, con voz y sin voto,
considerando que dicho servidor cuenta con informacion clave producto de
sus auditorias internas, asi como de sus seguimientos, que le debe permitir
generar alertas de caracter preventivo relacionadas con las decisiones de la
administracion, sobre temas de alto impacto y donde se estén dando
importantes inversiones de recursos, que permitan promover la
transparencia y la rendicion de cuentas en la gestidén publica, tal como lo
define el decreto al que nos estamos refiriendo.

Otros comités internos institucionales: Frente a otros comités internos
sera necesario analizar las normas que los regulan, a fin de establecer su
asistencia y solicitar que puedan ser invitados. En todo caso su
participacidon sera como invitados, no como integrantes, con voz y sin voto,
ya que no debe tomar parte en las decisiones solamente puede emitir
opiniones en términos de asesoramiento o recomendacién, las cuales deben
ser analizadas por parte de los miembros del comité en cuanto a su
pertinencia y viabilidad como apoyo a la toma de decisiones, por lo tanto, es
claro que no pueden actuar como integrantes de ninguno, asi mismo sera
pertinente que para efecto de las actas, producto de las reuniones que se
adelanten se firme en calidad de invitado con voz pero sin voto, a fin de evitar
que su firma se asocie a refrendaciones de las decisiones y actuaciones que
alli se adelanten.

Es clave indicar que, para el desarrollo de los mismos, no es viable que se
supediten las reuniones a la asistencia del Jefe de Control Interno o quien
hace sus veces, toda vez que deben existir responsables internos que los
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lideran y son responsables de su gestion, en conjunto con los miembros
principales en cada caso.

De este modo, la asistencia por parte del Jefe de Control Interno o quien
hace sus veces a los diferentes comités internos debe ser analizada de cara
a las agendas de cada uno, teniendo en cuenta la relevancia y criticidad de
los temas que seran tratados, de manera tal que, aplicando un criterio
profesional puedan definir en cuales es indispensable su asistencia y que se
pueda llegar a estos escenarios con informacion clave de auditorias,
seguimientos u otras fuentes que permitan generar valor agregado en
relacion con la toma de decisiones que a los miembros principales les
corresponde.

Comités Sectoriales, Departamentales, Municipales o Distritales de
Auditoria: Estas instancias reguladas por el Decreto 648 de 2017 en sus
articulos 2.2.21.3.13 para los comités Sectoriales y el 2.2.21.3.14 para los
Departamentales, Municipales o Distritales, son instancias que promueven el
trabajo interinstitucional en las entidades nacionales y territoriales, y facilitan
la socializacion y aplicacion de mejores practicas para fortalecer el Sistema
de Control Interno en las entidades participantes y para mejorar el ejercicio
de auditoria interna en las mismas.

Frente a estos comités es importante sefialar que se trata de una instancia
interinstitucional en cabeza de los Jefes de Control Interno o quienes hacen
sus veces, que debe facilitar que desde los Ministerios o Departamentos
Administrativos o bien desde la Gobernacion o Alcaldia (segun corresponda),
se generen lineamientos o apoyos a sus entidades descentralizadas con
herramientas para procesos de autoevaluacion o incluso mediante procesos
de auditoria, segun su capacidad, especialmente para aquellas del nivel
territorial que no cuentan con el cargo de asesor, coordinador, auditor interno
o cargo similar, a fin de fortalecer sus ejercicios de seguimiento y evaluacion
independiente a la gestion, esto en el entendido que en aquellas entidades
donde no exista el cargo, este evento no releva a su Direccion de la
responsabilidad en materia de control interno, toda vez que el ejercicio del
Control Interno y el disefio de métodos y procedimientos de control interno,
(Articulo 209 y 169 C.P.) son independientes de la existencia del cargo de
Jefe de Control Interno, por lo que su participacion en estos escenarios se
hace indispensable para desarrollar esquemas de seguimiento y evaluacion
en articulacion con las instancias del nivel central que las lideran.

Frente al desempefio en estos escenarios es importante que medie un criterio
profesional que les permita aportar informacion, generar alertas y en general que
puedan agregar valor a la toma de decisiones, por lo tanto, a continuacién se
proponen una serie de lineamientos que aplican para el desarrollo de actividades
cuando participan en estos escenarios de interaccion, los cuales se muestran en
la figura 5.
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Figura 5 Aspectos a tener en cuenta frente a la participacién en comités institucionales
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1. Asiste con voz pero sin voto,
No autoriza ni refrenda

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2022

Es importante sefalar que el criterio profesional que se aplique parte del
conocimiento que se tiene de la organizacién, sus procesos, su entorno, sus
usuarios o grupos de valor, el sector donde se desenvuelve, entre otros factores
que le permitiran a la oficina de control interno o quien hace sus veces contar
con un contexto real y de esta forma generar las recomendaciones con
suficientes elementos de juicio, incorporando los conocimientos técnicos y su
experticia.

En la figura 6 se retoman estos aspectos que son planteados cuando se analiza
el universo de auditoria y que son validos a la hora de analizar temas que seran
revisados en el marco de los diferentes comités institucionales que se han venido
explicando.
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Figura 6 Aspectos a analizar para conocer el contexto de la Entidad
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Fuente: Guia de auditoria basada en riesgos para entidades publicas v4

Para fortalecer su labor estratégica, es necesario que se cuente con mecanismos
para conocer las oportunidades de mejora de la labor de auditoria interna, como
es el Programa de Aseguramiento y Mejora de la Calidad de la Auditoria (PAMC),
establecido en las Normas Internacionales de Auditoria Interna, ya que la mejora
continua no se predica sélo de la entidad , sino debe ser uno de los compromisos
permanentes de la unidad de control interno para su posicionamiento como
evaluador independiente.

Al respecto la guia de auditoria basada en riesgos para entidades publicas v4,

en su capitulo 3 Evaluacion del desempefio de la actividad de auditoria interna,

establece lo siguiente:

“(...) La Norma 2000 Administracion de la actividad de auditoria interna sobre desempefio establece

lo siguiente:

(...) La actividad de auditoria interna esta gestionada de forma eficaz cuando:

e Los resultados del trabajo de la actividad de auditoria interna cumplen con el propésito
y la responsabilidad incluidos en el estatuto de auditoria interna,

e Laactividad de auditoria interna cumple la definicién de auditoria interna y las Normas,
y los individuos que forman parte de la actividad de auditoria interna demuestran

cumplir con el Cédigo de Etica y las Normas.
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La actividad de auditoria interna afiade valor a la organizacion (y a sus partes interesadas) cuando
proporciona aseguramiento objetivo y relevante, y contribuye a la eficacia y eficiencia de los
procesos, la gestion de riesgos y control. (Instituto de Auditores Internos IIA GLOBAL. Marco Internacional para la
Préctica Profesional de Auditoria Interna. 2017, p. 247)

Una de las actividades que las oficinas de control interno, auditoria interna o quien hace sus veces,
pueden implementar para garantizar lo establecido en la mencionada norma es el Programa de
Aseguramiento y Mejora de la Calidad (PAMC). Este programa establecido en las normas
internacionales en cita especificamente en la Norma 1300 Programa de aseguramiento y mejora de la

calidad, lo definen como:

(...) Un programa de aseguramiento y mejora de la calidad esta concebido para permitir una evaluacion
del cumplimiento de la definicién de auditoria interna y las Normas por parte de la actividad de
auditoria interna, y una evaluacién de si los auditores internos aplican el Cédigo de Etica. Este
programa también evalua la eficiencia y eficacia de la actividad de auditoria interna e identifica
oportunidades de mejora. (Instituto de Auditores Internos IIA GLOBAL. Marco Internacional para la Practica Profesional
de Auditoria Interna. 2017, p. 112)

El Programa de Aseguramiento y Mejora de la Calidad (PAMC) evalta el cumplimiento de los principios
fundamentales para la préctica profesional de auditoria interna, el Cédigo de Etica, la definicién de
auditoria interna, ademas del cumplimiento de las normas internacionales para el ejercicio de auditoria

interna.

El PAMC esta conformado por evaluaciones internas y evaluaciones externas. Las evaluaciones
internas se dividen en seguimiento continuo y autoevaluaciones periédicas o evaluaciones por parte
de otras personas dentro de la entidad con conocimientos suficientes de las practicas de auditoria
interna, por su parte, las evaluaciones externas pueden ser completas o una autoevaluacién con
validacion independiente. (...)”

Tal como lo establece la Norma 2000, el Programa de Aseguramiento y Mejora
de la Calidad (PAMC) evaltua el cumplimiento de los principios fundamentales
para la practica profesional de auditoria interna, el Codigo de Etica, la definicién
de auditoria interna, ademas del cumplimiento de las normas internacionales
para el ejercicio de auditoria interna, elementos que hoy se desarrollan a través
de la guia antes citada, ya que la misma se basa en el Marco Internacional para

la Practica de Auditoria Interna.

Basados en este estandar internacional se cuenta con la Herramienta de
Autodiagnéstico para la evaluacién de la calidad de la auditoria interna, la
cual busca entregar a las Oficinas de Control Interno o quienes hagan sus veces,
una herramienta versatil, de facil aplicacion, donde se condensen todas las
reglas obligatorias, complementadas con las buenas practicas, con el fin de

contribuir a la mejora de la calidad y el fortalecimiento de la auditoria interna.
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La implementacion de dicha herramienta trae una serie de beneficios como los
siguientes:
v Determinar el grado de madurez de la auditoria interna.
v Impulsar acciones para el fortalecimiento y la evolucién de la auditoria
interna
v Entregar a las Oficinas de Control Interno una herramienta para medir sus
auditorias, incluso antes de liberarlas (herramienta de prevencién).
Ahora bien, dado que este esquema plantea evaluaciones internas y externas,
éstas Ultimas aplicadas por entes externos de certificacion, es pertinente indicar
que este Departamento Administrativo busca principalmente que las Oficinas de
Control Interno apliquen evaluaciones internas que permitan incorporar mejoras
a su ejercicio de forma auténoma, con el fin de avanzar hacia procesos de
auditoria con mayor valor agregado, por lo que la decisién de optar por una

certificacién externa es completamente voluntaria.

En este sentido, dicho instrumento puede ser aplicado como un proceso de
autoevaluacion o bien puede tratarse de una evaluacion de pares, en el marco
del principio de colaboracion arménica entre entidades, que para las entidades
de la Rama Ejecutiva contaria con un escenario que es el comité sectorial de
auditoria (entidades del orden nacional) y los comités departamentales,
municipales o distritales de auditoria (entidades del nivel territorial), en el seno
de estos comités seria viable coordinarse para que una oficina de control interno
aplique el instrumento a otra, a fin de tener una mayor objetividad en su

aplicacion.

NOTA: Para consultar el instructivo de la Herramienta de Autodiagnéstico para
la evaluacion de la calidad de la auditoria interna, consulte el siguiente link:

https://www.funcionpublica.gov.co/documents/28587410/34299967/Instructivo+|

nstrumento+de+autodiagn%C3%B3stico+para+el+asequramiento+de+la+calidad
+de+la+tauditor%C3%ADa+internaten+el+sector+p%C3%BAblico.pdf/0940368c¢-
1fd2-0b68-3af8-c19afd142a53?t=1635458084786. Para descargar la

herramienta parametrizada ingrese a:

https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg, Dimensidn

Control Interno/Herramientas e Instrumentos Técnicos, se encuentra un link de
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https://www.funcionpublica.gov.co/documents/28587410/34299967/Instructivo+Instrumento+de+autodiagn%C3%B3stico+para+el+aseguramiento+de+la+calidad+de+la+auditor%C3%ADa+interna+en+el+sector+p%C3%BAblico.pdf/0940368c-1fd2-0b68-3af8-c19afd142a53?t=1635458084786
https://www.funcionpublica.gov.co/documents/28587410/34299967/Instructivo+Instrumento+de+autodiagn%C3%B3stico+para+el+aseguramiento+de+la+calidad+de+la+auditor%C3%ADa+interna+en+el+sector+p%C3%BAblico.pdf/0940368c-1fd2-0b68-3af8-c19afd142a53?t=1635458084786
https://www.funcionpublica.gov.co/documents/28587410/34299967/Instructivo+Instrumento+de+autodiagn%C3%B3stico+para+el+aseguramiento+de+la+calidad+de+la+auditor%C3%ADa+interna+en+el+sector+p%C3%BAblico.pdf/0940368c-1fd2-0b68-3af8-c19afd142a53?t=1635458084786
https://www.funcionpublica.gov.co/documents/28587410/34299967/Instructivo+Instrumento+de+autodiagn%C3%B3stico+para+el+aseguramiento+de+la+calidad+de+la+auditor%C3%ADa+interna+en+el+sector+p%C3%BAblico.pdf/0940368c-1fd2-0b68-3af8-c19afd142a53?t=1635458084786
https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg

descarga denominado: Instrumentos de autodiagndstico para el aseguramiento

de la calidad de la auditoria interna en el sector publico - Nacion y Territorio.

En esta opcion se encuentran 2 instrumentos, uno para entidades del orden
nacional y otra para orden territorial, dado el tamafio y complejidad de algunas
entidades en el orden territorial (Gobernaciones, Alcaldias de ciudades
capitales, de categoria 12 y 2% empresas mixtas u otras de alta complejidad),
sera necesario utilizar el instrumento para orden nacional, ya que el de orden
territorial no incluye la medicion de las buenas practicas, esto debido a que en
la mayoria de entidades en este nivel no se cuenta con equipo multidisciplinario
lo que dificultaria aplicar la totalidad del instrumento, por tal razon se establecen

2 matrices, a fin de contar con criterios diferenciales y facilitar su aplicacion.
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3. Rol Enfoque hacia la

prevencion
@

L Tx

3.1 ¢En qué consiste este rol?

Para el desarrollo de este rol es necesario aplicar un adecuado criterio
profesional para cada accion y toma de decisiones por parte del jefe, asesor,
coordinador, auditor interno o quien haga sus veces, el cual como ya se ha
indicado se alimenta y fortalece a partir del conocimiento que se tiene de la
organizacion, sus procesos, su entorno, sus usuarios o grupos de valor, el sector
donde se desenvuelve, entre otros factores que le permitiran contar con un
contexto real y de esta forma generar recomendaciones con enfoque preventivo,
a partir de elementos de juicio suficientes, incorporando los conocimientos
técnicos y su experticia.

El rol de enfoque hacia la prevencién articula la asesoria y acompafiamiento, con
el fomento de la cultura del control, por lo que debe entenderse que es a través
de las actividades de asesoria que es posible generar en todos los servidores
una cultura de control efectiva para el logro de los objetivos, al adoptar un papel
mas activo en la sensibilizacidon y la recomendacion de mejoras significativas en
temas clave para la gestion institucional y, en particular, en la gestion del riesgo.

De igual forma, en este rol se aportan analisis y perspectivas sobre las causas
de los problemas identificados en la auditoria, para recomendar a los lideres de
proceso adoptar las medidas preventivas que solucionen de fondo situaciones
que se detectan como recurrentes y afectan los resultados esperados por la
administracion. (I1A ESPANA, 2017).

Para el desarrollo de este rol es pertinente establecer algunos lineamientos y
alcances para los esquemas de asesoria que se programen en cada vigencia, a
fin de no afectar la objetividad e independencia que a las oficinas de control
interno o quienes hacen sus veces les corresponde.

Iniciamos por sefialar que la asesoria es una actividad mediante la cual se le
brinda el apoyo necesario a los lideres de procesos y sus equipos en temas
cuyos avances son incipientes o bien cuando no se tiene claridad para su
aplicacion. Se basa en el conocimiento y experiencia del Jefe de Control Interno
y su equipo, conlleva la emisién de recomendaciones basados en esquemas
metodoldgicos, con una visién enfocada en la mejora del disefio de los controles.

Este rol cobra especial relevancia con ocasiéon del nuevo enfoque de control
fiscal consolidado con la expedicidén del Acto Legislativo 04 de 2019, pues uno
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de los pilares de este nuevo enfoque es la prevencion del dafio al patrimonio
publico. En consecuencia, cuando una oficina de control interno o quien haga
sus veces identifique una alerta de riesgo fiscal, debe comunicarla al
representante legal de la entidad con el debido soporte y con recomendaciones
estratégicas para prevenirlo o mitigarlo; caso en el cual, la primera linea de
defensa esta Ilamada a desplegar las acciones pertinentes para gestionar de
forma adecuada el riesgo, buscando evitar que se configure un dafio al
patrimonio publico.

Para un desarrollo adecuado requiere ser incluido en el Plan Anual que presenta
el Jefe de Control Interno o quien hace sus veces ante el Comité Institucional de
Coordinacién de Control Interno, lo que permite establecer objetivo, alcance y
actividades a desarrollar en coordinacién con la Oficina de Planeacién y otras
instancias internas (segun corresponda), facilitando su desarrollo en tiempos
precisos y con la participacion activa de los servidores en los diferentes
procesos, ya que de ello dependera su eficacia frente para mejorar

Teniendo en cuenta las evaluaciones y procesos de asistencia técnica
adelantados por parte de este Departamento Administrativo, en la figura 7 se
proponen algunos temas para ser desarrollados como esquemas de asesoria a
la entidad por parte del Jefe de Control Interno o quien hace sus veces, l0s
cuales son estructurales para mejorar la eficiencia y efectividad del Sistema de
Control Interno:

Figura 7 Temas propuestos para esquemas de asesoria a la entidad
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Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2022

De los temas antes propuestos, se seleccionaria uno de ellos para la vigencia,
atendiendo las necesidades de la entidad, dado que cada uno tiene su
complejidad, lo que exige adelantar un andlisis de contexto interno, a fin de
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establecer el estado actual en la entidad, a partir de lo cual se definiria el
objetivo, alcance, recursos, mecanismos que se vayan a utilizar, como son
capacitaciones generales, mesas de trabajo, en conjunto con otros mecanismos
que se consideren necesarios para la aprobacion interna de los desarrollos
metodolégicos que se propongan, de manera tal que se puedan formalizar, esto
podria darse en el marco del Comité Institucional de Coordinacion de Control
Interno, escenario donde de manera posterior es posible evaluar su efectividad
en relacién con la mejora de estos temas la entidad y su efecto frente al Sistema
de Control Interno.

De forma general, para cada uno de los temas propuestos es necesario precisar
claramente las acciones que se adelantaran, ya que en el marco de este rol de
asesoria no se trata de asumir responsabilidades de gestion, sino de orientar,
recomendar y acompafar a la entidad para que implemente herramientas que
permiten intervenir temas de alto impacto para la estructura de control de la
entidad y atacar de fondo fallas estructurales que puedan abrir brechas en la
gestion que se materializan en errores, retrasos, incumplimientos e incluso abren
la posibilidad para que se presenten hechos de corrupcion.

Ahora bien, atendiendo las recientes modificaciones introducidas por el Acto
Legislativo 04 de 2019 “Por medio del cual se reforma el Régimen de Control
Fiscal”’, reforma constitucional que dio lugar al nuevo modelo de control fiscal,
que tiene dentro de sus pilares el control preventivo y concomitante, buscando
con ello, el control permanente al recurso publico, para lo cual, una de las
herramientas previstas es la articulacion con el sistema de control interno, con
lo cual surgen conceptos clave como:

- Control fiscal Multinivel: Es la articulacidon entre el sistema de control interno
(primer nivel de control) y el control externo (segundo nivel de control), con la
participacién activa del control social.

- Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los
recursos publicos y para la prevencién de riesgos fiscales y defensa del
patrimonio publico. EI Control Fiscal Interno, hace parte del Sistema de Control
Interno y es responsabilidad de todos los servidores publicos y de los
particulares que administran recursos, bienes, e intereses patrimoniales de
naturaleza publica y de las lineas de defensa, en lo que corresponde a cada una
de ellas. ElI Control Fiscal Interno es evaluado por la Contraloria respectiva,
siendo dicha evaluacidn determinante para el fenecimiento de la cuenta.

Por lo anterior, es necesario precisar varios elementos de cara al desarrollo de
acciones para el enfoque hacia la prevencion, con la vision de la articulacion ya
referenciada.
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3.2 ElI Plan de Mejoramiento Institucional Como
Herramienta de Prevencion

Parte de calidad y eficacia del control interno se ve reflejado en la evolucién que
tenga el plan de mejoramiento institucional, en cuanto a numero de hallazgos e
incidencias (penales, fiscales, disciplinarias y de otro tipo) y en cuanto al estado
de cumplimiento de las acciones de mejora.

En este sentido, el Decreto 648 de 2017 por el cual se modifica y adiciona el
Decreto 1083 de 2015, en su articulo 2.2.21.4.9 establece una serie de informes
y en su literal i) define la obligacién para los jefes de control interno o quienes
hagan sus veces hacer seguimiento y velar por el cumplimiento del plan de
mejoramiento institucional.

De otra parte, la circular 05 de 2019 emitida por la Contraloria General de la
Republica (CGR) establece que “de conformidad con la Ley 87 de 1993 y sus
normas reglamentarias, corresponde a las Oficinas de Control Interno de los
sujetos de control, dentro de sus funciones, verificar las acciones que a su juicio
hayan subsanado las deficiencias que fueron objeto de observacidn por parte del
organismo de control, cuyo andlisis permitird contar con las evidencias,
constituyéndose en el soporte para establecer su cumplimiento y debera
informarlo a la Contraloria General de la Republica, en comunicacién dirigida al
Contralor Delegado que corresponda.

Asi las cosas, en relacion con el plan de mejoramiento la Oficina de Control
Interno o quien haga sus veces debe:

1) acompafiar a cada area en la formulacion adecuada, rigurosa y con enfoque
estratégico de las acciones de mejora;

i) establecer un procedimiento de seguimiento al cumplimiento y eficacia del
plan de mejoramiento institucional;

iii) emitir informes con alertas de los factores que pongan en riesgo la eficacia y
cumplimiento del plan de mejoramiento institucional;

Iv) realizar analisis comparados de la evolucion del plan de mejoramiento
institucional verificando la disminucién o aumento de hallazgos e incidencias afio
tras afio y la evolucion de cumplimiento del plan de mejoramiento institucional,

v) desplegar en general las acciones tendientes a promover entre las areas
responsables la formulacidon de acciones eficaces y el cumplimiento oportuno de
las mismas.

NOTA: Como referente para el desarrollo de estas acciones, podra consultar el
formato 12. Seguimiento Plan de mejoramiento, incluida en la caja de
herramientas de la guia de auditoria basada en riesgos para entidades publicas
v4.
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3.3 El Sistema de Alertas de Control Interno

Mediante el Decreto 403 de 2020, se establece el sistema de alertas del control
interno (SACI), como una de las herramientas mediante las cuales se concreta
la articulacion entre el control interno (control de primer nivel) y el control externo
(control de segundo nivel).

Este es un Sistema de doble via, por lo que en la figura 8 se establece su
interrelacion asi:

Figura 8 Interrelacion entre los dos niveles de control

Los jefes de control interno, o quienes hagan sus veces, Este sistema servira de

Del control deberan reportar aquellos hechos u operaciones, actos, insumo para la priorizacion
interno al contratos, programas, proyectos o procesos en ejecucion, en y focalizacion en el
donde, en el ejercicio de sus funciones, evidencien un riesgo ejercicio de la vigilancia y

control consolidado o en proceso de consolidacion, de afectacion o seguimiento permanente a

externo pérdida de los recursos publicos y/o de bienes o intereses
patrimoniales de naturaleza publica.

cargo de la Contraloria
General de la Republica.

la Contraloria General de la Republica alertara a las

Del control oficinas o unidades de control interno de aquellas

externo a| situaciones que denoten posible riesgo o pérdida de

recursos publicos con el fin de que focalicen el ejercicio de

control sus funciones para lo cual, podrdn tomar las medidas

interno necesarias, entre otras, la modificacion de su plan de
auditorias.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2022

El Sistema de Alertas de Control Interno tendra por objeto registrar la
informacion originada en el control multinivel del gasto publico, en sus dos
primeros niveles: el interno y el de fiscalizacion externa ejercida por la
Contraloria General de la Republica, desde la perspectiva de la administracién
del riesgo a través de alertas reciprocas; con el fin de promover sinergias entre
el control interno y el seguimiento permanente al recurso publico orientado al
ejercicio del control concomitante y preventivo y su mutua retroalimentacion.

Estos insumos deben contribuir a la prevencion de riesgos fiscales, es decir, a
prevenir eventos potenciales que puedan llegar a generar efectos dafiosos sobre
los bienes, recursos e intereses patrimoniales de naturaleza publica.
(Contraloria General de la Republica, Resolucidon reglamentaria organizacional
762 de 2020).

De acuerdo con lo dispuesto en el articulo 19 de la Resolucion 762 de 2020 de
la Contraloria General de la Republica, la Contraloria Delegada para la
Participaciéon Ciudadana, con el apoyo de la Oficina de Planeacidn, recepcionara
las alertas generadas por las diferentes dependencias de dicha entidad y las
registrara en el sistema para conocimiento de las unidades u oficinas de control
interno quien haga sus veces.
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En relacién con el Sistema de Alertas de Control Interno (SACI) surgen las
siguientes actividades a cargo del jefe de la oficina de control interno o quien
haga sus veces:

v Reportar aquellos hechos u operaciones, actos, contratos, programas,
proyectos o procesos en ejecucion, en donde, en el ejercicio de sus
funciones, evidencien un riesgo consolidado o en proceso de
consolidacion, de afectacion o pérdida de los recursos publicos y/o de
bienes o intereses patrimoniales de naturaleza publica.

v~ Consultar las alertas reportadas en el Sistema de Alertas de Control
Interno (SACI) y valorar aquellas que tengan relacidn directa o indirecta
con la gestion de su entidad.

v Revisar periodicamente, por lo menos una vez cada semestre, el plan de
auditoria a la luz de los resultados de la consulta al SACI.

v Tener en cuenta la informaciéon del SACI para la labor de asesoria en la
identificacion, valoracion y gestion de los riesgos fiscales de la entidad.

3.6 Actividades en el marco del rol de enfoque hacia la
prevencion orientadas al nuevo enfoque de control fiscal

Acorde con explicado en el numeral 3.3 las actividades que se hace necesario
desarrollar para incorporar elementos de articulacion para el control multinivel
que plantea el nuevo enfoque de control fiscal se muestran en la tabla 3 a
continuacion:

Tabla 3 Actividades para la articulacién del control multinivel

Actividad propuesta

Programar en los comités institucionales mas estratégicos (gestion y
desempefio institucional, de coordinacién de control interno, de gerencia
u otro), sesiones que sensibilizacion sobre la articulacién del control
Jornadas de sensibilizacion interno y el control externo, a fin de que sea entendido como una
responsabilidad en desarrollo del esquema de lineas de defensa y no
como una labor exclusiva del jefe de control interno o quien haga sus
Veces.

Incluir en su Plan Anual para la vigencia procesos de asesoria en la
formulacion adecuada de Planes de Mejoramiento, precisando:
e Lineamientos para que los responsables identifiquen las causas de
cada hallazgo.
o Orientaciones para que se formulen acciones coherentes, cumplibles,
viables, pertinentes y eficaces para atacar las causas identificadas.
e Que el responsable establezca fechas de cumplimiento razonable para
el cumplimiento de las acciones de mejora a su cargo.

Acompafiamiento a los procesos de la
entidad en la formulacién de planes de
mejoramiento

37



Actividad propuesta

Lineamientos

Adopcién formal de un procedimiento
para el seguimiento al Plan de
Mejoramiento, con  esquema de
semaforizacién que genere informe de
alertas a los responsables internos

‘ Alerta 2. Acciones que se han identificado como inefectivas.

Disefiar y adoptar un procedimiento para el seguimiento al plan de
mejoramiento, con esquema de semaforizacion, que genere alertas con
destino a los responsables de las acciones respectivas o ali
representante legal de la entidad, que incluya como minimo:

.Alerta 1. Acciones con fecha de ejecucion vencida sin evidencia de
cumplimiento.

Alerta 3. Acciones cuyo cumplimiento esté programado para el mes
€en curso.

Alerta 4. Acciones cuyo cumplimiento esté programado para el mes
siguiente.

Mesas de trabajo con los responsables
de las acciones que se encuentren en
alguna de las alertas enunciadas en el
punto anterior

Programar reuniones periddicas con las areas responsables de las
acciones que se encuentren en alguna de las alertas antes enunciadas
y concertar con dichas areas compromisos para superar las alertas 1y 2
y gestionar de forma adecuada lo necesario para que los responsables
den cumplimiento efectivo a las acciones que se encuentran en alerta 3
y 4, previniendo asi la configuracién de acciones incumplidas.

Informes con destino a la Alta Direccion

eElaborar y presentar informe mensual al representante legal de la
entidad en relaciéon con el cumplimiento del plan de mejoramiento,
consolidando las alertas y los resultados de las reuniones periédicas, asi
como, recomendando acciones en caso de presentarse incumplimientos
sistematicos del plan de mejoramiento, considerando que tal situacién
afecta la evaluacion de la calidad y eficiencia del control fiscal interno, lo
cual pone en riesgo el fenecimiento o evaluacion de la cuenta, a la luz de
la Resolucién 080 de 2020 o la norma que la sustituya o modifique.
eElaborar y presentar al jefe de la entidad o representante legal, durante
el primer mes del afio, informe comparativo de las Ultimas dos (2)
vigencias del plan de mejoramiento institucional en el que se identifique
el nimero de acciones incumplidas e inefectivas, con el objetivo de
establecer acciones que permitan la mejora del tema en la entidad.

Seguimiento decisiones en firme de
érganos de control e investigacion

Adelantar seguimiento a las decisiones en firme (ejecutoriadas) de
érganos de control e investigacion sobre los procesos penales, fiscales
y disciplinarios derivados de hallazgos o denuncias relacionadas con la
entidad. Este seguimiento permitirg estudiar los precedentes existentes,
los cuales constituyen un insumo que contribuye al enfoque preventivo
del control.

Desarrollo de diagnosticos para la mejora
en la gestion del riesgo en todos sus
ambitos

Elaborar diagnésticos que permitan identificar aspectos que dificulten el
logro de los objetivos y resultados institucionales; lecciones aprendidas;
riesgos fiscales, de corrupcién y en general aquellos que puedan afectar
la gestion de la entidad.

Evaluar el desarrollo del esquema de
lineas de defensa en la entidad

Asesorar a la alta direccion para la articulacion del esquema de lineas de
defensa y de cada una de las instancias clave identificadas, a fin de
fortalecer una cultura orientada al control, gestion del riesgo y con alto
enfoque preventivo.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcion Publica,

2022
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4. Rol Evaluacion de la
Gestion del Riesgo

4.1 ;En qué consiste este rol?

A través de este rol, las unidades u oficinas de control Interno, auditoria interna,
0 quien haga sus veces, deben proporcionar un aseguramiento objetivo a la Alta
Direccion (linea estratégica) sobre el disefio y efectividad de las actividades de
administracion del riesgo en la entidad para ayudar a asegurar que los riesgos
claves o estratégicos, entre ellos aquellos fiscales y los de corrupcidn, estén
adecuadamente definidos, sean gestionados apropiadamente lo cual repercute
en la operacion y eficacia del sistema de control interno.

En desarrollo de este rol, las unidades u oficinas de control Interno, auditoria
interna, 0 quien haga sus veces deben brindar asesoria a los responsables y
ejecutores de los procesos y proyectos (primera linea de defensa), respecto a
metodologias y herramientas para la identificacion, anélisis y evaluacion de
riesgos, como complemento a la labor de acompafiamiento que deben desarrollar
las oficinas de planeacion o comités de riesgos (segunda linea de defensa).

Asi mismo, en el marco de la evaluacion independiente deberan sefialar aquellos
aspectos que consideren una amenaza para el cumplimiento de los objetivos de
los procesos, y debe pronunciarse sobre la pertinencia y efectividad de los
controles. De igual manera, la oficina de control interno o quien haga sus veces
debe asesorar en la identificacion, valoracion y gestion de los riesgos fiscales
de la entidad y brindar acompafiamiento y asesoria en la formulacién de
controles adecuados tendientes a prevenir efectos dafiosos sobre los bienes,
recursos e intereses patrimoniales de naturaleza publica.

Sobre este particular, se reitera que adicional a los riesgos de gestion y aquellos
de corrupcion, con el nuevo modelo constitucional de control fiscal, surge la
necesidad de que cada entidad identifique, valore y gestiones (prevenga, mitigue
y administre) sus riesgos fiscales. Para contribuir con este propésito Funcién
Publica, ha incluido un capitulo especifico que desarrolla los lineamientos frente
a la gestion del riesgo fiscal, el cual se incluye a la estructura de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas v5.
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Este capitulo presenta el paso a paso de la gestion del riesgo fiscal
(Identificacion, analisis y valoracion), que debe vincularse al analisis general de
los riesgos institucionales, a fin de contar con un esquema integral que facilite
su seguimiento por parte de los lideres del proceso.

La adecuada gestién del riesgo fiscal es fundamental para la efectividad y
diligencia debida en el manejo de los recursos, bienes e intereses publicos,
previniendo efectos dafiosos, lo cual, a la vez, permite mitigar la posibilidad de
configuracién de responsabilidades fiscales para los diferentes gestores
publicos.

Es de resaltar que la adecuada identificacion y valoracion de riesgos fiscales,
asi como, el disefio de controles efectivos, en armonia con los principios
constitucionales de la gestion administrativa y la gestién fiscal (articulos 209 y
267 de la Constitucion Politica), es un deber de todo servidor publico, asi como
de los particulares que administran recursos, bienes e intereses patrimoniales
de naturaleza publica. En consecuencia, cuando se asignan funciones publicas
o administracién de recursos publicos a particulares, la entidad estatal que
asigna dicha funcion, debe establecer condiciones, obligaciones y controles para
garantizar que el particular adopte las medidas pertinentes para la gestion y
prevencion de riesgos fiscales.

4.2 Alineando el riesgo con la estrategia y el desempeno.

Teniendo en cuenta que la identificacion y analisis del riesgo debe ser un
proceso conjunto, permanente e interactivo entre la administracion y las
unidades de control interno o quien haga sus veces, en este marco general, los
auditores internos deben evaluar la efectividad y contribuir a la mejora del
proceso de gestion de riesgos.

Al respecto la Norma 2120 Gestidn de riesgo establece:

“La actividad de auditoria interna debe evaluar la eficacia y contribuir a la mejora de los
procesos de gestion de riesgos.

Interpretacion:

Determinar si los procesos de gestion de riesgos son eficaces es un juicio que resulta de la
evaluacion que efectua el auditor interno que:

e Los objetivos de la organizacion apoyan la mision de la organizacion y estan alineados
con la misma;

e Los riesgos significativos estan identificados y evaluados;

e Se han seleccionado respuestas apropiadas al riesgo que alimentan los riesgos con el
apetito de riesgos por parte de la organizacion, y

o Se captura informacidn sobre riesgos relevantes, permitiendo al personal, la Direccion y
el Consejo cumplir con sus responsabilidades, y se comunica dicha informacion
oportunamente a través de la organizacion.

La actividad de auditoria interna reline la informacién necesaria para soportar esta evaluacion
mediante mdaltiples trabajos de auditoria. El resultado de estos trabajos, observado de forma
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conjunta, proporciona un entendimiento de los procesos de gestion de riesgos de la
organizacién y su efectividad.

Los procesos de gestion de riesgos son monitoreados mediante actividades de administracion
continuas, evaluaciones independientes o ambas (...)” (Instituto Auditores Internos -IIA
Global, 2019)

A su vez, la guia de implementacion relacionada con la norma antes citada,
establece algunas consideraciones a tener en cuenta para la evaluacién, asi
como para los procesos de asesoria frente al tema por parte del jefe de control
interno 0 quien hace sus veces asi:

v Se requiere contar con un amplio conocimiento de la organizacién y una alta
comprension de los procesos de gestion del riesgo de la organizacion.

v La actividad de auditoria interna debera alertar a la Direccion sobre nuevos
riesgos, asi como sobre riesgos que no han sido adecuadamente mitigados,
y proporcionar recomendaciones para una adecuada respuesta a los mismos.

v Al revisar los planes estratégicos de la organizacion, el despliegue de las
politicas y las reuniones con la Alta Direccién, el jefe de control interno o
quien hace sus veces puede obtener un conocimiento profundo para evaluar
si los objetivos estratégicos respaldan y estén alineados con su mision, su
vision y su gestion de riesgos.

v La actividad de auditoria interna puede utilizar un marco de referencia sobre
gestion de riesgos ya existente (por ejemplo, el marco del Committee fo
Sponsoring Organizations of the Treadway Commission -COSO, o la Norma
ISO31000). Frente a este punto para el Sector Publico Colombiano se cuenta
con la Guia de administracion del riesgo y el disefio de control en entidades
publicas v5 que adapta y profundiza estos estandares internacionales.

v Los auditores internos pueden desarrollar de forma independiente anélisis de
deficiencias para determinar si los riesgos significativos estan siendo
identificados y evaluados adecuadamente.

v Finalmente, la actividad de auditoria interna debe dar los pasos necesarios
para asegurar que esta gestionando sus propios riesgos, como el riesgo de
falla en las auditorias, falso aseguramiento y riesgos reputaciones.
Asimismo, todas las acciones correctivas deberian ser monitoreadas.
(Instituto Auditores Internos -IlA Global, Guia implementacién 2120).

Para este efecto, es necesario comprender el estado actual en la gestion del
riesgo institucional, desde la estructura de la politica de administracion del
riesgo, sus niveles de implementacion y resultados en relacion con los eventos
o materializaciones que han sido evidenciados, informacién esencial para
determinar la efectividad de las actividades de control establecidas por la
entidad.

Al respecto, el Instituto de Auditores propone un analisis de madurez de la
gestion de riesgos que involucra principios y lineamientos de los marcos actuales
(COSO-ERM e 1SO31000), los cuales sustentan la Guia de administracion del
riesgo y el disefio de control en entidades publicas v5, marco aplicable a todas
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las entidades publicas. En la tabla 4 se muestra un ejemplo de modelo de
madurez de gestién de riesgos:

Tabla 4 Ejemplo modelo de madurez de gestion de riesgos

| Cultura
El riesgo pertenece a la

Gobierno

'DEA (Director Ejecutivo de |

Proceso

las funciones de auditoria
interna y control.

miembros del consejo

1 -Inicial actividad de auditoria | Auditoria Interna)/ presidente | Auditoria basada en riesgos
interna del comité de auditoria
El riesdo se considera Proceso de autoevaluacion de
2- Repetible niesg ! Gerentes de riesgos riesgo y control, segun
segulin sea necesario .
necesidad
. » Un lenguaje de riesgos comun
La informacion  sobre -
riesgos se comparte entre | Ejecutivos de alto nivel/ | Y U PTO¢eS0 de evaluacion de
3 - Definido 9 P ) riesgos son utilizados por las

funciones de auditoria interna y
control.

4- Administrado

El riesgo esté integrado en
la planificacion estratégica;
la declaracion de riesgos
se declara y se comunica.

Todos los niveles de
direccion y el consejo

Un lenguaje de riesgos comun
y un proceso de evaluacion de
riesgos consistentemente
estan implementados en toda
la organizacion.

5 -Optimizado

El riesgo estd integrado en
toda la toma de decisiones,
compensaciones y
objetivos

Participacion total

Un lenguaje de riesgos comun
e informes de  riesgos
integrales estan establecidos
en toda la organizacion.

“* El término gobierno se asocial al concepto de Gobierno Corporativo, entendido como el “sistema interno de
una organizacion del sector publico o privado, mediante el cual, se establecen las directrices que deben regir
su ejercicio y, en especial, la forma en que se administran, controlan y manejan las relaciones de poder”’3.

Fuente: Instituto de Auditores (IIA Global), Fundacién Latinoamérica de Auditores Internos
(FLAI), Evaluacién de procesos de gestion de riesgos. 2019

Acorde con el anterior esquema y a fin de poder enfocar las actividades por parte
de las unidades de control interno o quienes hagan sus veces, es necesario
considerar los siguientes aspectos en cuanto a su desarrollo y la forma como se
fortalece en diferentes niveles la gestion del riesgo. La figura 9 describe cada
etapa y los desarrollos que son adecuados a cada uno, informacidn general que
puede ser analizada por parte del jefe de control interno o quien hace sus veces
de cara a la realidad de su entidad, asi como de las dindmicas y cultura

organizacional que le son propias.

8 Consultado en:

https://www.supersociedades.gov.co/Servicio_Ciudadano/Paginas/preguntas_frecuentes/gobierno_corporativo.a

SpX
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Figura 9 Actividades oficina de control interno acorde niveles de madurez gestion del riesgo

| Roles Oficina de Control Interno o quien haga sus veces acorde niveles de madurez gestion del riesgo |

% nicial |

[ oy Repetible |

r%;l_a_ Definido |

= |

| & optimizado |

¥ La actividad de auditoria intema puede
parficipar mas activamente.

¥ Las instancias de gerencia operativa,
cumplimiento, asuntos legales, gestion
de riesgos, aseguramiento de calidad
intema y ofres pueden usar
evaluaciones  de  riesges ¥

La aclvidad de auditoria infema puede
trabajar con las funciones de control
cumplimiento, asuntos legales, gestion de
riesgos y aseguramiento de calidad interna,
para sumar su experiencia y ayudar a los
responsables de riesgos de las funciones de
gerencia de linealoperativa a construir y

¥
basados en riesgos propercionades por
la actividad de auditoriainterna

pervisar confroles operativos.

¥ La actividad de auditoria interna puede

continuar actuando funcionalmente en el
nivel Repetible.

v En este nivel puede existir una

combinacion de niveles de madurez, con
algunas unidades operando a niveles de
madurez mas altos que ofras.

¥ En esta estructura, las funciones de

control, cumplimiento, asuntos legales,
gestion de riesgos y aseguramiento de
calidad intema de la id

La gerencia de linealoperativa posee y
gestiona los riesgos en toda la crganizacion
y es responsable de implementar acciones
comectivas para abordar las actividades de
proceso y control. La actividad de auditoria
inlema actia principalmente come una
funcién de aseguramiento independiente,
evaluando la efectividad del proceso de
gestion de riesgos entre las ofras funciones
de gestion y aseguramiento.

desempefian un papel activo en la
asistencia a la  gerencia de
linealcperativa para evaluar riesgos y

v La actividad de auditoria intema, como

funcion de aseguramiento independiente,
realiza trabajos para evalar que los
procesos de gestion de riesgos sean
efecives en areas individuales y en
general en toda la organizacion. Ademas,
la actividad de auditoria intema puede
comparar sus evaluaciones de riesgos
con la informacién de riesgos producida
por la direccién y verificada por las
funciones de aseguramiento infemo
(cumplimiento / gestién de riesgos) para
medir la precisién y la integridad de la
evaluacidnde ladireccion

¥ El DEA debe coordinar con ofros
proveedores. de servicios de
aseguramiento y consulforia y puede
considerar utilizar su trabaje (Norma
2050, Coordinacion y confianza).

realizar ofras actividades de gestién de
riesges.

Fuente: Adaptado de Instituto de Auditores (IIA Global), Fundacidn Latinoamérica de Auditores
Internos (FLAI), Evaluacion de procesos de gestion de riesgos. 2019

Ahora bien, frente a los temas de cultura, gobierno y procesos se debe tener en
cuenta lo siguiente, esquematizado en la figura 10 a continuacion:
Figura 10 Consideraciones para una adecuada gestion del riesgo

- )

La efectividad y la exhaustividad de un proceso de
gestion de riesges dependen de la cultura de riesgos
de la organizacion. Si la cultura no es propicia para
la discusion abierta y la consideracion del riesgo en
los sentidos negativo y positive de la palabra,
entonces el proceso de gestion de riesgos no serd
exitoso.

Cultura

Establecer y/o actualizar la politica de
administracion del riesgo robusta y que evalla

periédicamente su implementacion

AN J

Gobierno

Para que un proceso de gestion de riesgos
sea exitoso, el apoyo desde arriba debe
establecerse desde el principio. Para lograr la
aceptacion y la asignacion adecuada de
recursos, la informacion sobre riesgos debe
usarse en |a toma de decisiones en los niveles

fPromover escenarios para que la direccién\
comprenda el valor de la gestion de riesgos
COMO paso previo para promover el proceso
\_en toda la organizacion. Y,

Mecanismos o

ms altos de una organizacion acciones Proporcionar la informacion de riesgos para
que la alta direccion la utilice en la toma de

Procesos S decisiones. )

El grado en que las actividades de gestién de ~ ~

riesgos se integran con ofros procesos de negocio
es un indicador Util del nivel de madurez de la
organizacion. Si las evaluaciones de riesgos son
comunes en toda la organizacion, y la informacién
de riesgos se utiliza en la toma de decisiones
clave, la organizacion se considera mas madura
que una organizacion que realiza evaluaciones de
riesgos una vez por afio o solo porque lo exigen

las regulaciones. /

Fuente: Adaptado de Instituto de Auditores (IIA Global), Fundaciéon Latinoamérica de Auditores
Internos (FLAI), Evaluacién de procesos de gestion de riesgos. 2019

Evaluar practicas actuales de gestion del
L riesgo para migrar a esquemas mas efectivos )

Articular gjercicios de seguimiento y monitoreo
en el marco del Esquema de las lineas de
defensa
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4.3 ;Como evaluar la gestion del riesgo?

Acorde con la Norma 2200 -Planificaciéon del trabajo, los auditores internos
deben desarrollar y documentar un plan para cada trabajo, que incluya el
objetivo, alcance y los recursos del trabajo. Para esto es necesario considerar
las estrategias, los objetivos y los riesgos de la organizacidon que sean relevantes
para el trabajo.

Teniendo en cuenta que evaluar un proceso completo de gestion de riesgos es
complejo, el alcance del trabajo se puede definir utilizando criterios que cumplan
un objetivo especifico. Por ejemplo, el alcance puede definirse por unidades
organizativas, ubicaciones, objetivos estratégicos u otros criterios que sean
significativos para la organizacion. (Instituto de Auditores (IIA Global),
Fundacion Latinoamérica de Auditores Internos (FLAI), 2019).

A continuacion se determinan varios lineamientos clave para una adecuada
evaluacién de la gestion del riesgo por parte de la oficina de control interno o
quien haga sus veces:

4.3.1 Comprender el contexto y el propdsito del trabajo:

En este punto es necesario retomar lo explicado en relacion con los niveles de
madurez para la gestion del riesgo desarrollado de forma general en la tabla 4
de este mismo capitulo, por lo que para una mayor comprension de los cinco
niveles de madurez definidos, la tabla 5 desagrega la descripcién de cada uno:

Tabla 5 Descripciones modelo de madurez de gestion de riesgos

1 -Inicial

La aceptacion de riesgo de la organizacién esta implicita pero no se encuentra
Aceptacion de riesgo claramente establecida o documentada. La alta direccion puede tener ideas
similares sobre el nivel de riesgo que la organizacion esta dispuesta a aceptar.

Los auditores internos pueden realizar evaluaciones de riesgos para recopilar
informacion de riesgos para sus trabajos, para uso de las funciones de control /
cumplimiento / aseguramiento interno y/o para uso de la direccién. La direccion no
ha invertido en contratar o capacitar personal con habilidades de facilitacién y
Evaluacion de riesgos evaluacién de riesgos, y los auditores internos pueden ser el Gnico personal bien
versado en la evaluacion de riesgos. Los riesgos se evallian segun sea necesario;
por ejemplo, la alta direccidén puede evaluar los riesgos relacionados con sus
estrategias propuestas una vez al afio. Los proyectos grandes y costosos pueden
justificar evaluaciones de riesgo seglin sea necesario.

La direccién utiliza informacién de riesgos cuando la tiene, pero la terminologia no
es consistente en toda la organizacion o se malinterpreta. Pueden existir diferentes
Un idioma comdn registros de riesgos y criterios de medicién de riesgos, dependiendo del enfoque
de evaluacion de riesgos. Los criterios de medicion de riesgos son simplistas,
como las calificaciones de alto, medio o bajo.

La informacion sobre riesgos no se consolida ni se comunica mas alla del grupo

Uso de informacion de riesgo o o 7 .
especifico que realiz6 la evaluacion de riesgos.
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2 -Repetible

Aceptacion de riesgo

La aceptacion de riesgo de la organizacion ha sido abordada por la alta direccién y el consejo y
esta documentada, pero no se comparte en toda la organizacion. El tema es revisado de manera
inconsistente para realizar actualizaciones.

Evaluacion de riesgos

Los auditores internos realizan evaluaciones de riesgos para recopilar informacion para sus
trabajos, para uso de las funciones de control / cumplimiento / aseguramiento interno y/o para uso
de la direccién. La direccion no ha invertido en contratar o capacitar personal con habilidades de
facilitacion y evaluacion de riesgos. Los riesgos se evallan constantemente, pero no hay un plan
estratégico e integral. Los proyectos grandes y costosos pueden tratarse como evaluaciones de
riesgo aisladas.

Un idioma com(n

La direccion usa la informacion de riesgos cuando la tiene, pero la terminologia es inconsistente en
toda la organizacion. Pueden existir diferentes registros de riesgo y criterios de medicion de riesgo,
dependiendo del enfoque de las evaluaciones de riesgo. Los criterios de medicion de riesgos
pueden tener en cuenta la probabilidad y el impacto y ser tan simples como calificaciones de alto,
medio o bajo nivel de riesgo.

Uso de informacion de
riesgo

3 -Definido

La informacién sobre riesgos a veces se consolida o comunica més alla del grupo especifico que
realiz6 la evaluacion de riesgos.

Aceptacion de riesgo

La alta direccion y el consejo han definido vagamente una aceptacion de riesgo que puede o no
entenderse bien en toda la organizacion.

Evaluacion de riesgos

Las funciones de control / cumplimiento / gestion de riesgos / aseguramiento interno pueden realizar
evaluaciones de riesgos para sus areas o para €l uso de la direccion. La direccion no ha invertido
en contratar o capacitar personal con habilidades de facilitacion y evaluacion de riesgos. Se pueden
realizar evaluaciones de riesgos seglin sea necesario. Por ejemplo, la alta direccion puede solicitar
una evaluacién de riesgos para un gran proyecto de capital que presente una exposicién
significativa al riesgo para la organizacion.

Un idioma comun

La direccion usa la informacion de riesgos cuando la tiene, y la terminologia es mayormente
consistente en toda la organizacion. Existen multiples registros de riesgo y criterios de medicion de
riesgo.

Uso de informacion de
riesgo

4 -Administrado

Aceptacion de riesgo

Los riesgos pueden estar vinculados a los objetivos de un departamento o equipo de proyecto, pero
no siempre se consideran abiertamente en los niveles superiores de la organizacion.

La alta direccion y el consejo han definido una aceptacion de riesgo que se entiende bien en toda
la organizacion.

Evaluacion de riesgos

Las funciones de control / cumplimiento / aseguramiento interno realizan periédicamente
evaluaciones de riesgos para sus areas o para el uso de la direccion. La direccidn ha invertido en
la contratacion y capacitacion de personal con habilidades de facilitacion y evaluacion de riesgos.
Las evaluaciones de riesgos se realizan segin sea necesario y pueden abordar riesgos
significativos a medida que surgen, en lugar de depender de un plan de auditoria basado en riesgos.

Un idioma comun

La alta direccion solicita y usa constantemente informacion de riesgos, y la terminologia es bien
conocida y utilizada en toda la organizacion. Los criterios de gestion de riesgos se entienden e
implementan en toda la organizacion.

Uso de informacién de
riesgo

Los riesgos significativos estan vinculados a los objetivos de la organizacion. La informacion de
riesgos se comunica a la alta direccion de manera consistente, y las compensaciones e incentivos
de la gerencia pueden estar vinculados a los indicadores clave de desempefio (KPI) impulsados
por los riesgos identificados y evaluados. La informacién se utiliza para contribuir a mejorar el
proceso de gestion de riesgos en toda la organizacion.
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5 -Optimizado 00

Una vez que el consejo ha aprobado la aceptacion de riesgo, la direccion y los empleados clave la
Aceptacion de riesgo | implementan en toda la organizacion en un formato y nivel de detalle apropiado para la toma de
decisiones.

La direccion utiliza un proceso comin para llevar a cabo evaluaciones de riesgos, documentar
informacion de riesgos y supervisar su desempefio con respecto a los KPI ajustados al riesgo. La
direccion cuenta con protocolos para garantizar que se aborden los riesgos significativos cuando
surgen, en lugar de durante o después de la proxima evaluacion de riesgos programada.

Evaluacion de riesgos

Toda la organizacion, desde el consejo hasta la gerencia de linea /operativa y los empleados, tiene
una comprension comdn de los términos utilizados en el proceso de gestion de riesgos (por ejemplo,
riesgo, factor contribuyente, control, impacto, probabilidad) y usa un lenguaje comun para analizar
el riesgo.

Un idioma comun

Los riesgos estan vinculados a los objetivos de la organizacion en todos los niveles. Ademas, la
Uso de informacion de | informacion sobre riesgos se comunica en toda la organizacion de manera continua, y las
riesgo compensaciones € incentivos para la gerencia estan vinculados a los KPl impulsados por los riesgos
identificados y evaluados.

Fuente: Instituto de Auditores (IIA Global), Fundacion Latinoamérica de Auditores Internos (FLAI),
Evaluacion de procesos de gestion de riesgos. 2019

Nota: Para el analisis de aceptacion del riesgo componente definido en la tabla
5 que describe las caracteristicas para cada nivel de madurez, atendiendo la
complejidad y lineamientos propios del sector publico, es necesario asociarlo al
perfil de riesgo que “(...) proporciona una vista compuesta del riesgo al que se
enfrenta una entidad, pero también puede ayudar a identificar los niveles de
riesgo de la organizacion o los asociados con los objetivos propios del negocio.
Esta vista compuesta permite a la administracion de la entidad considerar el tipo,
la severidad y las interdependencias de los riesgos, y como puede afectar el
desempefio en relacion con la estrategia y los objetivos del negocio (...)".
(PricewaterhouseCoopers (PwC), 2017).

Teniendo como referente 0 marco general los diferentes descriptores por nivel
de madurez, cada entidad podra definir su estado actual en la gestion del riesgo
que ayudara a determinar informacién clave para el proceso de planificacion,
donde se consideran elementos como:

v Articulacion entre los planes estratégicos de la organizacidén, su misién y
objetivos.

v~ Marco de gestion de riesgos utilizado dentro de la organizacion.

v~ Métodos actuales y nivel de identificacién, evaluacion y supervision de
riesgos.

v Sofisticacién de la organizacion y sus procesos de gestion de riesgos,
considerando su tamafo, complejidad, ciclo de vida, madurez, estructura de
partes interesadas y entorno legal y competitivo.

v~ Robustez de los roles, responsabilidades y actividades de gestion de riesgos
en toda la organizacion.

v Resultados actuales de las actividades de supervision de riesgos,
identificacion y discusion de los riesgos y las respuestas correspondientes
elegidas.

v Riesgos experimentados histéricamente.
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Cualquier cambio (regulaciones, personal, procesos o productos y servicios)
que puedan haber introducido nuevos riesgos.

Posibles exposiciones y oportunidades de riesgo; incluso nuevos desarrollos,
tendencias, riesgos emergentes y posibles interrupciones relacionadas con
la organizacion (y su jurisdiccion e industria).

Cualquier requisito/expectativa regulatoria, externa o relevante para la
organizacion y las jurisdicciones dentro de las que opera.

Expectativas de las partes interesadas para que la actividad de auditoria
interna dé aseguramiento de que el proceso de gestion de riesgos de la
organizacion es efectivo.

Vision de la direccion para el proceso de gestion de riesgos, sus planes y las
metodologias de medicion que emplean, entre otras cuestiones. (Instituto de
Auditores (IIA Global), Fundaciéon Latinoamérica de Auditores Internos
(FLAI), 2019).

4.3.2 Reunir informacion para comprender el proceso de gestion de riesgos:

Algunas fuentes de informacion que se puede consultar con el fin de identificar
los riesgos de la organizacion y las estrategias utilizadas para administrar dichos

riesgos son:

v Estatutos, politicas y otra informacion mandatoria para las entidades de
gobierno responsables de establecer la estrategia de gestion de riesgos.

v~ Documentacién del proceso de gestién de riesgos que incluye politicas,
pautas y normas.

v Documentos de estrategia.

v Informes de gestion que contienen informacion de desempefio.

v Actas de las reuniones del consejo / comité de auditoria y otros comités
relevantes (por ejemplo, comité de riesgo).

v Evaluaciones de riesgos de la direccion.

v Elinventario de riesgos de la organizacion, incluidos los riesgos estratégicos,
operativos, de recursos humanos, financieros, de cumplimiento normativo y
de TI.

v Documentacién de todas las fases del proceso de gestion de riesgos, que
incluyen identificacién, evaluacion, tratamiento y supervision de riesgos.

v Resultados de las actividades de supervision de riesgos. (Instituto de

Auditores (IIA Global), Fundacién Latinoamérica de Auditores Internos
(FLAI), 2019).

4.3.3 Realizar una evaluacion de riesgos preliminar:

La Norma 2210.A1 establece que "los auditores internos deben realizar una
evaluacion preliminar de los riesgos relevantes para la actividad bajo revision".
(IIA Global). Una forma efectiva de realizar y documentar una evaluacion de
riesgos a nivel de trabajo es crear una matriz de riesgos que enumere los riesgos
relevantes y permita identificar la probabilidad y el impacto, para lo cual es

47



posible utilizar la matriz de severidad que desarrolla la guia de administracion
del riesgo y el disefio de controles en entidades publicas v5, ubicando los riesgos
de mayor criticidad para la entidad. La figura 11 muestra un ejemplo utilizando
la matriz de severidad que actualmente se utiliza para la valoracion de riesgos
en todas las entidades publicas.

Figura 11 Anélisis preliminar de riesgos basado en matriz de severidad

Impacto
Muy Alta
1000/0
Alta
- 80%
(]
=
= Media
2
- 60% Moderado
-3
£
Baja
40%
Muy Baja

20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado Direccién de Gestiéon y Desempefio Institucional de Funcidn Publica a partir de la
guia administracion del riesgo v5, 2022

Para aquellas entidades donde no se cuenta con un esquema aplicado para la
gestion del riesgo, los auditores internos pueden aplicar una serie de actividades
como parte de la evaluacion del proceso de gestion del riesgo, elementos que
se muestran en la tabla 6:

Tabla 6 Elementos para la evaluacién del proceso de gestion del riesgo

Cultura de gestion de riesgos

Informe de riesgos

Reuna documentacion que incluya:

-Politicas y otra informacion obligatoria para las entidades de gobierno responsables de establecer y supervisar el proceso
de gestion de riesgos.

-Documentacion de todas las fases del proceso de informe de riesgos.
= Comprenda los riesgos clave identificados como relacionados con los objetivos de la organizacion.
= Determine si los informes de riesgos comunican con precision el estado de la exposicion al riesgo en la organizacion (por
ejemplo, (€S demasiado complicado 0 es demasiado simple?).
= Califique los riesgos de acuerdo con la metodologia de evaluacion de riesgos establecida por la organizacion.
= Revise la informacion obtenida en la evaluacion preliminar de riesgos para evaluar el impacto y la probabilidad de riesgos
relacionados con la cultura de riesgos.

Comunicacion

=Siga los informes de riesgos en diversas areas para determinar si la informacion de riesgos se comunica de manera fluida

en todos los niveles de la organizacion.
= Examine las investigaciones de ética y cumplimiento relacionadas con el riesgo para determinar si existe el problema de
represalias por comunicar informacion sobre riesgos.

= Utilice encuestas, entrevistas u otros métodos para determinar la participacion de los empleados en los programas de
comunicacion y su nivel de comprension de los objetivos de gestion de riesgos de la organizacion.
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Responsabilidad

=Confirme que los duefios de riesgos sean responsables de las exposiciones al riesgo en su esfera de autoridad.
= Confirme que el consejo y la alta direccion sean responsables de solicitar y utilizar informacion sobre riesgos
en la toma de decisiones.

Gobierno de gestion de riesgos

Informe de riesgos

= Revise los informes relacionados con el riesgo que se prepararon para el consejo. Asegurese de que los
informes contengan toda la informacion pertinente que necesita el consejo para tomar decisiones informadas.
= Revise los informes de la alta direccion sobre el estado de las exposiciones al riesgo en relacion con las
estrategias y la aceptacion por el riesgo.

Proceso de gestion de riesgos

Politicas y procedimientos

= Verifique que las politicas y procedimientos estén actualizados y que se mantengan actualizados cuando
ocurran cambios de procedimientos.
= Confirme que cualquier actualizacion solicitada por el consejo durante la revisién anual se haya realizado
correctamente.

= Asegurese de que las politicas y procedimientos cubran todo el proceso de gestion de riesgos en detalle. Las
areas especificas de importancia incluyen:

-Relacion con estrategias y aceptacion de riesgo.

-Resumen de gobernanza.

- Limites de riesgo y tolerancias con sus desencadenantes asociados y protocolos de escalamiento (recorre el
proceso desde la identificacion de una violacion hasta su resolucion).
-Funciones y responsabilidades.

-Consideraciones de datos

= Requerimientos regulatorios.

Proceso de evaluacion de riesgos

= |dentifique donde y con qué frecuencia se realizan evaluaciones de riesgos en toda la organizacion.
= Examine si los procesos para identificacion, evaluacion, tratamiento, supervision e informe de riesgos son
consistentes.

= Revise la informacion obtenida en la evaluacion preliminar de riesgos para evaluar el impacto y la probabilidad
de riesgos relacionados con los procesos de gestion de riesgos en toda la organizacion.

Fuente: Instituto de Auditores (IIA Global), Fundacion Latinoamérica de Auditores Internos (FLAI),
Evaluacion de procesos de gestion de riesgos. 2019

4.3.4 Definir los objetivos del trabajo:

La Norma 2210, Objetivos del trabajo, establece que "deben establecerse
objetivos para cada trabajo". Las normas de aseguramiento 2210.A1 y 2210.A2
agregan que los objetivos del trabajo de aseguramiento deben reflejar los
resultados de una evaluacion preliminar de riesgos y deben considerar la
probabilidad de exposiciones significativas al riesgo, incluidos errores, fraude e
incumplimiento.

El objetivo general de una evaluacion del proceso de gestion de riesgos de la
organizacion es dar informacién a la alta direccién sobre la madurez de la gestion
de riesgos de la organizacién y si corresponde a sus expectativas. Para un
trabajo de aseguramiento, de acuerdo con la Norma 2210.A3, se necesitan
criterios adecuados para evaluar la gestion de riesgos, y si los auditores internos
encuentran que la alta direccion y el consejo ya han establecido criterios
adecuados (es decir, ya se cuenta con un marco de gestion de riesgos), deberian
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usarse tales criterios para la evaluacion. (Instituto de Auditores (lIA Global),
Fundacion Latinoamérica de Auditores Internos (FLAI), 2019).

4.3.5 Establecer el alcance del trabajo:

La Norma 2220 alcance del trabajo, define que el mismo debe ser suficiente para
lograr los objetivos del trabajo. Como minimo, el alcance de cualquier evaluacion
con respecto a la gestion de riesgos deberia confirmar si se siguen los procesos
relacionados con el riesgo identificado y si cumplen con criterios externos (por
ejemplo, leyes, regulaciones). Al determinar el alcance de los trabajos, los
auditores internos pueden considerar:

v La suficiencia y la efectividad operativa de las politicas, procedimientos y
actividades que respaldan el proceso de gestion de riesgos.

v Roles y responsabilidades de gestion de riesgos y aseguramiento claramente
definidas en toda la organizacion.

v Consideracion explicita del riesgo en la estrategia de la organizacion.

v Listas / registros de riesgos, criterios de calificacion de riesgos y procesos
de evaluacion de riesgos.

v Expectativas relacionadas con el tratamiento del riesgo.

v~ Reporte requerido de exposiciones al riesgo.

v Procesos para la clasificacion, escalamiento y seguimiento de los resultados
que resultan de las actividades de supervision de riesgos. (Instituto de
Auditores (IIA Global), Fundaciéon Latinoamérica de Auditores Internos
(FLAI), 2019).

4.3.6 Desempeiiar el trabajo e informar los resultados:

La serie 2300 de normas sobre desempefio del trabajo describe los requisitos
para identificar, analizar, evaluar y documentar informacion suficiente para
lograr los objetivos del trabajo.

El trabajo debe culminar en recomendaciones apropiadas para el estado actual
y deseado de la direccion de acuerdo con el modelo de madurez. Los auditores
internos deben seguir los procedimientos establecidos de la actividad de
auditoria interna para comunicar los resultados de los trabajos, que se detallan
en la serie 2400 de normas sobre comunicacién de resultados y guias de
implementacién asociadas. Los auditores internos deben tener en cuenta que
para cumplir con la Norma 2410, Criterios para la comunicacién, y la Norma
2410.A1, la comunicacién final de los resultados del trabajo debe incluir los
objetivos, el alcance, los resultados, las conclusiones, las recomendaciones y/o
los planes de accion del trabajo. (Instituto de Auditores (IIA Global), Fundacién
Latinoamérica de Auditores Internos (FLAI), 2019).
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5. Rol Evaluacion y
seguimiento

Or=-

5.1 ¢:En qué consiste este rol?

A través de este rol, las unidades de control interno, auditoria interna o quien
haga sus veces deben desarrollar una actividad de evaluacion de manera
planeada, documentada, organizada, y sistematica, con respecto a las metas
estratégicas de gran alcance (mega), resultados, politicas, planes, programas,
proyectos, procesos, indicadores, y riesgos, que la entidad ha definido para el
cumplimiento de su misidn, en el marco del sistema de control interno.

El propdsito de este rol es Ilevar a cabo la evaluacién independiente y emitir un
concepto acerca del funcionamiento del sistema de control interno, de la gestion
desarrollada y de los resultados alcanzados por la entidad, que permita generar
recomendaciones y sugerencias que contribuyan al fortalecimiento de la gestion
y desempefio de la entidad.

De acuerdo con las normas internacionales para el ejercicio profesional de la
auditoria interna, las evaluaciones y seguimientos que realizan las unidades de
control interno o quienes hacen sus veces permiten:

Evaluar para mejorar los procesos de planeacién, gestién, evaluacion,
seguimiento y control de las entidades, utilizando para ello un enfoque
sistematico y disciplinado.

Asistir a la entidad en el mantenimiento de controles efectivos mediante la
evaluacion de la eficacia y eficiencia de los mismos, promoviendo la mejora
continua.

Evaluar la adecuacion y eficacia de los controles definidos a los procesos
estratégicos, de gestion, de seguimiento, evaluacion y de control de la
entidad.

Articular los lineamientos establecidos por la Contraloria General de la
Republica para realizar una adecuada evaluacion del control fiscal interno.

Para este efecto la guia de auditoria basada en riesgos para entidades publicas
v4 establece cinco (5) fases que permiten llevar a cabo el proceso auditor de
manera técnica y profesional, al hacer uso de diferentes herramientas y
procedimientos de auditoria. Estas fases son:

Fase 1: Planeacion general para la Oficina de Control Interno (Plan Anual de
Auditorias)
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Fase 2: Planeacion de la auditoria

Fase 3: Ejecucidn de la auditoria

Fase 4: Comunicacion de resultados de la auditoria

Fase 5: Seguimiento al cumplimiento de los planes de mejoramiento

Cada una de estas etapas desarrolla orientaciones contempladas en el Marco
para la Practica Profesional de Auditoria Interna (MIPP), que deben ser tenidas
en cuenta por parte del Jefe de Control Interno, con el fin de mejorar la
efectividad del proceso auditor.

Es relevante precisar que para la ejecucidn de las actividades mencionadas, la
Oficina de Control Interno o quien haces sus veces debe estructurar el Plan
Anual de Auditorias, el cual bajo los lineamientos de la guia en mencion debe
incluir no solamente las auditorias internas para la vigencia, sino también todas
aquellas actividades que cubren cada uno de los roles explicados a lo largo del
presente documento, es decir que el plan cubre todas las actividades a realizar
en cada vigencia, acciones que permitiran generar el valor agregado que se
espera con su gestion.

Este rol permite el desarrollo de procesos clave y de valor agregado, dada su
objetividad e independencia, considerandose la auditoria interna como eje
fundamental de sus actividades.

5.2 Plan Anual de Auditorias

La guia de auditoria basada en riesgos para entidades publicas v4 define este
instrumento de gestion para las oficinas de control interno o quien haga sus
veces como “el documento formulado por el equipo de trabajo de la Oficina de
Control Interno, o quien haga sus veces en la entidad, cuya finalidad es planificar
y establecer los trabajos a cumplir anualmente para evaluar y mejorar la eficacia
de los procesos de gestidn de riesgos y control”. (Funcién Publica, 2020).

Para su formulacion se parte de la priorizacién del universo de auditoria basado
en riesgos y en el ciclo de rotacion de auditorias, su estructura final se presenta
ante el Comité Institucional de Coordinacién de Control Interno y, ademas, debe
incluir otros temas y obligaciones que le competen a la Oficina de Control
Interno, como son los informes y seguimientos de ley, asi como los
requerimientos de la Alta Direccion que deben incluirse de forma prioritaria,
acorde con las necesidades y expectativas que se manifiesten tanto por parte
del Representante Legal como por los demas directivos de la entidad.

Esta planeacién general puede extenderse al cuatrienio elaborando un Plan
Cuatrienal de Auditoria basado en riesgos.

En resumen el Plan Anual de auditorias contempla los elementos que se
muestran en el grafico 11:
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Grafico 12 Elementos constitutivos del Plan Anual de Auditorias

Auditorias priorizadas
acorde con el universo
de auditoria basado en
riesgos y en el ciclo de
rotacién de auditorias,
mas solicitud
representante legal

Componentes o Trabajos
capitulos que den establecidos por
cuenta de cada uno de regu|acio’n externa,

los roles definidos en el
Decreto 648 de

2017

(informes de ley)

l Plan Anual De Auditoria Oficina de Control Interno o quien hace sus veces ,

=l

Presentacidny aprobacionante el Comité Institucional de Coordinacionde
ControlInterno

Fuente: Adaptado Direccién de Gestion y Desempefio Institucional, acorde con la guia de auditoria

basada en riesgos para entidades publicas v4. 2020

Atendiendo lo explicado sobre el nuevo modelo de control fiscal, es importante
considerar para la formulacién del Plan Anual de Auditorias la informacidn que
se obtenga del Sistema de Alertas de Control Interno SACI.

Para las fases 2 a la 5 podréa consultar a profundidad los lineamientos en la guia
de auditoria basada en riesgos para entidades publicas v4 que desagrega cada
una de forma especifica, asi mismo podra establecer las herramientas aplicables
y las normas internacionales en materia de auditoria interna aplicables a cada
una. La figura 13 muestra las 5 fases y sus componentes.

Figura 13 Fases para la realizacion de las auditorias

PLANEACION Identificacion de las unidades auditables.
B::é':%'ﬁﬂE Prioriza-nidn. Universf) de Auditoriva. o
BASADA EN Determinacion del ciclo de rotacion de las auditorias.
RIESGOS. Formulacién del Plan Anual de Auditoria Basado en Riesgos.
PLANEACION Consideraciones sobre planificacion.
DE U"A‘ Objetivos del trabajo
AUDITORIA .
INTERNA Alcance del trabajo.
BASADA EN Asignacion de recursos para el trabajo.
RIESGOS. Programa de trabajo
EJECUCION Identificacidn de la informacian.

FASES

(DESEMPERND) Analisis y Evaluacién.
PROCESO DEL TRABAJO Documentacion de la informacion.

AUDITORIA DE AUDITORIA Supervisién del trabajo

Criterios para el Informe de Auditoria.
Calidad del informe.

Errares y omisiones (riesgo de auditoria).
INFORME DE

AUDITORIA ) e ‘ rma
(COMUNICACION Internacionales para el Ejercicio Profesional de la Auditoria

DE RESULTADOS) | Interna”.

Uso de “Realizado de conformidad con las Normas

Exclusiones a las normas.

Difusion de resultados.

Opiniones globales.

SEGUIMIENTO Seguimiento al cumplimiento y efectividad de las
DEL PROGRESO acciones correctivas.

Fuente: Guia de auditoria basada en riesgos para entidades publicas v4. 2020
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NOTA: Para el desarrollo integral de este rol, como parte de la caja de
herramientas de la guia de auditoria basada en riesgos para entidades publicas
v4, podra consultar y aplicar:

MIPP - Guias Implementacion - Guias Practicas

Matriz Universo de Auditorias basado en riesgos

Formato sugerido bajo el nombre de Plan anual de auditoria

Formato Planeacion de la auditoria interna basada en riesgos (Programa
de trabajo)

Modelo Informe Definitivo Auditoria

Formato Plan de mejoramiento

Formato Seguimiento Plan de mejoramiento

N N NN

5.3 Caracterizacion proceso donde participa la oficina

de control interno o quien hace sus veces

Teniendo en cuenta que las Oficinas de Control Interno o quienes hacen sus
veces, tienen la funcidén de asesorar a la direccion en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccién
de los correctivos necesarios para el cumplimiento de las metas u objetivos
previstos, aspectos ampliamente desarrollados a través de los roles para dichas
oficinas, establecidos a través del articulo 17 del titulo 24 del Decreto 648 de
2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Publica”, objeto del presente documento, es clave
considerar su gestion en marco del modelo de operacion de procesos de las
entidades.

Frente a dicho esquema de procesos, la Guia para la Gestion por Procesos en
el marco de MIPG, emitida por Funcidn Publica, expresa lo siguiente:

“(...) 3.6 Elaboracion de un mapa de procesos

Teniendo en cuenta la caracterizacién de los procesos que se llevo a cabo en el ciclo de
procesos, se puede elaborar un mapa de procesos o de cadena de entrega (teniendo en cuenta
que la gestion por procesos se basa en la estructura de la cadena de valor). La importancia de
elaborar un mapa de procesos es que, a través de este, podemos clasificar los procesos de
una entidad de acuerdo con diferentes tipos y la orientacion que estos tengan.

La presente propuesta incluye la elaboracion de mapas de procesos en la parte final de la
metodologia ya que para poder determinar si un proceso es de tipo estratégico, misional, de
apoyo o de evaluacion, primero es necesario conocer en qué consiste el proceso, cual es su
orientacién y cdmo se relaciona con los demas procesos de la entidad.

El mapa de procesos es la representacion grafica de cdmo opera la organizacién para conocer
y para satisfacer las necesidades de sus grupos de valor. Para su elaboracién es necesario
clasificar los procesos en cuatro grupos asi:
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Procesos estratégicos: incluyen los relativos al establecimiento de politicas y estrategias,
fijacion de objetivos, comunicacion, disposicion de recursos necesarios y revisiones por parte
de la Alta Direccion de la entidad.

Procesos misionales: incluyen todos aquellos que proporcionan el resultado previsto por la
entidad en el cumplimiento del objeto social o razon de ser.

Procesos de apoyo: incluyen aquellos que proveen los recursos necesarios para el desarrollo
de los procesos estratégicos, misionales y de evaluacion.

Procesos de evaluacién: necesarios para medir y recopilar datos para el anélisis del
desempefio y la mejora de la eficacia y la eficiencia de la entidad.

Frente al mapa de procesos 0 mapa de cadena de entrega, la entidad puede adoptar la forma
que considere; a continuacién se observa la forma mas comin de mapa de procesos:
(Funcién Publica, 2020).

La figura 14 muestra una estructura tipica de mapa de procesos y sus
interacciones:

Figura 14 Mapa de procesos o cadena de entrega

PROCESOS ESTRATEGICOS

Proceso 1 Proceso 2 Proceso 3

PROCESOS MISIONALES

md Proceso 1l Proceso 2 Proceso 3

I PROCESOS DE APOYO I

—)‘ Proceso 1 > Proceso 2 > Proceso 3 >—
) 1 )

PROCESOS DE EVALUACIGN

‘%| Proceso 1 > Proceso 2 > Proceso 3 >—
u ! L —

ENDICION DE CUENTAS EVALUACION DEL USUARI

NECESIDADES
SATISFACCION

—{GRUPOS DE VALOR O USUARIOS]

° —[GRUPOS DE VALOR O USUARIOSJ

el

Fuente: Guia para la gestion por procesos en el marco de MIPG. Funcién Publica. 2020

Retomando la estructura definida para el Modelo Estandar de Control Interno
(MECI), herramienta que permite operativizar la Dimensién 7 de MIPG,
especificamente en el componente 5 establece:

su propésito es desarrollar las actividades de supervision

continua (controles permanentes) en el dia a dia de las actividades, asi como
evaluaciones periédicas (autoevaluacion, auditorias) que permiten valorar: (i) la
efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y
efectividad de los procesos; (iii) el nivel de ejecucion de los planes, programas y
proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones,
55



establecer tendencias, y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad publica.

Articulando el esquema de lineas de defensa, especificamente para 22y 32 lineas
tenemos que, la 22 Linea de Defensa lleva a cabo autoevaluacion permanente
de las actividades llevadas a cabo por la 12 linea de defensa, por lo que su
objetivo principal es asegurar que la primera linea esta disefiada y opera de
manera efectiva, es decir, que las funciones de la segunda linea de defensa
informan a la Alta Direcciéon y/o son parte de la Alta Direccion y generan
informacion clave para la toma de decisiones en tiempos diferenciados respecto
de los seguimientos y evaluaciones de la tercera linea de defensa.

Por su parte, la 32 linea de defensa la conforma la Oficina de Control Interno o
quien haga sus veces en la entidad, quien lleva a cabo una evaluacion
independiente de la gestidn, de forma coordinada con la 22 Linea de Defensa.

En este orden de ideas, es claro que el analisis desde diferentes fuentes para la
mejora institucional, como son los procesos de auditoria ejecutados por la oficina
de control interno o quien haga sus veces, aquellos provenientes de organismos
de control y vigilancia (incluye otras instancias externas como Procuraduria
General de la Nacién, Secretaria de Transparencia, ONG’s, veedurias, entre
otros); asi como la informacion de fuentes como la Mediciéon del Desempefio
Institucional (MDI) aplicada por Funcién Publica, la evaluacion Semestral de
Evaluacién del Sistema de Control Interno, asi como otros esquemas de
seguimiento aplicados por ejemplo, desde las instancias de 22 linea de defensa
en cada entidad, tienen un componente donde confluyen, que corresponde al de
Actividades de Monitoreo del Modelo Estandar de Control Interno MECI.

Considerando, que dicho componente estabelce las evaluaciones periddicas, es
decir los esquemas de 22 linea que se tengan definidos, mas los procesos de
auditoria aplicados por la Oficina de Control Interno o quien haga sus veces y
otros organismos externos que deben permitir establecer: (i) la efectividad del
control interno de la entidad; (ii) la eficiencia, eficacia y efectividad de los
procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos; (iv)
los resultados de la gestion, con el propdsito de detectar desviaciones,
establecer tendencias, y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad publica, de forma integral, se propone una
reconfiguracion para los procesos de Evaluacidon con que cuentan las entidades,
a fin de incorporar esta interaccidon que permita contar con informacion articulada
de las diferentes fuentes para la mejora y que en su conjunto aporten informacion
con datos y hechos para la toma de decisiones por parte de la Linea Estratégica
con un enfoque preventivo y alto anélisis de riesgos.

En la figura 15 se observa la estructura propuesta que podra ser adaptada por
las entidades, atendiendo su complejidad, instancias de 22 linea identificadas,
dinamicas y cultura organizacional propias.
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Fugura 15 Estructura propuesta proceso evaluacion integral

Proceso: Evaluacion Integral de la Gestidn y Mejora Institucional | Fecha: 01 octubre 2021 | Cédigo: | Version No:

Objetivo: Articular la informacion proveniente de las diferentes fuentes para la mejora, que permita el aseguramiento, consulta y mejoramiento de la gestién y control de la entidad,
mediante la aplicacion de métodos de autoevaluacion institucional (tanto interna como de evaluadores externos) y de evaluacidén independiente (tanto interna como de entes
externos), para agregar valor y lograr el cumplimiento de los objetivos y metas institucionales

Alcance: Inicia con la definicion de las diferentes fuentes para la mejora (internas y externas), el anélisis de su informacion asociada proveniente de fichas de indicadores, informes
y otros esquemas de evaluacion, a partir de lo cual se definen planes de mejoramiento articulados por proceso, programa o proyecto (segun aplique), termina con el seguimiento
y cierre eficaz de los planes de mejoramiento suscritos y la correspondiente mejora en los temas 0 materias desarrolladas en cada caso.

Lider o responsable del proceso:
Jefe, asesor, auditor o quien haga sus veces
Jefe, asesor o quien haga sus veces de la oficina de planeacion

ETAPAS CLAVE DE LA EJECUCION DEL PROCESO

Tipo de Salida del Proceso Usuario del Proceso Tipo de Usuario
Proveedor Proveedor Entrada/lnsumo Actividades clave del proceso
Interno | Externo Interno | Externo
X Oficina de -Informes de

Control Interno | Auditorias Internas
planeadas para la
vigencia

-Informe Semestral
de evaluacién al
SCI

-Actas sobre Identificar fuentes (instancias internas y Consolidacion

actividades de externas) los cuales aportan para la instancias y Oficina de Planeacion X
asesoria 0 Mejora institucional esquema de Oficina de Control Interno
consultoria medicién aplicado
aplicados.
X Mapa de -Informes producto
Aseguramiento | actividad de
aseguramiento
instancias 2° linea
X Organismo de | -Informe Auditoria
Control (acorde con

o7




Contraloria alcance

Generaldela | establecido en la

Republica vigencia).

Contraloria

Municipal

Organismo -Informe  Auditoria

Certificador seguimiento
certificacion

Oficina de -Resultados

Planeacion Indicadores de
gestion por
proceso

Alta Direccion

-Informes o actas
de la revision por
la direccion

Oficina de
Planeacion

-Informe
seguimiento a
riesgos.

-Base histérica de
eventos
(materializaciones
del riesgo).

Servicioala
Ciudadania

-Informe
seguimiento a
PQRD

-Informe
evaluacién
percepcion del
servicio

Funcion Publica

Resultados

Medicion del
Desempefio
Institucional,
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recomendaciones
para la mejora

Proceso -Informes de
Direccionamiento | gestion municipal
Estratégico -Informes de
rendicién de
cuentas
Oficina de Analisis Definir estructura metodoldgica que Esquema Todos los procesos,
Planeacion consolidado de permita articular y cruzar la informacién | metodolégico que programas o proyectos
Oficina de fuentes e informes | de los diferentes esquemas de medicion consolida
Control Interno | u otros esquemas aplicados por cada instancia. instancias e

de medicidn para

informacion de las
evaluaciones

la mejora.
aplicadas por cada
instancia, el cual
desagrega temas
comunes para la
racionalizacion y/o
elaboracién de
planes de
mejoramiento.
Oficina de
Planeacion
Oficina de
Control Interno
Oficina de Esquema Establecer esquemas de asesoriaalos | Mesas de trabajo Todos los procesos,
Planeacion metodoldgico lideres de los procesos, programas o por procesos programas o proyectos
Oficina de definido proyectos que permita dar a conocer los | (incluye programas
Control Interno temas comunes establecidos para la 0 proyectos
racionalizacion y/o elaboracién de los | asociados a estos)
planes de mejoramiento.
Oficina de Estructura final Seguimiento integral a los planes de Informe Consejo de Gobierno
Planeacion planes de mejoramiento suscritos, incluye cierres consolidado de Comité Institucional de
mejoramiento Mejora institucional Gestion y Desempefio
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racionalizados y con analisis de eficiencia y efectividad por temas Comité Institucional de
organizados por de acciones. estratégicos o Coordinacion de Control
temas estratégicos relevantes. Interno
para la gestion.
X Consejo de Recomendaciones | Incorporacion de las mejoras definidas, Comunicaciones Todos los procesos,
Gobierno 0 acciones acorde con el proceso, programa o internas, reuniones programas o proyectos
estratégicas para proyecto de comité u otros
posible mecanismos
intervencion de los internos
procesos, establecidos
programas o Elaboracién Informe final de mejora Informe para Ciudadania y otras partes X
proyectos institucional publicacién en interesadas
analizados boton de
Transparencia de
la pagina web de la
Alcaldia
ENTORNO ESPECIFICO DEL PROCESO
Normatividad Riesgos identificados Controles existentes
Ley 87 de 1993
Decreto 1499 de 2017
RECURSOS DEL PROCESO
Humanos Técnicos y Tecnoldgicos Documentos/Tramites
MEDICION DEL PROCESO - INDICADORES
Elaboré: Revisé: Aprohé:
Firma: Firma: Firma:
Cargo: Cargo: Cargo:
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6. Rol Relacion con entes
externos de control

filod

6.1 :En qué consiste este rol?

La unidad de control interno, auditoria interna, o quien haga sus veces, sirve
como puente entre los entes externos de control y la entidad, ademas, facilita el
flujo de informacién con dichos organismos. Esta funcion ha adquirido especial
relevancia luego de la expedicidn del Acto Legislativo 04 de 2019 y del Decreto
403 de 2020, y con éste ultimo, la creacion del Sistema de Alertas de Control
Interno, frente a lo cual, el Jefe de Control Interno o quien haga sus veces, debe
cumplir con las actividades derivadas del referido sistema.

Para el desarrollo de este rol se debe identificar previamente la informacidn
referente a:

v' Fechas de visita o fecha limite para el cargue de informacidn o emisién e
informe;

v’ Alcance de las auditorias;
v" Informes periédicos;
v" Requerimientos previos del érgano de control, entre otros aspectos.

Esta informacion puede ser prevista y comunicada oportunamente a Ia
administracion, como principales responsables de estos procesos ante el
respectivo organismo de control.

Las unidades de control interno facilitan la comunicacién al 6rgano de control y
verifican aleatoriamente que la informacion suministrada por los responsables,
de acuerdo con las politicas de operacion de la entidad, ya que a partir de estos
se definen claramente los lineamientos en relacion con la entrega, oportunidad
y coherencia de informacion, asi como las personas autorizadas para ello, donde
se debe establecer claramente que corresponde al representante legal y cada
lider de proceso garantizar la calidad de la informacion que se entregue.

Por lo tanto, la oficina de control interno o quien hace sus veces, puede
considerar los siguientes criterios a la hora de analizar la informacion que se
transmite al organismo de control, bien sea a los equipos auditores en sitio
cuando llevan a cabo sus procesos auditores o bien a través los sistemas de
informacién que tales instancias establecen, los criterios aplicables son:
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1. Oportunidad: Que se entregue la informacién en los tiempos establecidos por
el organismo de control.

2. Integridad: Que se esté dando respuesta a todos y cada uno de los
requerimientos con la evidencia suficiente.

3. Pertinencia: Que la informacién suministrada esté acorde con el tema
solicitado o con el requerimiento especifico.

Es pertinente sefialar que las actividades que se desarrollen en el marco de este
rol no deben entenderse como actos de aprobacién o refrendacion por parte de
la oficina de control interno o quien hace sus veces, debe entenderse que el
contenido y el cumplimiento de los anteriores atributos son responsabilidad
directa de los lideres de procesos o los delegados para la entrega de la
informacion, de acuerdo con la politica de operacion establecida.

No obstante, en desarrollo de este rol, sera viable brindar asesoria y generar
alertas oportunas a los lideres de los procesos o responsables del suministro de
informacion, para evitar la entrega de informacion no acorde o inconsistente con
las solicitudes del organismo de control.

Algunos de los informes y reportes que debe presentar toda entidad publica, con
el liderazgo del jefe de control interno o quien haga sus veces son:

Certificado Rendicion de la Cuenta Fiscal a la Contraloria General de la
Republica

Delitos contra la Administracion Publica

Formulario de Reporte de Avances de la Gestion — FURAG

Informe de Austeridad del Gasto

Informe de Atencién Al Ciudadano (PQRD)

Informe de Derechos de Autor Sobre Software

Informe de Evaluacién por Dependencia

Informe de Evaluacion Rendicion de Cuentas

Informe de Evaluacion del Sistema de Control Interno

Informe de Evaluacion del Sistema de Control Interno Contable
Informes de Gestion y de Ejecucion del Plan de Accidn

Informe de Seguimiento a Informacién Litigiosa del Estado (E-Kogui)
Informe de Seguimiento a la Ejecucion Presupuestal

Informe de Seguimiento a Mapas de Riesgo Corrupcion y por Procesos
Informe de Seguimiento al Plan Anticorrupcién y Atencién al Ciudadano
Informe de Seguimiento al Plan de Mejoramiento Archivistico

Informe de Seguimiento al Plan de Mejoramiento Institucional

Informes Generales y/o Especiales de Control Interno

Informe Seguimiento Ley 1712

Obras Civiles inconclusas o sin uso

Seguimientos Gestion de la Contratacion

AN N N N N N N N N N N N N N N N N N Y N N
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NOTA: Como anexo podra encontrar una matriz que desarrolla los informes de
ley antes listados con su normatividad y orientaciones para su desarrollo.

6.2 Lineamientos generales frente a la interacciéon con
los organismos de control, durante la auditoria y para
los reportes requeridos en aplicaciones definidas para

tales fines

En cumplimiento del rol de relacion con entes externos de control, la oficina de
control interno o quien haga sus veces debe plantear labores de asesoria y
acompafiamiento puntuales a los procesos y sus lideres, de modo tal que la
entidad pueda adelantar de una manera arménica procesos de auditoria que
adelante el organismo de control, asi como la rendicidn de informes de manera
posterior en aplicaciones dispuestas por dichos organismos como seria la
herramienta SIRECI y SIA CONTRALORIA, frente a los cuales procede una
organizacion y articulacién interna, ya que no toda la informacién solicitada por
estas instancias reposa en la oficina de control interno y que en términos de los
niveles de autoridad y responsabilidad que a cada cargo corresponden, siempre
existiran lideres internos, quienes seran los principales responsables de sus
contenidos.

En este sentido, es clave indicar que para este proceso de cargue de informacién
y reportes, cada contraloria a nivel territorial establece sus lineamientos y
procedimientos que las entidades sujeto de control deben aplicar, atendiendo su
estructura interna y otros aspectos de sus dinamicas internas que faciliten este
ejercicio y se eviten incumplimientos de tipo legal.

Asi por ejemplo, la Contraloria General de Antioquia mediante Resolucién No.
2020500002034 “Por medio de la cual se establecen los términos y condiciones
para rendir las Cuentas por parte de todos los Entes que fiscaliza la Contraloria
General de Antioquia en las plataformas del Sistema Integral de Auditorias SIA
CONTRALORIAS y SIA OBSERVA” establece en su articulo 6° lo siguiente:

“(...) ARTICULO 6. RESPONSABLES DE RENDIR LA CUENTA POR ENTIDAD. EI
Representante Legal, el Jefe de la Entidad, Director, Gerente o quien haga sus veces en los
sujetos de control de la Contraloria General de Antioquia, son responsables de rendir la cuenta
consolidada por la entidad sobre su gestion financiera, operativa, ambiental y de resultados,
la cual para su presentacion deberé estar firmada por el representante legal, el jefe de la
entidad, director, gerente o quien haga sus veces.

La rendicion de cuentas se efectuara en la forma, métodos y términos establecidos en la
presente resolucion.

PARAGRAFO: La entidad informaré a este Organismo de Control, mediante oficio firmado por
el representante legal, cuando haya un cambio en los usuarios del sistema bien sea por cambio
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de representante legal, solicitud de nuevos usuarios, desvinculacion del funcionario o por
cambio de funciones.

Es responsabilidad del representante legal mantener actualizada la informacién de los
usuarios del sistema de la entidad.

De acuerdo con lo anterior el Representante Legal, el Jefe de la Entidad, Director
o Gerente (segun aplique) es el responsable directo frente a la rendicion de la
cuenta anual, para lo cual podra establecer los usuarios del sistema y el mismo
organismo de control en la cita resolucion establece el procedimiento general
para la asignacion de los accesos y la estructura general del reporte.

En consecuencia, si bien es claro que en el marco del rol de relacién con entes
de control, el Jefe de Control Interno o quien hace sus veces adelanta el registro
de informacion en este sistema, los responsables de los contenidos son los
lideres internos, dependiendo del tema que se reporte y en todo caso la
responsabilidad principal recae sobre su Representante Legal.

Acorde con lo anterior, es recomendable para el desarrollo adecuado de este
este rol que el Jefe de Control Interno o quien hace sus veces, tenga claridad
frente a:

1) los responsables del manejo de los recursos publicos de la entidad,

i) la informacidén referente a las operaciones realizadas y sus respectivos
soportes legales, técnicos, financieros y contables,

iii) la forma de rendir dicha cuenta dentro del aplicativo, es decir, conocimiento
los formatos y uso del procedimiento de cargue para asesorar a los responsables
en caso de tener inquietudes,

Iv) La revision de la cuenta rendida,

vi) las posibles sanciones por parte del respectivo ente de control en caso de la
no entrega o entrega extemporanea de la informacion solicitada, informacién a
partir de la cual podra asesorar a la entidad y que se garantice la oportunidad,
integridad y coherencia de la informacién reportada.

Para este trabajo articulado y coordinado entre la Alta Direccidn y el Jefe de
Control Interno o quien hace sus veces se tiene un escenario principal que es el
Comité Institucional de Coordinacién de Control Interno, el cual se encuentra
reglamentado en el articulo 13 de la Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio del control interno en las entidades y organismos del
estado y se dictan otras disposiciones” donde se establece lo siguiente:

“ARTICULO 13.- COMITE DE COORDINACION DEL SISTEMA DE CONTROL INTERNO. Los
organismos y entidades a que se refiere el articulo quinto de la presente Ley, deberan
establecer al méas alto nivel jerarquico un Comité de Coordinaciéon del Sistema de Control
Interno, de acuerdo con la naturaleza de las funciones propias de la organizacion.

Para este comité el Decreto 648 de 2017 “Por el cual se modifica y adiciona el
Decreto 1083 de 2015, Reglamentaria Unico del Sector de la Funcion Publica”,
modificé la conformacion y funciones en el siguiente sentido:

ARTICULO 2.2.21.1.5 COMITE INSTITUCIONAL DE COORDINACION DE CONTROL
INTERNO. Las entidades que hacen parte del ambito de aplicacion de la Ley 87 de 1993,
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deberan establecer un Comité Institucional de Coordinacidon de Control Interno como drgano
asesor e instancia decisora en los asuntos de control interno, integrado por:

1. El representante legal quien lo presidiréa

2. El jefe de planeacién o quien haga sus veces.

3. Los representantes del nivel directivo que designe el representante legal.

4. El representante de la alta direccion para la implementacién del Modelo Estandar de Control
Interno.

El Jefe de control interno o quien haga sus veces, participara con voz, pero sin voto en el
mismo y ejerceria la secretaria técnica.

ARTICULO 2.2.21.1.6 FUNCIONES DEL COMITE INSTITUCIONAL DE COORDINACION DE
CONTROL INTERNO. Son funciones del Comité Institucional de Coordinacion de Control
Interno:

a. Evaluar el estado del Sistema de Control Interno de acuerdo con las caracteristicas propias
de cada organismo o entidad y aprobar las modificaciones, actualizaciones y acciones de
fortalecimiento del sistema a partir de la normatividad vigente, los informes presentados por
el jefe de control interno o quien haga sus veces, organismos de control y las
recomendaciones del equipo MECI.

b. Aprobar el Plan Anual de Auditoria de la entidad presentado por el jefe de control interno
0 quien haga sus veces, hacer sugerencias y seguimiento a las recomendaciones producto de
la ejecucion del plan de acuerdo con lo dispuesto en el estatuto de auditoria, basado en la
priorizacion de los temas criticos segun la gestion de la administracion.

c. Aprobar el Estatuto de Auditoria Interna y el Cédigo de Etica del auditor, asi como verificar
su cumplimiento.

d. Revisar la informacidn contenida en los estados financieros de la entidad y hacer
recomendaciones a que haya lugar.

e. Servir de instancia para resolver diferencias que surjan en desarrollo del ejercicio de
auditoria interna.

f. Conocer y resolver los conflictos de interés que afecten la independencia de la auditoria.
g. Someter a aprobacion del representante legal la politica de administracién del riesgo y
hacer seguimiento, en especial a la prevision y deteccién de fraude y mala conducta.

h. Las demas asignadas por el Representante Legal de la entidad.

Parrafo 1. EI Comité se reunira como minimo dos (2) veces en el afio.

Parrafo 2. En las entidades que no cuenten con servidores publicos que hagan parte de la alta
direccion, las funciones del comité seran ejercidas directamente por el representante legal de
la entidad y los servidores que se designen.

Parrafo 3. En las entidades donde exista comité de auditoria este asumira las funciones
relacionadas con los literales b, ¢, e y f del presente articulo e informara al comité institucional
de coordinacion de control interno de su estado y desarrollo.

De acuerdo con lo anterior, el Comité Institucional de Coordinacién de Control
Interno es el escenario en el cual el Jefe de Control Interno puede coordinar con
los demas lideres internos la recopilaciéon de informaciéon necesaria para dar
cumplimiento al informe de la cuenta anual, bien sea ante la Contraloria General
de la Republica y/o a las diferentes contralorias territoriales, dado que se trata
de informacidn relacionada con la gestién institucional, sobre la cual el Jefe de
Control Interno puede generar recomendaciones o alertas, de manera tal que se
evite el envio de datos desactualizados o incoherentes frente a los
requerimientos, o bien que se haga de forma extemporanea.
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6.2 Proceso Administrativo Sancionatorio Fiscal

Para el desarrollo adecuado de este rol, se importante tener en cuenta que el
reporte inadecuado, incompleto, falaz o inoportuno de informacion requerida por
entes externos de control, puede dar lugar a sanciones de indole disciplinarios,
asi como, a proceso administrativos sancionatorios fiscales.

El Procedimiento Administrativo Sancionatorio Fiscal es una potestad con la que
cuentan los 6rganos de control fiscal y que fue potenciado por el Decreto 403 de
2020, asi como por la Ley 2080 de 2021.

Son sujetos de este procedimiento los servidores publicos y las entidades o
personas naturales o juridicas de derecho publico o privado que a cualquier titulo
recauden, administren, manejen, dispongan o inviertan fondos, bienes o recursos
publicos, o que sin ser gestores fiscales deban suministrar informacion que se
requiera para el ejercicio de las funciones de vigilancia o control fiscal.

Dentro de las conductas generadoras de sanciones en el marco de este
procedimiento se explican la tabla 7:

Tabla 7 Conductas generadoras de sanciones

Conductas

Descripcion

Omitir adelantar las acciones tendientes a subsanar las
deficiencias asociadas a la gestion fiscal previamente
sefialadas por los 6rganos de control fiscal.

Incumplimiento o ineficacia de las acciones de
mejora del plan de mejoramiento institucional

Incurrir en errores relevantes que generen glosas en la
revision de las cuentas y que afecten el ejercicio de la
vigilancia y el control fiscal.

Glosas en las cuentas

No rendir o presentar las cuentas e informes exigidos
ordinariamente, o no hacerlo en la forma y oportunidad
establecidas por los 6rganos de control fiscal en desarrollo de
sus competencias

Rendicién de cuentas e informes

Omitir o no suministrar oportunamente las informaciones
solicitadas por los érganos de control incluyendo aquellas
requeridas en el procedimiento de cobro coactivo.

Suministro oportuno de informacién

Reportar o registrar datos o informaciones inexactas, en las
plataformas, bases de datos o sistemas de informacién de los
érganos de control 0 aquellos que contribuyan a la vigilancia y
al control fiscal.

Reportes, entrega o cargue de informacion
inexacta.

No atender los requerimientos o solicitud de documentos,
libros registrados, contabilidad o informacién en el marco de
ejercicios de vigilancia y control fiscal, de las indagaciones
preliminares o procesos de responsabilidad fiscal.

Atencion de requerimientos

Negativa a entregar informacion a algin 6rgano

de control fiscal Alegando reserva, ignorando la inoponibilidad de reserva.

Sobre investigaciones y actuaciones que adelanten los

Obstaculizar las investigaciones y actuaciones

organos de control fiscal, sin perjuicio de las deméas acciones
a que pueda haber lugar por los mismos hechos.

No permitir el acceso a la informacion en tiempo
real por parte de la Contraloria General de la
Republica y demas érganos de control fiscal

En las condiciones previstas en la ley, o reportar o registrar
datos e informaciones inexactas, en las plataformas, bases de
datos o sistemas de informacion.
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Conductas

Actuaciones del representante legal

Descripcion

El no fenecimiento de las cuentas o concepto o calificacion
favorable en los procedimientos equivalentes para aquellas
entidades no obligadas a rendir cuenta, durante dos (2)
periodos fiscales consecutivos, bajo el entendido que se trate
de un mismo representante legal que haya actuado con dolo o
culpa grave.

Fuente: Elaboracion Direccién de Gestion y Desempefio Institucional de Funcion Publica, 2022
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Anexos

A continuacion se relacionan las herramientas y documentos complementarios,
los cuales podra descargar en el siguiente link:

https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg, ingresa a la

Dimensién Control Interno, en la pestafia Herramientas e Instrumentos Técnicos.

Tabla de informes de ley que desarrolla la normatividad base y otra informacion

clave a tener en cuenta para el Plan Anual de Auditorias.
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