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1. Introduccién

Empresas Publicas de Armenia ESP, mediante Acuerdo # 032 de diciembre de 2015
establece la estructura organica interna y las reglas de organizacion y funcionamiento,
con fundamento en las conclusiones del estudio técnico elaborado por la ESAP, donde
se conforma la Direccion TIC, encargandola de todas las actividades relacionadas con
equipos de comunicacién y de cédmputo, dispositivos de infraestructura electrénicos,
aplicativos y sistemas de informacion de la entidad, igualmente del cumplimiento de las
politicas de Gobierno Digital y Seguridad Digital, por lo cual se requiere establecer una
Arquitectura Empresarial con un catalogo de servicios tecnolégico como infraestructura
de informacion, bases de datos integrados, sistemas de informacién que apoyen a los
procesos y estrategias de la entidad con el hardware y software que lo soporten.

La Direccion TICs de Empresas Publicas de Armenia ESP, a través de la definicion de
su Plan Estratégico de Tecnologias de la Informacién — PETI — EPA 2023-2025, tendra
la oportunidad de adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la entidad, apoyar los procesos de
direccionamiento gerencial, estratégicos, gestiébn de produccién, soporte y evaluacién
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones
reales y tener la capacidad de generar transformaciones en el Municipio de Armenia,
como parte de los beneficios que un Plan Estratégico de Tl debe producir una vez se
inicie su ejecucion.

La estructuracion y la puesta en marcha del PETI cuentan con importantes beneficios
estratégicos y tacticos para Empresas Publicas de Armenia ESP:

e Mapeo del estado actual de la situacion Tl de entidad, las brechas y barreras de
crecimiento, el nivel de capacidades de Tl en uso y demandas.

e Disefio, Alistamiento y Habilitacion de un modelo de Arquitectura Empresarial y
Gobernanza de Tl para la Transformacién Digital de la entidad.

e Mapeo y descripcion de la prospeccion de la entidad desde una perspectiva de Tl
para alcanzar el Propésito Superior establecido en Empresas Publicas de Armenia
ESP.

e Habilitacion de un modelo de transferencia de Capacidades de Tl para los
colaboradores de la entidad.

e Perfilacion del portafolio de iniciativas de Tl para la Transformacion Digital que
estén alineados con los objetivos y metas de la entidad, de tal manera que
apalanquen y ayuden a alcanzar las metas de su estrategia en el corto, mediano y
largo plazo.

¢ Identificar herramientas que ayuden a contar con informacién oportuna para la toma
de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

10
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e Fortalecer la Direccion TICs de la entidad para apoyar los procesos estratégicos
misionales, de apoyo y de evaluacion.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir
actual de Empresas Publicas de Armenia ESP, identificar las oportunidades de la
Direccion TIC y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.

2. Objetivo del documento

Este documento denominado Plan Estratégico de Tecnologias de Informacién
Empresas Publicas de Armenia ESP 2023-2025, llamado de ahora en adelante PETI
EPA 2023-2025, describe los elementos necesarios para garantizar la gobernanza vy
continuidad de la entidad en aspecto de TI, alineado con las politicas Gobierno Digital
y Seguridad Digital del Ministerio TIC y adscritas al MiPG.

La Finalidad es contribuir al logro de los resultados esperados por Empresas Publicas
de Armenia ESP., por medio de la implementaciéon de estrategias de Tecnologias e
Informacion (Tl) en el marco de la arquitectura empresarial, estableciendo
procedimientos sistematicos y eficientes para proporcionar disponibilidad y calidad de
los servicios, fortalecer la seguridad digital y la apropiacion de los sistemas de
informacién, articulando el disefio de los servicios con los procesos de la entidad, con
el fin de satisfacer a los diferentes grupos de interés facilitando la toma de decisién en
la Entidad.

De igual manera, este es el documento maestro de planeacién en Tl, que describe en
aspectos generales los lineamientos que la entidad establece con base en la
normatividad definida por el Ministerio TIC.

Asociado a este documento maestro se encontrardn referencias a documentos
técnicos que describen en detalle la informacion que aqui se presenta.

3. Alcance del documento

Este documento tiene un alcance enfocado a la actualizacion, mantenimiento y
gobernabilidad de las proyecciones de crecimiento de Empresas Publicas de Armenia
ESP., por medio de la gestibn continua de la Arquitectura Empresarial, la
implementacion y mantenimiento de la Arquitectura Tl para asi enfocar la tecnologia a
la optimizacion y cumplimiento de las metas de negocio de la empresa en el periodo
del 2023-2025.

11
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Inicialmente se determina la situacién actual analizando de los procesos, evaluando su
eficacia, el grado de madurez en el que se encuentra y la aplicacion de la tecnologia
para la ejecucion de las actividades.

Este plan estratégico, esta proyectado a tres (3) afios, y permite definir un modelo
iterativo de actualizacién anual como minimo, al contexto de la entidad y del sector,
soportandose en los lineamientos establecidos por el Ministerio TIC en lo que respecta
a las Politicas de Gobierno Digital y Seguridad Digital.

4. Marco Normativo y Documentacion Técnica

A continuacién, se relaciona normativa clave que puede servir como guia a las
entidades en la identificacion de esta para la estructuracién del Plan Estratégico de

Tecnologias de la Informacion.

Tabla 1 Marco Normativo de TIC Aplicable a la Entidad.

Ente que la

Descripcién de la norma

Decreto 767
de 2022

expide

Ministerio TIC

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones

Decreto 1151
de 2008

Ministerio TIC

Lineamientos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamenta parcialmente la
Ley 962 de 2005, y se dictan otras disposiciones

Resolucién
460 de 2022

Ministerio TIC

Por el cual se expide el Plan Nacional de Infraestructura de
Datos y su hoja de ruta en el desarrollo de la Politica e
Gobierno Digital, y se dictan los lineamientos generales para
su implementacion.

Resolucién
746 de 2022

Ministerio TIC

Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacion y se definen lineamientos adicionales a los
establecidos en la Resolucién N°500 de 2021.

Decreto 1951
de 2022

Ministerio TIC

Por la cual se establecen los requisitos, las condiciones y el
tramite de la habilitacibn de los prestadores de servicios
ciudadanos digitales especiales; se dan los lineamientos y
estandares para la integracion de estos servicios y la
coordinacién de los prestadores con la Agencia Nacional
Digital.

Decreto 088
de 2022

Ministerio TIC

"Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015,
para reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos vy
condiciones para la digitalizacion y automatizacion de tramites
y su realizacién en linea"

Decreto 338
de 2022

Ministerio TIC

"Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin

12
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Ente que la

expide

Descripcién de la norma

de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan
otras disposiciones"”

“Por la cual se establecen los lineamientos de transformacion

Resolucién Ministerio TIC digital para las estrategias de ciudades y territorios inteligentes
1117 de 2022 de las entidades territoriales, en el marco de la Politica de
Gobierno Digital”
“Por la cual se establecen los lineamientos y estandares para
Resolucién Ministerio TIC la estrategia de seguridad digital y se adopta el modelo de
500 de 2021 seguridad y privacidad como habilitador de la politica de
Gobierno Digital”
Establece que las entidades del orden nacional deberan incluir
Ley 1955 del Ministerio de en su plan de accion el componente de transformacion Q|g|tal,
L siguiendo los estandares que para tal efecto defina el
2019 Justicia TS . -
Ministerio de Tecnologias de la Informacidon y las
Comunicaciones (MinTIC).
Ley 1581 de Congresode la |Por la cual se dictan disposiciones generales para la
2012 Republica proteccion de datos personales.
En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Decreto 1413 L - L . -
Ministerio TIC | Digitales, Seccidon 1 Generalidades de los Servicios
de 2017 . -
Ciudadanos Digitales.
Ministerio de Por el cual se suprimen y reforman regulaciones,
Decreto 2150 o o - . . .
Justicia y de procedimientos o tramites innecesarios existentes en la
de 1995 S oo
Derecho Administracién Piblica

Decreto 2364

Presidencia de la

Por medio del cual se reglamenta el articulo 7 de la Ley 527
de 1999, sobre la firma electronica y se dictan otras

de 2012 Republica ; o
disposiciones.
Por el cual se reglamenta el registro de TIC y se subroga el
Decreto 2433 Ministerio TIC titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
de 2015 Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.
Decreto 728 S Actualiza el Decreto 1078 de 2015 con la implementacién de
Ministerio TIC P L .
2016 zonas de acceso publico a Internet inalambrico
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 728 Ministerio TIC Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
de 2017 Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacién de zonas de
acceso publico a Internet inalambrico.
Departamento | Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto 1499 | Administrativo de | Decreto Unico Reglamentario del Sector Funcién Publica, en
de 2017 la Funcion lo relacionado con el Sistema de Gestién establecido en el
Publica articulo 133 de la Ley 1753 de 2015.
Decreto 103 | Presidencia de la | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
de 2015 Republica se dictan otras disposiciones.
Por el cual se adiciona el Decreto Unico Reglamentario del
. . sector de la Funcion Publica, Decreto Numero 1083 de 2015,
Decreto 415 | Presidencia de la . L . .
de 2016 Republica en lo relacionado con la definicion de los lineamientos para el

fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.
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Ente que la

Decreto 612

expide
Presidencia de la

Descripcién de la norma

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las

de 2018 Republica entidades del Estado.
Por el cual se establecen los lineamientos generales de la
Decreto 1008 politica de Gobierno Digital y se subroga el capitulo 1 del titulo
Ministerio TIC |9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
de 2018 . . :
Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.
Por el cual se dictan normas para simplificar, suprimir y
Departamento - - : .
o : reformar trdmites, procesos y procedimientos innecesarios
Decreto 2106 | Administrativo de . i SN
L existentes en la administracién publica
del 2019 la Funcion 2 o L, .
- Cap. Il Transformacion Digital Para Una Gestion Publica
Publica .
Efectiva
Decreto 620 L Estableciendo los lineamientos generales en el uso y
Ministerio TIC S - . -
de 2020 operacion de los servicios ciudadanos digitales.
Resolucién Ministerio TIC Por la cual se establecen los lineamientos para la adopcién del
2710 de 2017 protocolo IPv6.
Resolucién Ministerio TIC Por la cual se reglamentan aspectos relacionados con la Ley
3564 de 2015 " | de Transparencia y Acceso a la Informacion Publica.
Norma Accesibilidad a paginas web El objeto de la Norma Técnica
Técnica Colombiana (NTC) 5854 es establecer los requisitos de
Colombiana Icontec accesibilidad que son aplicables a las paginas web, que se
NTC 5854 de presentan agrupados en tres niveles de conformidad: A, AA, y
2011 AAA.
En desarrollo de las estrategias formuladas en el documento
CONPES 3248 del Programa de Renovacién de Ila
Administracion Publica, el presente documento presenta a
consideracion del Consejo de Politica Econémica y Social
CONPES, el proyecto de racionalizaciéon y automatizacién de
CONPES P . - o
CONPES tramites que tiene por objetivo establecer un marco de politica
3248 2004 . : .
para que las relaciones del gobierno con los ciudadanos y
empresarios sean mas transparentes, directas y eficientes,
utiizando estrategias de simplificacién, racionalizacion,
normalizacién y automatizacién de los tramites ante la
administracién publica.
Sefala la necesidad de eliminar, racionalizar y estandarizar
trAmites a partir de asociaciones comunes sectoriales e
CONPES intersectoriales (cadenas de tramites), enfatizando en el flujo
3292 DE CONPES de informacion entre los eslabones que componen la cadena
2004 de procesos administrativos y soportados en desarrollos
tecnologicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.
La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
CONPES C : .
3920 de Big condiciones para que sean g(_est|onados como activos para
Data, del 17 CONPES generar valor social y econdémico. En lo que se refler(_a'a las
de abril de actividades de .Ias entidades p.ul_alllcas, esta generacion de
valor es entendida como la provisién de bienes publicos para
2018 X . b )
brindar respuestas efectivas y Utiles frente a las necesidades
sociales.
CONPES CONPES El crecimiento en el uso masivo de las Tecnologias de la
3854 Politica Informacién y las Comunicaciones (TIC) en Colombia,
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Enteq_uela Descripcién de la norma
expide
Nacional de reflejado  en la masificacion de las redes de
Seguridad telecomunicaciones como base para cualquier actividad
Digital de socioeconomica y el incremento en la oferta de servicios
Colombia, del disponibles en linea, evidencian un aumento significativo en la
11 de abril de participacion digital de los ciudadanos. Lo que a su vez se
2016 traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento
en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida,
tanto brindando proteccion en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este riesgo.
Politica Nacional que define la explotacion de datos (Big Data)
para el Estado colombiano. Con este documento, el pais
CONPES CONPES asume el liderazgo regional al ser el primero en Latinoamérica,
3920 2018 y octavo en el mundo, con una politica publica integral que
habilita el aprovechamiento de los datos para generar
desarrollo social y econémico.
Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, establecid una accion a cargo de la
CONPES CONPES Direccion de Gobierno Digital para desarrollar los lineamientos
3975 2019 para que las entidades publicas del orden nacional elaboren
sus planes de transformacioén digital con el fin de que puedan
enfocar sus esfuerzos en este tema.
CONPES CONPES POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD
3995 2020 DIGITAL
Departamento
Decreto 19 Administrativo de | Suprimir o reformar regulaciones, procedimientos y tramites
del 2012 la Funcion innecesarios existentes en la Administracion Publica.
Publica.
Decreto 32 Ministerio TIC Por el cual se crea la Comision Nacional Digital y de
del 2013 " | Informacion Estatal.
Por el cual se establecen las especificaciones técnicas y los
requisitos para la contratacion de los servicios de deposito,
Acuerdo 37 Archivo General |custodia, organizacién, reprografia y conservacion de
del 2002 de la Nacion. | documentos de archivo en desarrollo de los articulos 13y 14y
sus Paragrafos 1 y 3 de la Ley General de Archivos 594 de
2000.
Ley 39 de Congreso de la |Por la cual se elimina la exigencia del papel sellado y se
1981 Republica. suprime el impuesto correspondiente.
Acuerdo 47 Archivo General Por el cual se desarrolla el grtl’f,:ulo 43 del Capitulo V “Acceso
del 2000 de la Nacion. a Iog Documer)to_s de Archivo”, del Reglamento_ ’General de
Archivos “Restricciones por razones de conservacion.
"Por el cual se desarrolla el articulo 64 del titulo VI
Acuerdo 50 Archivo General |"conservacion de documento”, del Reglamento general de
del 2000 de la Nacion. |archivos sobre "Prevencion de deterioro de los documentos de
archivo y situaciones de riesgo.
Ley 152 de Congresode la |Por la cual se establece la Ley Organica del Plan de
1994 Republica. Desarrollo.
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B que la Descripcién de la norma
expide
Decreto 235 M|n|§ter|o de Por el cual se regula el intercambio de informacién entre
Hacienda y . o . o
del 2010 L L entidades para el cumplimiento de funciones publicas.
Crédito Publico.
Decreto 333 | Presidencia de la | Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de
del 2014 Republica 2012.
Normas sobre la organizacién y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones,
Ley 489 de Congreso de la o N
: principios y reglas generales para el ejercicio de las
1998 Republica L . .
' atribuciones previstas en los numerales 15 y 16 del articulo
189 de la Constitucion Politica y se dictan otras disposiciones.
Por medio de la cual se define y reglamenta el acceso y uso
Ley 527 de Congreso de la | de los mensajes de datos, del comercio electrénico y de las
1999 Republica. firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones.
Ley 594 del Congreso de la | Por medio de la cual se dicta la Ley General de Archivos y se
2000 Republica. dictan otras disposiciones.
Ley 599 del Congreso de la . L
2000 Republica, Por la cual se expide el Codigo Penal.
Lev 872 del Conareso de la Por la cual se crea el sistema de gestién de la calidad en la
Y 9 . Rama Ejecutiva del Poder Publico y en otras entidades
2003 Republica. -
prestadoras de servicios.
Por la cual se dictan disposiciones sobre racionalizacion de
Ley 962 del Congreso de la |tramites y procedimientos administrativos de los organismos y
2005 Republica. entidades del Estado y de los particulares que ejercen

funciones publicas o prestan servicios publicos.

Decreto 1078

Presidencia de la

Por medio del cual se expide el Decreto Unico Reglamentario

del 2015 Republica. del Se;ctor de Tecnologias de la Informacion y las

Comunicaciones

Por medio de la cual se introducen medidas para la eficiencia
Ley 1150 del Congreso de la |y la transparencia en la Ley 80 de 1993 y se dictan otras
2007 Republica. disposiciones generales sobre la contratacion con Recursos

Publicos.

Por la cual se dictan las disposiciones generales del habeas
Ley 1266 del Congreso de la data y se regula el manejo de la mformaqon conFenlde_l en

s bases de datos personales, en especial la financiera,

2008 Republica. o . o .

crediticia, comercial, de servicios y la proveniente de terceros

paises y se dictan otras disposiciones.

Se modifica el codigo penal, se crea un nuevo bien juridico
Ley 1273 del Congreso de la tutelado —"denomlnado de la proteccion de la mformauon y de

: los datos"- y se preservan integralmente los sistemas que

2009 Republica. o . . i

utiicen las tecnologias de la informacién y las

comunicaciones, entre otras disposiciones

Por la cual se modifica la ley 29 de 1990, se transforma a
Ley 1286 del Congreso de la | Colciencias en departamento administrativo, se fortalece el
2009 Republica. sistema nacional de ciencia, tecnologia e innovacion en

Colombia y se dictan otras disposiciones

Por la cual se definen principios y conceptos sobre la sociedad
Ley 1341 del Congreso de la |de la informacion y la organizacion de las tecnologias de la
2009 Republica. informacioén y las comunicaciones - TIC-, se crea la agencia

nacional de espectro y se dictan otras disposiciones.

Decreto 1377
del 2013

Ministerio de
Comercio,

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
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B g la Descripcién de la norma
expide
Industria 'y
Turismo.
Ley 1437 del Congreso de la | Por la cual se expide el codigo de procedimiento administrativo
2011 Republica y de lo contencioso administrativo.
Por la cual se dictan normas orientadas a fortalecer los
Ley 1474 del Congreso de la : A L -
. mecanismos de prevencion, investigacion y sancion de actos
2011 Republica - e o
de corrupcion y la efectividad del control de la gestion publica.
Decreto 1510 Depa_rtamento Por el cual se reglamenta el sistema de compras y
Nacional de o
del 2013 - contratacion publica.
Planeacion
Decreto 1524 | Presidencia de la .
del 2002 Republica Por el cual se reglamenta el articulo 5 de la Ley 679 de 2001.
Ley 1712 del Congreso de la | Por medio de la cual se crea la ley de transparencia y del
2014 Republica derecho de acceso a la informacién publica nacional y se
Por el cual se expide el Plan Nacional de Desarrollo 2014-
Ley 1753 del | Congreso de la | 2018 "Todos por un nuevo pais". "Por medio de la cual se crea
2015 Republica la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”.
Departamento
Decreto 2482 | Administrativo de | Por el cual se establecen los lineamientos generales para la
del 2012 la Funcion integracion de la planeacién y la gestion.
Publica.
Por el cual se reglamenta el Sistema Nacional de Archivos, se
Decreto 2578 Ministerio de establece la Red Nacional de Archivos, se deroga el Decreto
del 2012 Cultura 4124 de 2004 y se dictan otras disposiciones relativas a la
administracién de los archivos del Estado.
Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
Decreto 2609 Ministerio de parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
del 2012 Cultura dictan otras disposiciones en materia de Gestibn Documental
para todas las Entidades del Estado".
Por el cual se modifica la estructura del Ministerio de
Decreto 2618 S . - .
Ministerio TIC. | Tecnologias de la Informacién y las Comunicaciones y se

del 2012

dictan otras disposiciones.

Decreto 2620
de 1993

Presidencia de la
Republica

Por el cual se reglamenta el procedimiento para la utilizacion
de medios técnicos adecuados para conservar los archivos de
los comerciantes.

Decreto 2693

Presidencia de la

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,

del 2012 Republica. se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
Conpes 3670 L Lineamientos de politica para la continuidad de los programas

Ministerio TIC. e .
del 2010 de acceso y servicio universal a las TIC.
Conpes 3701 Ministerio de . . " . . .
del 2011 Interior y Justicia. Lineamientos de politica para Ciberseguridad y ciberdefensa.

Departamento
Decreto 4110 | Administrativo de | Por el cual se reglamenta la Ley 872 de 2003 y se adopta la
del 2004 la Funcion Norma Técnica de Calidad en la Gestién Publica.

Publica.
Decreto 4170 Departamento |Por el cual se crea la Agencia Nacional de Contratacion
Administrativo de | Publica- Colombia Compra Eficiente-, se determinan sus
del 2011 - -
la Funcion objetivos y estructura.
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B g la Descripcién de la norma
expide
Publica.
Departamento

Decreto 4485 | Administrativo de | Por medio la de la cual se adopta la actualizaciéon de la Norma
del 2009 la Funcién Técnica de Calidad en la Gestion Publica.

Publica.
D Por el cual se establecen los lineamientos generales de la

ecreto 2573 S ! . P .
del 2014 Ministerio TIC. | Estrategia de Gobierno en linea, se re_-glam.e.nta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones.
Decreto 1078 Ministerio TIC Por medio del cual se expide el Decreto Unico Reglamentario
del 2015 " | del Sector de TIC.
Decreto 2981 | Congreso de la | Por el cual se reglamenta la prestacién del servicio publico de
del 2013 republica. aseo.
Decreto 1447 | Presidencia de la Determinar las cot_)erturas minimas para los §ervicios de agua
del 2010 Republica. potable y alcantarillado c_Jg que tratan los articulos 14 y 15 de
la Ley 141 de 1994, modificados por la Ley 1283 de 2009.

Decreto 912 Congreso de la | Unicamente tendran derecho a solicitar el descuento tributario
del 2003 republica. de que trata el articulo 104 de la Ley 788 de 2002.
Resolucién L Por la cual reglamentan los articulos 2.1.1.2.1.1, 2.1.1.2.1.11,
3465 del Ministerio TIC. 2.1.1, y el paragrafo 2 del articulo 2.1.1.3.1.1 del Decreto N°

Para consultar el Marco Normativo y Documentaciéon Técnica aplicable a la presente
politica por favor remitirse al documento Documentos de Trabajo DTIC

5. Motivadores Estratégicos

En este dominio se evalla la alienacién estratégica de la entidad en relacién con la
estrategia nacional, sectorial y municipal.

Empresas publicas de Armenia ESP, desde el 2015 viene desarrollando desde el
proceso de Direccién TICs los planes estratégicos de Tl para operar en el Municipio de
Armenia. La estrategia implementada se ha realizado mediante el PETI utilizando
diferentes fuentes metodoldgicas e instrumentos como:

1. Marca de Referencia de Tl Colombia desarrollado por el Ministerio TIC.

2. Anexo 1. Herramienta para la construccion del PETI, propuesto por Ministerio
TIC.

3. Marco de Arquitectura Empresarial agil construido por MirusSmart.

La magnitud de los temas misionales y las restricciones presupuestales para soportar
todas las iniciativas de la entidad hace que haya dificultad para dar respuesta a todos
los requerimientos TIC y ademas con oportunidad.

Empresas Publicas de Armenia ESP, se alinea con las politicas de Gobierno Digital y
Seguridad Digital desde un enfoque técnico y se articula con los documentos de
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gobierno a nivel nacional como: Plan Nacional de Desarrollo, Plan de desarrollo
departamental, Plan de Desarrollo Municipal y Alineacién planes estratégicos.

Alineacion Estratégica

::g.,)
[
O
Estrategia Lineamientos
c Sectorial y Politicas
Estrategia Estrategia
Nacional Institucional

llustracion 1 Alineacion Estratégica. Fuente: Elaboracion propia UT Transformacién Digital

Alineaciéon de la estrategia de TIC con el plan estratégico
institucional

Tomando en cuenta que, el nuevo marco de trabajo defino por MiPG, impulsa la
integracion de TI, en la estrategia de la institucion, la Direccion TICs, ha desarrollado
elementos que fortalecen el Sistema de Gestién Integrado, entre ellos la interiorizacién
de metodologias de gestion de proyectos, como lo es PMI, para lo cual, ha
desarrollado procedimientos de calidad y formatos, que permiten ejecutar proyectos de
TI, bajo los lineamientos de PMI, pero que pueden ser implementados y usados en
proyectos de cualquier naturaleza que se desarrolle en Empresas Publicas de Armenia
ESP.

Asi mismo, la Direccién TIC, entendiendo la importancia de contar con un sistema de
Seguridad de la Informacion, gestiona la integracion del Sistema de Gestion de la
Seguridad de la Informacién, al Sistema de calidad existente, permitiendo generar
mejores practicas que favorecen la ejecucion de las actividades estratégicas y
fortalecen los modelos de trabajo enfocados al cumplimiento de los objetivos y
directrices estratégicas.

Alineacién de la estrategia de Tl sectorialmente

Empresas Publicas de Armenia ESP, a través de la Direccion TICs, se ha integrado al
sector tecnologico, para lo cual ha definido un cronograma anual, de modo que se
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participe de forma activa, en eventos desarrollados por los diferentes gremios del
sector, y otros eventos gestionados por Ministerio TIC y otras instituciones
intergremiales.

Tabla 2 Fuentes Motivadores estratégicos

Motivador Fuente

Obijetivos de Desarrollo Sostenible.
Plan Nacional de Desarrollo.
Pacto por la Transformacion Digital.
Plan TIC Nacional.
Documentos de Estrategia de los Sectores productivos.
Plan TIC Territorial.
Estrategia Institucional | Plan Estratégico Institucional.
Transformacion Digital.
Lineamientos y | Politica de Gobierno Digital.
Politicas | Politica de Seguridad Digital.
Modelo Integrado de Planeacion y Gestion.

Estrategia Nacional

Estrategia Sectorial

Contexto Institucional

Misién de la Entidad

Empresas Publicas de Armenia ESP., estd comprometida con el desarrollo regional,
trabaja bajo el concepto de sostenibilidad en servicios publicos y negocios
estratégicos; para la satisfaccion de las demandas ciudadanas.

Vision de la Entidad

Empresas Publicas de Armenia ESP., se consolida y reconoce como un modelo de
gestion a nivel nacional, basada en practicas transparentes y de equilibrio ambiental,
gue superan los estandares del sector y participa en el desarrollo integral de la region.

Objetivos Estratégicos de la Entidad
e Satisfacerlas necesidades y superarlas expectativas de los clientes, a través de
la gestidn de Peticiones, Quejas, Recursos, Sugerencias y Felicitaciones.

e Mejorar de la infraestructura del Servicio de Acueducto satisfaciendo la
demanda actual y futura de la comunidad de Armenia.

e Mejorar de la infraestructura del Servicio de Alcantarillado satisfaciendo la
demanda actual y futura de la comunidad de Armenia.

e Prestar el Servicio de Aseo satisfaciendo la demanda actual y futura de la
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comunidad de Armenia.

o Desarrollar estrategias para el control de los Impactos Ambientales generados
en la Prestacion de los Servicios Pablicos Domiciliarios.

e Disefiar y desarrollar estrategias de participacion comunitaria en la Prestacion
de los Servicios Publicos Domiciliarios.

e Gestionar y administrar eficientemente los recursos de Empresas Publicas de
Armenia ESP.

¢ Identificar, reconocer, evaluar y controlar los peligros prioritarios en la empresa
a través de los programas de intervencion del Sistema de Gestién Seguridad y
Salud en el Trabajo (SG — SST).

o Aplicar las buenas practicas orientadas a la confidencialidad, integridad y
disponibilidad de activos de informacion.

Metas de la entidad

¢ Necesidades expectativas de los clientes satisfechas.

e Infraestructura del Servicio de Acueducto con altos niveles de satisfaccion en
funcién de la demanda.

e Infraestructura del Servicio de Alcantarillado con altos niveles de satisfaccion
en funcién de la demanda.

o Prestar el Servicio de Aseo satisfaciendo la demanda actual y futura de la
comunidad de Armenia.

¢ Reduccién del impacto ambiental generado en la Prestacién de los Servicios
Publicos Domiciliarios y No Domiciliarios.

e Reduccién del impacto ambiental generado en la Prestacion de los Servicios
Puablicos Domiciliarios.

e Altos niveles de participacion comunitaria en la prestacion de los servicios
publicos domiciliarios.

e Eficiente gestién y administracion de los recursos de Empresas Publicas de
Armenia ESP.

e Peligros prioritarios en la empresa a través de los programas de intervencion
del Sistema de Gestion Seguridad y Salud en el Trabajo (SG - SST)
gestionados y controlados.
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Tendencias Tecnoldgicas

Tabla 3. Tendencias Tecnolégicas

Nombre Descripcion

Aplicaciones moéviles
Uso de nube- Software
como servicio

Uso de nube-
Plataforma como
servicio

Uso de nube-
Infraestructura como
servicio

Automatizacién de
procesos con motor
BPM (Business
Process Manager)
Automatizacion de
procesos con motor
RPA (Robotic Process
Automation)

Software para analisis
de datos descriptivo

Software para anélisis
de datos predictivo

Software para analisis
de datos cognitivo

Software de
inteligencia artificial

Blockchain

Desarrollo y Uso de Apps y Contenidos Digitales

El Software como servicio es una solucién que necesita de una
licencia de software con suscripcién. La tecnologia con menos
servidores ofrece la ventaja de configurar y mantener los servicios
de aplicaciones sin controlar ningun servidor.

La plataforma como servicio es una solucion con la cual los
usuarios usaran una plataforma mucho méas segura para poder
almacenar sus datos.

El sistema almacenador basado en la nube es otra de las
alternativas que atraen mucho a los clientes, y es que ofrecen la
oportunidad de implementar aplicaciones de modo simple a los
clientes.

También ofrecen una infraestructura mucho mas asegurada. Por lo
que no hace falta plataformas variables.

Es la metodologia empresarial cuyo objetivo es mejorar la eficiencia
a través de la gestién sistematica de los procesos de negocio, que
se deben modelar, automatizar, y optimizar de forma continua.

Es toda tecnologia orientada al uso de software con el objetivo de
disminuir la intervencibn humana en el uso de aplicaciones
informéticas, especialmente en tareas repetitivas que varian muy
poco en cada iteracion; es la forma de optimizar recursos a través
de un software que realiza funciones especificas en tiempo récord.
El andlisis descriptivo, como su nombre lo indica, consiste en
describir las tendencias claves en los datos existentes y observar
las situaciones que conduzcan a nuevos hechos. Este método se
basa en una o varias preguntas de investigacion y no tiene una
hipétesis. Ademas, incluye la recopilacién de datos relacionados,
posteriormente, los organiza, tabula y describe el resultado.

El software de andlisis predictivo permite a las organizaciones
utilizar grandes datos (almacenados y en tiempo real) para pasar de
una vista histérica a una perspectiva prospectiva del cliente. Estas
herramientas pueden implementarse localmente (generalmente
para usuarios empresariales) y en la nube.

El software cognitivo ofrece la posibilidad de tomar decisiones con
mayor precision, confianza, velocidad y agilidad, arrojando rapidos
resultados de mudltiples escenarios para tener una visibn mas
completa de los elementos de impacto y sin sesgos subijetivos.

La inteligencia artificial y el aprendizaje automatico son los
responsables de manejar las soluciones de la nube hoy en dia. Esta
es la razon por la que las grandes empresas estén aprovechando
esta tecnologia como son los casos de IBM, Google y Microsoft.
Blockchain en espafiol significa, literalmente, cadena de bloques.
Es béasicamente un sistema con el cual se pueden hacer
transacciones seguras entre personas en todo el mundo sin
necesidad de intermediarios. Las cadenas de bloques solo pueden
ser actualizadas por el consenso de la mayoria de los participantes
del sistema, a los cuales se les llama nodos y que son en esencia
un ordenador dispuesto para estas transacciones. Esta informacion
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Nombre Descripcién

nunca puede ser borrada ni modificada, por lo que Blockchain se
presenta como un registro inmutable y permanente.
Gestion y analisis de = Datos configurados de tal forma que extraer informacion de ellos es
datos estructurados @ simple. A menudo se integran en una base de datos. Se presentan
(Motores ETL-ELT, = de manera ordenada, lo que facilita el andlisis. Los procesos ETL
Bodegas de datos y | son un término estandar que se utiliza para referirse al movimiento
datamarts) vy transformacién de datos. Se trata del proceso que permite a las
organizaciones mover datos desde mudltiples fuentes,
reformatearlos y cargarlos en otra base de datos (denominada data
mart o data warehouse) con el objeto de analizarlos. También
pueden ser enviados a otro sistema operacional para apoyar un
proceso de negocio.
Gestion y andlisis de Son aquellos datos no almacenados en una base de datos
datos no estructurados tradicional. La informacibn no estructurada no puede ser
(documentos, audios, almacenada en estructuras de datos relacionales predefinidas.
videos) con Big Data Dentro de la Gestion se crea una plataforma escalable
(infraestructura y procesos) que permita tratar grandes cantidades
de datos, se afiade informacién/estructura complementaria a los
datos no estructurados, se crean conjuntos reducidos de datos que
sean representativos, se desarrollan algoritmos y procesos de
depuracion.
Herramientas de = Son los medios tecnolégicos o métodos estadisticos manuales que
gestion de calidad de pueden emplearse para resolver los problemas mas frecuentes
datos  de calidad de datos que afectan a la informacién empresarial. Un
enfoque proactivo en materia de calidad de datos le permite
comprobar y medir ese nivel de calidad antes de que llegue a sus
sistemas centrales. Acceder y controlar esos datos en aplicaciones
internas, cloud, web y mdviles es ardua tarea. La Unica forma de
ampliar este tipo de seguimiento en todos esos sistemas es
mediante la integracion de datos.
Plataforma Una plataforma de trabajo colaborativo es un espacio virtual de
colaborativa trabajo, o sea, una herramienta informatica, que centraliza todas las
funcionalidades ligadas a la conduccion de un proyecto, la gestion,
la gestibon de conocimientos y/o el funcionamiento de una
organizacion, poniendo las mismas a disposicion de los diferentes
actores involucrados.
Bases de datos NoSQL @ El termino NoSQL plantea modelos de datos especificos de
(Not Only SQL) esquemas flexibles que se adaptan a los requisitos de las
aplicaciones mas modernas. Tienen un conjunto increible de
caracteristicas y varios modelos que descubriremos mas adelante.
La evolucién tecnolégica de la sociedad y la participacion masiva de
usuarios que producen y alojan contenido cada segundo, exigia una
forma mas flexible de almacenar, ordenar y captar mayor cantidad
de datos. Eso es lo que ha ayudado a solucionar el NoSQL.
Internet de las cosas El Internet de las cosas (loT) hace referencia a la tendencia
(IOT) constante de conectar todo tipo de objetos fisicos al Internet. Puede
ser cualquier tipo de elemento, desde objetos domésticos comunes,
como los refrigeradores y las bombillas; recursos empresariales,
como las etiquetas de envio y los dispositivos médicos; hasta
elementos portatiles sin precedentes, dispositivos inteligentes e
incluso ciudades inteligentes que solo existen gracias al |oT.
Arquitectura de | La Arquitectura Orientada a Servicios de cliente - SOA, es un
sistemas orientada a concepto de arquitectura de software que define la utilizaciéon de
servicios SOA | servicios (programas o rutinas que realizan una funcion especifica)
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Nombre Descripcién

para dar soporte a los requisitos del negocio.
Arquitectura de La arquitectura de microservicios es un método de desarrollo de
sistemas orientada a aplicaciones software que funciona como un conjunto de pequefios
Microservicios = servicios que se ejecutan de manera independiente y autébnoma,
proporcionando una funcionalidad de negocio completa.
Méaquinas virtuales = En informatica, una maquina virtual es un software que simula un
(Virtualizacion de = sistema de computacién y puede ejecutar programas como si fuese
hardware) = una computadora real. Este software en un principio fue definido
como "un duplicado eficiente y aislado de una maquina fisica".
Virtualizacién de Es una tecnologia de virtualizacion basada en contenedores que
sistema operativo en comparte el kernel del host para ejecutar procesos aislados en el
contenedores (Docker) espacio del usuario sin la necesidad de tener otro sistema operativo
ejecutdndose, consumiendo recursos innecesarios.
Los contenedores tratan de aislar a las aplicaciones y de generar
un entorno replicable y estable para que funcionen y compartir los
recursos del propio sistema operativo "host" sobre el que se
ejecutan.
Metodologias &giles = Método de gestion de proyectos que se adapte a los nuevos
requisitos del mercado con rapidez y flexibilidad, y donde los
métodos tradicionales de gestidon se han demostrado ineficientes a
la hora de gestionarlos; y no se limitan a proyectos tecnoldgicos,
sino que se puede aplicar en cualquier ambito o sector donde se
produzcan cambios de forma frecuente. El desarrollo agil de
software envuelve un enfoque para la toma de decisiones en los
proyectos de software, que se refiere a métodos de ingenieria del
software basados en el desarrollo iterativo e incremental, donde los
requisitos y soluciones evolucionan con el tiempo seglun la
necesidad del proyecto.

Devops DevOps es una metodologia de desarrollo software basada en la
integracion entre desarrolladores y administradores de sistemas,
que permite que los desarrolladores puedan enfocarse sélo en
desarrollar y puedan desplegar su codigo en segundos.

Plataformade X-Road es un software de coédigo abierto que permite a
interoperabilidad X- | instituciones y organizaciones intercambiar informacioén a través de
ROAD | Internet. Proporciona una capa de integracion que permite el
intercambio de informacion de manera distribuida (la informacion es
almacenada donde es creada), de forma segura y mediante
estandares a través de internet. Este sistema garantiza la
confidencialidad, la integridad y la interoperabilidad entre las partes
que intercambian los datos.

Carpeta ciudadana La Carpeta Ciudadana es una iniciativa de las administraciones
publicas con objeto de simplificar la relacion con la administracion
por Internet, aunando en un espacio Unico la informacién de los
diferentes procedimientos y tramites y dirigiendo a la unidad
responsable para continuar con la gestion de estos, asi como
acceder a informacion personal en poder de las administraciones
publicas. La Carpeta Ciudadana permite de una forma agil y
sencilla, sin necesidad de registrarte y en un solo clic, conocer los
expedientes gque se tienen abiertos en los distintos organismos, tus
asientos registrales entre administraciones o tus datos en poder de
la administracion.

Plataforma de Los portales de datos abiertos son una parte fundamental en el
publicacion de datos = proceso de apertura de datos. Son plataformas digitales que sirven
abiertos = para almacenar, compartir, conectar y visualizar bases de datos.
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Nombre Descripcién

Son el punto de acceso a la estrategia de una organizacion por
abrir sus datos y un punto de encuentro entre la organizacion, las
empresas, los ciudadanos, los desarrolladores informéticos y los
periodistas.
Arquitectura Una arquitectura empresarial describe los procesos de negocio de
Empresarial con el una empresa, los sistemas de informacién que apoyan tales
marco TOGAF 9.2 procesos y las TIC sobre las que se implementan dichos sistemas.
The Open Group Architecture Framework (TOGAF) (o Esquema de
Arquitectura del Open Group) es un esquema (0 marco de trabajo)
de arquitectura empresarial que proporciona un enfoque para el
disefio, planificaciéon, implementacion y gobierno de una
arquitectura empresarial de informacién. Esta arquitectura esta
modelada, por lo general, en cuatro niveles o dimensiones:
Negocios, Tecnologia (Tl), Datos y Aplicaciones. Cuenta con un
conjunto de arquitecturas base que buscan facilitarle al equipo de
arquitectos cémo definir el estado actual y futuro de la arquitectura.
Gobierno y Gestion de = Control para Informacién y Tecnologias Relacionadas (COBIT), es
Tl con el marco COBIT  una guia de mejores practicas para la ejecucién de Gobierno de TI
2019 que permite transparentar la brecha entre el alineamiento de los
objetivos del negocio y los de TI. ITIL son buenas practicas para la
gestion de Tl y comprender de mejor manera a sus clientes.
Gestién de servicios de  Practica de gestion de ITILen ITIL V4, como un conjunto de
Tl con el marco ITIL v4 recursos organizacionales disefiados para la ejecucién de trabajo o
para lograr un obijetivo. ITIL V4 describe "practicas" en vez de
procesos.
Gestion de proyectos Consiste en la aplicaciéon de un conjunto de procesos a un conjunto
con PMI | de &reas de conocimientos por lo que se definirdn los grupos de
procesos implicados, asi como las areas de conocimiento y su
interaccion.
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6. Modelo Operativo
El mapa de procesos de Empresas Publicas de Armenia ESP representa el

comportamiento que esta dando orientacion al cdmo se gestionan las actividades para
dar cubrimiento a la misionalidad de la Empresa.

Mapa de Procesos
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llustracion 2 Mapa de Procesos (Ejemplo)

Descripcidon de los procesos

Direccionamiento Gerencial

Tabla 4. Descripcion Proceso de Direccionamiento Gerencial

Cdédigo Nombre de proceso Objetivo
Dirigir a Empresas Publicas de Armenia ESP. al éxito, a
través de la toma de decisiones estratégicas,

Gerencia General administrativas y operativas que determinen el rumbo
futuro y la posicién competitiva de la empresa en el corto,
mediano y largo plazo.

VIG-GG-D-
006
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Procesos

Cdédigo

VIG-DPC-D-
001

estratégicos

Tabla 5. Descripcion Proceso Estratégicos

‘ Nombre de proceso ‘

Direccion de
Planeacion
Corporativa

Objetivo

Fortalecer estratégicamente de manera oportuna y eficaz
el Sistema de Planificacién Institucional orientado al
cumplimiento de la Mision, Visién, Politicas, Planes y los
requisitos Legales, Reglamentarios y Normativos,
enfocando las acciones a la satisfaccion de las
necesidades de las Partes Interesadas.

Procesos Misionales o Produccion

Tabla 6. Descripcion Procesos Misionales o Produccion

Cédigo

'Nombre de proceso

Objetivo
Orientar en forma eficaz los Planes y Programas para el

VIG-GPT-D- | Gestion de desarrollo técnico y ambiental de los Servicios Publicos
001 Planeacion Técnica | Domiciliarios de Acueducto, Alcantarillado y Aseo en el
Municipio de Armenia.
Disefar y aplicar estrategias de manera continua para la
ejecucion de auditorias de pérdidas técnicas y no técnica,
VIG-GCP-D- | Gesti6n de Control enfocaqlgs ala dlsrlnlnuc!oln _deI Indice d(_a Aguall No
001 de Perdidas Contabl_ |,zada ene M_ur_umplo de Armeniay ala
promocion del Uso Eficiente y Ahorro del Agua, dando
cumplimiento a los requisitos legales, logrando el
aumento de la rentabilidad Financiera, Social y Ambiental.
Objetivo: Prestar en el Laboratorio de Ensayo de Calidad
Laboratorio de dg Agu_a, ]o_s servicios de ensayos fisicos, quimicos y
VIG-LECA- . microbiolégicos planificados para el control de calidad y
Ensayo de Calidad ; .
D-001 los requeridos por el cliente de acuerdo con el alcance
Agua - ; . .
establecido, generando informes de ensayo técnicos, bajo
estandares de calidad.
Determinar en el Laboratorio de Calibracion los errores
Laboratorio de relativos (de indicacion) a medidores de agua potable fria
VIG-LCM-D- . ” .
Calibracion de dentro del alcance determinado, de acuerdo con los
001 X S ; .
Medidores requerimientos del cliente, dando cumplimiento a
requisitos de calidad establecidos.
Garantizar en forma permanente la potabilizacion del
Agua Cruda, necesaria para la satisfaccion de las
VIG-GCT-D- | Gestién Captacion y necesu_iades de los usuarios d(? la Empresas Publlcas de
. Armenia ESP, cumpliendo Estandares de Calidad y
001 Tratamiento o ) )
suministrando la cantidad requerida por el Proceso de
Distribucién, promoviendo la conservaciéon del Recurso
Hidrico
Asegurar la distribucion de Agua Potable de manera
Gestion de permanente, en la cantidad requerida y dando
VIG-GDAP- AOSRRY) - - : .
Distribucién de Agua | cumplimiento con los Estandares de Calidad exigidos
D-001 . ) ;
Potable para satisfacer las necesidades de los Clientes del
servicio de acueducto.
VIG-GRTAR- | Gestion Recoleccién | Realizar la Recoleccién y Transporte de las Aguas
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'Nombre de proceso

Objetivo

D-001

y Transporte de
Aguas Residuales

Residuales en el area urbana del Municipio de Armenia

contando con las condiciones técnicas que permitan
garantizar continuidad y eficiencia del servicio de
Alcantarillado, brindando satisfaccién a las necesidades
de los usuarios y cumpliendo con las Requisitos y
Especificaciones de Obra establecidos para
posteriormente entregarlas al Proceso de Tratamiento de
Aguas Residuales.

VIG-GTAR-
D-001

Gestion Tratamiento
de Aguas
Residuales

Garantizar en forma permanente el funcionamiento
eficiente de la Infraestructura comprometida para la
reduccion de la contaminacién de las aguas residuales y
obtener la remocidn de carga contaminante necesarias
para el cumplimiento de las metas, la normativa vigente y
los objetivos de calidad de la fuente receptora, evaluados
mediante caracterizaciones de las Aguas.

VIG-GA-D-
001

Gestion de Aseo

Prestar el Servicio de Aseo en el &rea urbana del
Municipio de Armenia y sectores rurales que cuenten con
las condiciones técnicas que permitan garantizar
continuidad y eficiencia, dando cumplimiento a los
requisitos legales y reglamentarios vigentes, enfocando
todas las acciones a la satisfaccion de las necesidades
de los usuarios y las partes interesadas.

VIG-DC-D-
001

Direccion Comercial

Comercializar continuamente los servicios publicos
domiciliarios de Acueducto, Alcantarillado y Aseo en el
Area Urbana y Rural de influencia en cumplimiento de los
requisitos normativos y legales para satisfacer las
necesidades del cliente

Procesos de apoyo o soporte

Tabla 7. Descripcion Proceso de Apoyo o Soporte

Cédigo

VIG-GTH-D-
001

'Nombre de proceso

Gestion Talento
Humano

Objetivo
Realizar las acciones de ingreso, traslados y retiro de los
funcionarios de Empresas Publicas de Armenia ESP.
Facilitando las condiciones necesarias, habilidades,
aptitudes, seguridad y salud en el trabajo y mejoramiento
de la calidad de vida del personal, ademas de
proporcionar una adecuada informacién para quienes
legalmente cumplen requisitos para la obtencién de la
pensidn, de acuerdo con cada caso particular; con el fin
de asegurar el cumplimiento de los objetivos y metas de
la empresa.

VIG-GR-D-
001

Gestion de Recursos

Suministrar, administrar, mantener, controlar y mejorar en
forma oportuna y eficiente los servicios logisticos, registro
de informacion, recursos fisicos de bienes e inventarios y
el mantenimiento de los vehiculos, maquinaria y equipo,
necesarios para el desarrollo de las labores
administrativas y operativas de Empresas Publicas de
Armenia ESP, conforme a los recursos asignados en el
presupuesto.

VIG-DF-D-

Direccion de

Administrar la estructura financiera oportunamente para la
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Cédigo | Nombre de proceso Objetivo
001 Financiamiento viabilidad y sostenibilidad Econémica de Empresas
Publicas de Armenia ESP en cumplimiento a los
requisitos Legales, Reglamentarios y Normativos,
suministrando la informacion financiera requerida para la
toma de decisiones

Dar soporte juridico a los Procesos de la Empresa
VIG-DJSG- | Direccién Juridicay |cuando lo requieran; teniendo en cuenta los Criterios
D-001 secretaria general legales y de Calidad, dotando sus actuaciones de certeza
juridica.

Administrar las actividades de prensa, comunicacién e
imagen institucional de los programas y eventos que
realice EPA ESP, disefiando y desarrollando estrategias
de comunicacion y divulgacién de la informacién a nivel
interno y externo, en busca del reconocimiento y
fortalecimiento de la imagen corporativa a nivel local,
regional y nacional.

La Direccion de Tecnologias de la Informacion se
encarga de garantizar la planeacion, ejecucion, control y
supervision de las acciones enfocadas a promover y
fortalecer el desarrollo tecnolégico y la transformacion
digital de los procesos, por medio de los planes,
programas y proyectos en infraestructura Tl y servicios de
TI, que lleven a la operacion, mejoramiento y desarrollo
sostenible de los tramites y servicio dirigidos a los grupos
de interés y colaboradores de Empresas Publicas de
Armenia ESP como lo establece la normatividad vigente
de orden nacional y territorial.

VIG-DCM-D- | Direccion de
001 Comunicaciones

Direccién de
VIG-DTIC-D- | Tecnologias de la
001 Informacién y las
Comunicaciones

Procesos de evaluacion

Tabla 8. Descripcion Proceso de Evaluacion

Cédigo  Nombre de proceso Objetivo

Medir y Evaluar el desempefio del Sistema de Control
Interno, la eficiencia, eficacia, economia de los controles,
el cumplimiento: de los requisitos, planes, programas,
proyectos, procedimientos, objetivos estratégicos y metas
VIG-DCG-D- | Direccion Control de | previstos, utilizando mecanismos de evaluacion y
001 Gestion generando informacion para asesorar a la Alta Direccion
en la toma de decisiones que permitan la implementacion
de operaciones y actuaciones oportunas para el
mejoramiento continuo de los procesos y la gestion de
Empresas Publicas de Armenia ESP.

Brindar apoyo a los procesos para el mejoramiento del
desempefio de Empresas Publicas de Armenia ESP;
mediante la utilizacion permanente de la informacion
Analisis y Mejora generada en el Sistema de Gestion Integrado, el
resultado de los Indicadores y la aplicacién de controles
en los Procesos, el planteamiento y aplicacién de
Acciones, correctivas preventivas y de mejora.

VIG-AM-D-
002
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Alineacién de Tl con los procesos

Tabla 9 Alineacion de Tl con los procesos de la EPA ESP.

Cédigo

Procesos

Categoria

Sistema de Informacién

Cubrimiento

Oportunidad de Mejora con Tecnologia

Intranet Institucional, Gestion de

Con el sistema de Bl se va a ayudar a
mejorar y a gestionar los objetivos
estratégicos de la entidad. (Se esta

VIG-GG-D- | Gerencia Proceso Gerencial proveedores, Ventanilla Unica, Gestion Parcial implementando la solucioén).
006 General " | de calidad, Portal Web, Cero Papel, App
Mévil para Gestion PQRS y Contactos. Se va a contemplar un nuevo sistema de
mesa de ayuda para gestionar los
reguerimientos de los demds procesos.
Para la Gestion Documental Intranet Con el §|st_ema de Bl s,e.va a cpmplementar
o . o . con 34 indicadores mas; y esta
Institucional: Ventanilla Unica, Gestion de contemplada para eiecutarse en el afio
Direccién Calidad, Portal Web, Cero Papel, App P P !
VIG-DPC-D- iy Procesos 2 iy ' 2021.
Planeacion . Movil para Gestion PQRS y Contactos. Parcial
001 : Estratégico.
Corporativa .
. Se va a contemplar un nuevo sistema de
Actualmente se cuenta con el Sistema BI :
. mesa de ayuda para gestionar los
incompleto. . .
requerimientos de los demas procesos.
GIS (Sistema de Informacion Geografico) .
. Se va a contemplar un nuevo sistema de
para Trabajo y consulta. :
L, mesa de ayuda para gestionar los
Gestion Procesos - .
VIG-GPT-D- | - : | - | ial requerimientos de los demas procesos.
001 P aneacion Productivos o de Parg a_Gestlon Docgme’ntg Intrane_t Parcia
Técnica. Cadena de Valor. | Institucional: Ventanilla Unica, Gestion de

Calidad, Portal Web, Cero Papel, App
Mévil para Gestion PORS y Contactos.

Se desea contemplar actualizar la version
del AutoCAD y ArcGIS.
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Sistema de Informacion

Cubrimiento

Se cuenta con un sistema para gestionar
el presupuesto que se llama Construdata.

Oportunidad de Mejora con Tecnologia

‘- Intranet Institucional.
- Ventanilla Unica, Gestion de Calidad,
Portal Web, Cero Papel.
- Laboratorio de Calidad de Agua (LECA).

Gestion Procesos App Mdvil para Gestién PQRS y Se va a contemplar un nuevo sistema de
VIG-GCT-D- ., : . :
Captacion y Productivos o de | Contactos. Parcial mesa de ayuda para gestionar los
001 . . e .
Tratamiento Cadena de Valor. |- Gestion Documental requerimientos de los demas procesos.
- Portal de Gmail para el correo
corporativo.
- Para trabajo y consulta Helmac
Business
Sistema Comercial para Trabajo y
Gestion Consulta, GIS (Sistema de Informacion
Recoleccion y Procesos Geogréfico) para consulta e Intranet Se va a contemplar un nuevo sistema de
VIG-GRTAR- ; e . . , ,
D-001 Transporte de Productivos o de Inst_ltumonal, Ventanilla Unica, Gestion de Parcial mesa (_je_ayuda para gestionar los
Aguas Cadena de Valor. | Calidad, Portal Web. Cero Papel, App requerimientos de los demas procesos.
Residuales. Mévil para Gestion PQRS y Contactos;
para Gestion Documental.
Con el sistema de Bl se va a gestionar los
Sistema Comercial, Servicio NAS indicadores del servicio de acueducto,
(Respaldo en linea en la Red LAN), alcantarillado y aseo. (Se esta
. L Procesos L A . iy
VIG-DC-D- | Direccién : Intranet Institucional, Ventanilla Unica, . implementando la solucién).
) Productivos o de i ) Parcial
001 | Comercial. Cadena de Valor Gestidn de calidad, Portal Web, Cero
" | Papel, App Movil para Gestion PQRS y Se va a contemplar un nuevo sistema de
Contactos. mesa de ayuda para gestionar los
reguerimientos de los demds procesos.
VIG-GTH-D- | Gestion del Procesos de Sistema Consecutivo de Contratos para Parcial Actualmente se esta desarrollando el
001 | Talento Humano soporte Trabajo y Consulta. Sistema ERP Software financiero para
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Sistema de Informacion

Intranet Institucional, Ventanilla Unica,
Gestion de Calidad, Portal Web, Cero

Papel para Gestion Documental y App
Movil para Gestiéon PQRS y Contactos.

Portal de Gmail para enviar informacion
via correo electrénico y como medio de
comunicacion.

Sistema de elementos de proteccién
personal para Seguridad y Salud en el
Trabajo.

Cubrimiento

Oportunidad de Mejora con Tecnologia
mejorar los procesos de TTHH.

Se va a contemplar un nuevo sistema de
mesa de ayuda para gestionar los
requerimientos de los demas procesos.

El sistema actual de elementos de
proteccion personal se le esta adecuando
mejoras.

- Gestion Documental. Helmac Business
Solution (Némina y Almacén).

- Intranet Institucional, Ventanilla Unica,
Gestion de Calidad, Mantenimiento de

Actualmente se esta desarrollando el
Sistema ERP Software financiero para
mejorar los procesos del Area de Recurso

VIG-GR-D- | Gestion de Procesos de Equipos, Portal Web, Cero Papel. Parcial Humano.
001 | Recursos soporte - App Movil para Gestiéon PQRS y
Contactos. Se va a contemplar un nuevo sistema de
- Correo Electrénico. mesa de ayuda para gestionar los
Portal de Gmail para el correo requerimientos de los demas procesos.
corporativo.
- Trabajo y Consulta - Helmac Business .
; 4 oo ) Actualmente se esta desarrollando el
Solution Financiamiento, Tesoreria y . . .
. ., . Sistema ERP Software financiero para
Direccién de Contabilidad. . e
. S . . . mejorar los procesos de Contabilidad y
Financiamiento - Sistema Comercial ARQ Utilities. p
VIG-DF-D- . . : Tesoreria.
001 (Tesoreria, Apoyo o soporte | - Gestién Documental - Intranet Parcial
Contabilidad Institucional. .
o Se va a contemplar un nuevo sistema de
Costos) - Gestion de proveedores.

- Ventanilla Unica - Gestién de Calidad,
Portal Web, Cero Papel.

mesa de ayuda para gestionar los
requerimientos de los demas procesos.
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Sistema de Informacion

Cubrimiento

Categoria

- App Movil para Gestion PQRS y
Contactos.

- Portal de Gmail para el correo
corporativo.

Oportunidad de Mejora con Tecnologia

Sistema Consecutivo de Contratos para
Trabajo y Consulta.

Se va a contemplar:

Direccién T o - Una mejora en la aplicacién que se
o Intranet Institucional, Ventanilla Unica, . . T
VIG-DJSG- | Juridicay Procesos de i : . gestiona la informacion de los contratos.
. Gestion de Calidad, Portal Web, Cero Parcial .
D-001 Secretaria soporte o - Un nuevo sistema de mesa de ayuda para
Papel, para Gestion Documental, . T .
General gestionar los requerimientos de los demas
App Movil para Gestion PQRS y Procesos.
Contactos.
Sistema Comercial para Trabajo y
GOTELIEL f [BEE CESIE DOEmEnisl Se va a contemplar un nuevo sistema de
VIG-DCG-D- | Gestién Control Procesos de Intranet Institucional, Ventanilla Unica, Parcial mesa de a udapara estionar los
001 Pérdidas. Evaluacion Gestion de Calidad, Portal Web, Cero y para g

Papel, App Mdvil para Gestion PQRS y
Contactos.

requerimientos de los demas procesos.
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Servicios Institucionales

Tabla 10 S01 Servicio de Acueducto

Y S0101 Opo o..l‘ of< e|jora
(\[elgale]f=B Servicio de acueducto. e Atencion al usuario por
Garantiza la calidad, y continuidad en los canales virtuales.
el suministro de agua potable del e Automatizacion de
municipio de Armenia y sectores del actividades.
area rural. Cumpliendo con los e Notificacién automatica
estandares de calidad y promoviendo de estado.
la conservacion del recurso hidrico,
para satisfacer las necesidades de los
., clientes. Abastecimiento, distribucion,
Descripcion Ty, ;
comercializacién, Estrategia y soporte.
Servicios adicionales en:
e Construccién de conexiones del
servicio domiciliario de Acueducto.
e Suministro e instalacién de
medidores.
Calibraciéon de medidores.
e Ensayo de calidad de agua.
Usuario objetivo Ciu_dadanos, otras empresas y otras
entidades.
Horario de
JEH IR 24 horas, servicio continuo.
servicio
(OEHEINCIETE{oll Presencial
Tabla 11 S02 Servicio de Alcantarillado
D B Opo O..l‘ of< e|ora
N\[e]nlo]=l Servicio de alcantarillado. e Atencion al usuario por
Realiza la recoleccion y transporte de los canales virtuales.
las aguas residuales del municipio de e Automatizacion de
Armenia, garantizando de forma actividades.
permanente el funcionamiento de la e Notificacién automatica
infraestructura. Dando cumplimiento a de estado

los requisitos legales reglamentarios y

a las metas establecidas en el Plan de

Saneamiento y Manejo de

Vertimientos, brindando satisfaccién a

las necesidades de los usuarios y las

partes interesadas.

Recoleccién y transporte, Tratamiento

de aguas residuales, comercializacion,

y Estrategia y soporte.

Servicios adicionales en:

e Limpieza de pozos sépticos.

e Construccion de conexiones del
servicio domiciliario de

Descripcioén
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D B Opo o..l‘ de ejora

Alcantarillados.

e Inspeccion y evaluacion para el
diagnostico de redes de
Alcantarillado con video y limpieza
de redes de alcantarillado,
sumideros.

. .. Ciudadanos, otras empresas y otras
Usuario objetivo :
entidades.
Horario de
MESEWERIEEN 7 a 12y 2 a 4pm
servicio
Canal de acceso EESEN
Tabla 12 S03 Servicio de Asea
s03 Opo 0..0‘ age e|ora
NNl Servicio de aseo. e Atencion al usuario por

Los componentes de recoleccion y los canales virtuales.

transporte de residuos ordinario, e Automatizacion de

barrido y limpieza de vias y areas actividades.

plblicas, corte y poda de césped, poda | e  Notificacion automatica

de arbol y lavado de &reas publicas en de estado

el municipio de Armenia y sectores de
cobertura rural, de forma continua y
eficiente, dando cumplimiento a la
normatividad vigente. Enfocando todas
las acciones a la satisfaccion y las
necesidades de los usuarios.
Recoleccion domiciliaria, Transporte,
Barrido y limpieza, Corte de Césped,
Poda de arboles, Limpieza y de areas
publicas, Aprovechamiento,
Disposicion final, comercializacion,
Estrategia y soporte.

Servicios adicionales en:

- Recoleccion y transporte de
escombros.

- Recoleccion y transporte de residuos
especiales.

- Servicio en eventos y espectaculos
publicos.

Ciudadanos, otras empresas y otras
entidades.

Descripcion

Usuario objetivo

Horario de
PESEEORIGEIN 7 a 12y 2 a 4pm
servicio
ENEINEET- el Presencial

35



Documento Controlado

Plan Estratégico de Tecnologias de
la Informacién - PETI

Cadigo: DTIC-PP-001

\Version: 05

Fecha de Emision: 23-12-27

Pagina: 36 de 179

Tramites

Tabla 13 TO1 Cambio de la clase de uso de un inmueble al cual se le presta el servicio publico

Nombre

TO1

Cambio de la clase de uso de un
inmueble al cual se le presta el servicio

I pUblico.

Descripcion

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

Descripcién

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

ID

Nombre

Descripcioén

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

Tiene como propdsito cambiar la clase
de uso actual del inmueble en el cual se
presta el servicio publico de acuerdo
con la utilizaciéon que éste tiene, puede
ser residencial, industrial, comercial,
oficial o especial.

Ciudadanos

7al2y2adpm

Presencial

O
Atencion al usuario por
los canales virtuales.
Automatizacion de
actividades.
Acceso por canal web
Acceso por canal App
movil
Notificacion automatica
de estado

Tabla 14 TO2 Cambios en la factura de servicio publico

T02

Cambios en la factura de servicio
publico.

Tiene como propésito modificar la
informacion registrada en la base de
datos del servicio publico concerniente
al nombre del propietario, direccién y/o
al estrato del predio.

Ciudadanos

7al2y2adpm

Presencial

adade
O
Atencioén al usuario por
los canales virtuales.
Automatizacion de
actividades.
Acceso por canal web
Acceso por canal App
movil
Notificacidbn automatica
de estado

TO3

Conexién a los servicios publicos

Acceder al servicio publico para un
predio residencial, comercial, industrial,
oficial o especial.

Ciudadanos

7al2y2adpm

Presencial

Tabla 15 TO3 Conexion a los servicios publicos

dade
O
Atencioén al usuario por
los canales virtuales.
Automatizacion
actividades.
Acceso por canal web
Acceso por canal App
movil
Notificacidbn automatica
de estado.

de

Tabla 16 TO4 Facilidades de pago para los deudores de obligaciones no tributarias

TN T04

Oportunidades de mejora
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O
Facilidades de pago para los deudores | ¢ Atencion al usuario por
de obligaciones no tributarias. los canales virtuales.
Obtener por el deudor o por untercero | e Automatizacion de
DEddlo il a su nombre, facilidades para el pago actividades.
de las obligaciones no tributarias. e Acceso por canal web
UE{VEIloNelo][Sll\/el Ciudadanos e Acceso por canal App
(o] 1dlele [l 7 a 12 y 2 a 4pm movil
prestacion del ¢ Notificacion automatica

servicio de estado
(OENIEIN -5 (oM Presencial

Nombre

Tabla 17 TO5 Independizacién del Servicio Publico

TO5 Opo o..o- de e|ora
Nelpgle]f=8 Independizacién del Servicio Publico. e Atencion al usuario por
Autorizacidn de nuevas acometidas los canales virtuales.
D ddlo[dlelsl para atender una o varias unidades e Automatizacion de
segregadas de un inmueble. actividades.
EVEI [Nl oJ[=lf\Y/ell Ciudadanos e Acceso por canal web
Horario de ¢ Notificacion automética
MESEWERIECEIN 7 a 12y 2 a 4pm de estado
servicio
ENEN -l Presencial

Tabla 18 T06 Instalacién temporal del Servicio Publico

TO6 Opo dades de mejora
O
Instalacién temporal del Servicio e Atencién al usuario por
Publico. los canales virtuales.
Conexidn temporal del servicio publico | ¢  Automatizacion de
en obras en construccion y actividades.
DIERelf[oleIs)l espectaculos publicos no permanentes | «  Acceso por canal web
u otros servicios no residenciales de e Acceso por canal App
caracter ocasional. movil
UVET( el 1\l Ciudadanos e Notificacién automatica
(o] Talele[=l 7 a 12y 2 a 4pm de estado
prestacion del .
servicio
(O=EINCIETIE{oll Presencial

Tabla 19 TO7 Solicitud Instalacién y/o Retiro del Medidor

TO7 Opo dades de e|ora
O

Solicitud Instalacion y/o Retiro del e Atenciéon al usuario por

Medidor. los canales virtuales.

Obtener el retiro y posterior instalacion | ¢  Automatizacion de

del medidor, si es adquirido por la EPA actividades.

DESITdleifolsl podra ser financiado en la factura o si e Acceso por canal web

es adquirido en un lugar externo debera | ¢ Acceso por canal App

cumplir con una lista de requisitos. movil

UVET(eNel o1\l Ciudadanos

ID

Nombre
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TO7 Oportunidades de mejora
con Tl

(o] 1alole[=l 7 a 12y 2 a 4pm ¢ Notificacion automatica

prestacion del de estado.
servicio

Canal de acceso

Tabla 20 TO8 Restablecimiento del Servicio Publico

TO8 Opo dades de e]ora
O
Ne]nlo]=W Restablecimiento del Servicio Publico. e Atencion al usuario por
Conectar nuevamente el servicio los canales virtuales.
DISYd[o[d[elsM pUblico a un inmueble al cual se le Automatizacion de
habia suspendido. actividades.
VEVERLEG Ciudadanos Acceso por canal web
(o] Tl NO[ 7 a 12y 2 a 4pm Acceso por canal App
prestacion del movil
servicio Notificacion automatica
OENEIN TNl Presencial de estado

Tabla 21 TO9 Suspension del Servicio Publico

TO9 Opo dades de e|ora
0

ID

NI Suspension del Servicio Publico. e Atencion al usuario por
Suspender el servicio publico por mutuo los canales virtuales.
DEddlofdlelsM acuerdo entre el suscriptor y el Automatizacion de
prestador del servicio. actividades.
VEPETR AR Ciudadanos Acceso por canal web
(o] EIgle MO 7 a 12y 2 a 4pm Acceso por canal App

prestacion del movil

servicio Notificacién automatica

ENENEE- ol Presencial de estado.

Tabla 22 T10 Viabilidad y disponibilidad de Servicios Publicos

T10
0

Viabilidad y disponibilidad de Servicios | e Atencién al usuario por
Nombre T .
Publicos. los canales virtuales.

Obtener el documento mediante el cual | ¢  Automatizacion de

se certifica la posibilidad técnica de actividades.
D a3 conectar un predio o predios objeto de | «  Acceso por canal web

escripcién ; ) L
la licencia urbanistica a las redes e Acceso por canal App
matrices de servicios publicos movil
existentes. e Notificacion automatica

| Usuario objetivo [[eTEEREUES de estado
Horario de
NESEWOIEIN 7 a 12y 2 a 4pm

servicio
OENEINEE- 'l Presencial
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Tabla 23 T11 Solicitud concepto favorable del vertimiento realizado a la red de alcantarillado

D T11

Solicitud concepto favorable del
vertimiento realizado a la red de
alcantarillado.

Obtener el concepto favorable de
vertimiento realizado a la red de
alcantarillado para un establecimiento.
Ciudadanos

7al2y2adpm

Nombre

Descripcién

Usuario objetivo |
Horario de
prestacién del
servicio

Canal de acceso

Presencial

O
Atencioén al usuario por
los canales virtuales.
Automatizacion de
actividades.
Acceso por canal web
Acceso por canal App
movil
Notificacidbn automatica
de estado

Otros Procedimientos Administracion - OPAS

Tabla 24 OPASO01 Aprobacion y Liquidacion de Planos

Descripcién

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso |

OPASO1 Opo o..o- of< e|ora
Aprobacién y Liquidacién de Planos. e Atencién al usuario
Tiene como propdésito la aprobacion de por los canales
los nuevos servicios en un proyecto virtuales.
hidrosanitario de vivienda, edificacién o e Automatizacion de
urbanizacién y compromiso actividades.
garantizando el cumplimiento de la e Acceso por canal
ejecucion de disefios en obra. web
Ciudadanos e Acceso por canal
7al2y2adpm App movil
¢ Notificacion
automatica de
Presencial estado
Tabla 25 OPAS02 Financiacion de deudas
Opo dades de e|ora

Dl OPAS02

Financiacién de deudas
Tiene como propdésito financiar la deuda
de los servicios de acueducto,
alcantarillado y aseo, relacionados en la
factura.
VETENIIEGZM Ciudadanos
sOIET[eN[=l 7 a 12y 2 adpm
prestacion del

servicio

Nombre

Descripcioén

Presencial

Canal de acceso

O
Atencioén al usuario por
los canales virtuales.
Automatizacion de
actividades.
Acceso por canal web
Acceso por canal App
movil
Notificacidon automatica
de estado
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Tabla 26 OPASO03 Solicitud Calibracion de Medidores

Descripcién

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

OPASO03

Solicitud Calibracién de Medidores

Tiene como propdsito la Calibracion de
medidores nuevos y usados. El Cliente
debe reclamar el medidor calibrado y el
certificado de calibracion de acuerdo
con la fecha establecida por el
Laboratorio para entrega.

Ciudadanos

7al2y2adpm

Presencial

O
Atencioén al usuario por
los canales virtuales.
Automatizacion de
actividades.
Acceso por canal web
Acceso por canal App
movil
Notificacion automatica
de estado

Tabla 27 OPAS04 Solicitud Certificado de Contratos

Nombre

Descripcion

Usuario objetivo |
Horario de
prestacién del
servicio

Canal de acceso

OPASO04

Solicitud Certificado de Contratos

Tiene como propdsito la expedicion de
Certificado de Contratos realizados en

las empresas publicas de armenia; que
solicita el usuario.

Ciudadanos

7al2y2adpm

Presencial

O
Atencién al usuario por
los canales virtuales.
Automatizacion de
actividades.
Acceso por canal web
Acceso por canal App
movil
Servicio totalmente
online.
Notificacidbn automatica
de estado

Tabla 28 OPASO5 Solicitud Certificado de Paz y Salvo

ID

Nombre
Descripcién

Usuario objetivo |
Horario de
prestacion del
servicio

Canal de acceso |

OPASO05

Solicitud Certificado de Paz y Salvo.

Tiene como propésito generar
certificado de paz y salvo de la factura
de los servicios de acueducto,
alcantarillado y aseo.

Ciudadanos

7al2y2adpm

Presencial

O
Atencién al usuario por
los canales virtuales.
Automatizacion de
actividades.
Acceso por canal web
Acceso por canal App
movil
Notificacidbn automatica
de estado

Tabla 29 OPASO06 Solicitud Certificado Laboral

IDl OPASO06

NN Solicitud Certificado Laboral

Oportunidades de mejora

con Tl
e Atencién al usuario por
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Descripcién

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

Tabla 30 OPASO07 Solicitud de Informacién Construccion de Unidades de Almacenamiento

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

OPASO06

Tiene como propésito generar una
certificacién laboral que hace constar el
tiempo por el que ha estado inscrito un
empleado en la empresa, el tipo de
labor que desempenia en ella, tipo de
contratacion y el salario devengado.

Ciudadanos

7al2y2adpm

Presencial

O
los canales virtuales.
e Automatizacion de
actividades de
Financiamiento.
e Acceso por canal web
e Acceso por canal App
movil
e Servicio totalmente
online.
e Notificaci6bn automatica
de estado

OPASO7

Solicitud de Informacién Construccién
de Unidades de Almacenamiento.

Tiene como propdsito que todo usuario
agrupado al servicio publico de aseo
deberd tener una unidad de
almacenamiento de residuos sélidos
gue cumpla como minimo con los
requisitos expuestos en el Decreto
1077 de 2015.

Ciudadanos

7al2y2adpm

Canal de acceso

Tabla 31 OPASO08 Solicitud de Servicio de Inspeccion, limpieza y Reposicion

ID

Nombre

Descripcioén

Presencial

O
e Atencion al usuario por
los canales virtuales.
e Automatizacion de
actividades de
Financiamiento.
e Acceso por canal web
e Acceso por canal App
movil
e Servicio totalmente
online.
e Notificaci6bn automatica
de estado

OPASO08

Solicitud de Servicio de Inspeccion,
limpieza y Reposicion.

Tiene como propdsito la Inspeccion de
Redes con Equipo de Video.
Actividades de limpieza de redes con el
vehiculo de presién - succion.
Reposicién de Acometidas domiciliarias
de alcantarillado.

Usuario objetivo

Horario de
prestacién del
servicio

Canal de acceso

Ciudadanos

7al2y2adpm

Presencial

O
e Atencion al usuario por
los canales virtuales.
Automatizacion de
actividades de
Financiamiento.
Acceso por canal web
Acceso por canal App
movil
Servicio totalmente
online.
Notificacidbn automatica
de estado
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Tabla 32 OPASO09 Solicitud Instalacion de Medidores y de Empalme Final a Proyectos Hidrosanitarios

)8 OPAS09 ) i
Solicitud Instalacion de Medidores y de | ¢  Atencién al usuario por
N\[e]nlo]zB Empalme Final a Proyectos los canales virtuales.
Hidrosanitarios e Automatizacion de
Tiene como propdsito aprobar la actividades de
DI dlo[dle sl Instalacion de Medidores y de Empalme Financiamiento.
Final a Proyectos Hidrosanitarios. e Acceso por canal web
UETET( el oJ[E1f\/el Ciudadanos e Acceso por canal App
Horario de movil
CHEWERINEIN 7 a 12y 2 a4pm e Servicio totalmente
serviclo online.
(O I CR-To-1S(0l Presencial *  Notificacion automatica
de estado

Tabla 33 OPAS010 Solicitud Préstamo de Contenedores

NelnloJ=l Solicitud Préstamo de Contenedores. e Atencién al usuario por

Tiene como propdésito brindar los canales virtuales.
DI ddlo[dlelsM contenedores al usuario en las areas e Automatizacion de
autorizadas para su disposicion. actividades de
VNG Ciudadanos Financiamiento.
Horario de e Acceso por canal web
ESEWEORICEIN 7a 12y 2 a 4pm e Acceso por canal App
servicio movil
e Servicio totalmente
O=EIN T Lol Presencial onh_n_e. L -
¢ Notificacion automética
de estado

Tabla 34 OPAS011 Solicitud Recoleccion de Residuos Especiales

Y OPASO11 SIS SO
Solicitud Recoleccion de Residuos e Atencion al usuario por
Especiales los canales virtuales.
Tiene como propdsito prestar el servicio | ¢ Automatizacion de
de recoleccion de residuos especiales, actividades de
gue son todos aquellos que, por su Financiamiento.
composicion, tamafio, volumen, pesoy | e  Acceso por canal web
condiciones de compactacion, no e Acceso por canal App

DEEddlo[dlelsM pueden ser recolectados en un carro movil
compactador normal y que requiere la e Servicio totalmente
programacion de vehiculos tipo Amplio, online.

Volqueta o Motocarro para su
transporte hacia el sitio de disposicién
final.
UEVET(eNelJE1f\/el Ciudadanos
Horario de
MESEWRINEIN 7a 12y 2 a4pm
servicio

¢ Notificacién automatica
de estado
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[Nl Presencial \ |

Tabla 35 OPAS012 Solicitud Servicio de Acueducto, Alcantarillado y Aseo

Y OPASO12 Oportunidades de mejora
con Tl

Solicitud Servicio de Acueducto, e Atencion al usuario por
Nombre . -
Alcantarillado y Aseo. los canales virtuales.
Tiene como propdsito la expedicion de e Automatizacién de
disponibilidad de instalacion y actividades de
L prestacion de los servicios de Financiamiento.
Descripcion . )
Acueducto, Alcantarillado y Aseo; para | «  Acceso por canal web
proyectos nuevos; en el cual se va a e Acceso por canal App
construir. movil
UEIVETloNel oSl Ciudadanos e Servicio totalmente
Horario de online.
LESEURLNIEN 7a12y 2 a4pm e Notificacién automatica
Servicio de estado.
(OEEIN CRETo=o Presencial

Tabla 36 OPAS013 Solicitud Servicio de Aseo Eventos y Espectéaculos Masivos

Y OPASO13 Oportunidades de mejora
con Tl

Nombre Solicitug Servicio Qe Aseo Eventos y e Atencion al usuario por
Espectaculos Masivos. los canales virtuales.
Tiene como propdsito prestar el servicio | ¢  Automatizacion de
. en caso de presentarse eventos en actividades de
Descripcion . , P . ) T
recintos cerrados o en areas publicas; Financiamiento.
los cuales generan residuos. e Acceso por canal web
Usuario objetivo \ Ciudadanos e Acceso por canal App
Horario de movil
MESEWERINCEN 7a 12y 2 a4pm e Servicio totalmente
servicio online.
(O EIN -0l Presencial *  Notificacién automatica
de estado

7. Situacién Actual (Negocio Como-Esta)
Estrategia de TI

Lienzo estratégico Modelo de TI

Empresas Publicas de Armenia ESP de acuerdo con los lineamientos de una
Arquitectura Empresarial, ha logrado independizar la administracion de la plataforma
tecnoldgica en la Direccién TIC, enfocando sus esfuerzos en aspectos fundamentales
como:
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Conectividad de sedes externas con la sede principal, Administracion de los Sistemas
de informacion, Atencion a usuarios finales apoyados en la mesa de servicios,
Supervisidon de contratos de tecnologia y Seguimiento y aplicacién de planes como
desarrollo municipal, accion Institucional, accién de la politica de gobierno digital,
Gestion y mejoramiento en la trazabilidad de los procesos.

Con base en el diagnostico en cada uno de los procesos del marco de referencia de
arquitectura TI, con el fin de determinar el nivel de madurez tecnoldgico que
comprende la entidad en relacién con las dimensiones del modelo del marco de
referencia.

La determinacién de los grados de madurez y las deficiencias encontradas
estableceran las acciones que se llevaran a cabo para contar con un grado de
madurez alto, al finalizar la implementacién del modelo y de los proyectos resultantes.

e Informacion. A la fecha en péagina Web institucional www.epa.gov.co, se
encuentra la lista de los trdmites y servicios que presta Empresas Publicas de
Armenia ESP en sus centros de atencidn, aun no sistematizados dentro del portal
web.

Empresas Publicas de Armenia ESP, tiene un modelo de negocio, pero no como
documento oficial de publicacion en el Sistema de Gestion Integrado, a continuacion
de describe el modelo de negocio de Tl actual de la entidad.
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Tabla 37. Modelo de Negocio Area de TI Empresas Publicas de Armenia ESP

Modelo de Negocio Area de TI Empresas Publicas de Armenia ESP

Idea de Negocio:

Empresas Publicas de Armenia ESP.

| Fecha de Diligenciamiento

12/10/2022

Alianzas Clave

Actividades Claves

Propuesta de Valor

Relacién Con Mercado

Segmento de Mercado

Externos:

* Funcion Publica.
 Ministerio TIC del
Gobierno Nacional.
* Proveedores de Tl
(ITO + KPO)

Interno:

» Gerencia General.

* Direccion Planeacion
Corporativa.

« Direccion
Comunicaciones.

« Direccion Control
Interno.

« Gestion de Talento
Humano.

* Analisis, viabilidad e implementacion
de nuevas herramientas tecnolégicas
con hardware y software en los
Procesos de EPA ESP.

* Realizar el cargue de la informacion de
los procesos en la plataforma del SUIT
de la informacion actualizada enviada
por los procesos para la sistematizacion
de los trdmites y servicios de los
procesos.

* Ejercer los controles requeridos para
garantizar que la infraestructura
tecnolégica instalada y contratada se
ajuste a la normatividad vigente y a las
politicas adoptadas por la empresa.

* Mejorar continuamente los sistemas
de informacion y/o herramientas
tecnolégicas para su sostenibilidad,
administracion, seguimiento y control de
los procesos de la Empresa.

* Administracién, Mantenimiento,
Seguimiento y Control de las Bases de
Datos Financiera y Comercial.

* Realizar el control y seguimiento de la
infraestructura de hardware y software
contratada y/o instalada, evidenciando
el cumplimiento de obligaciones y los
parametros establecidos.

* Ejercer la Representacion de la
Gerencia en el Comité MiPG en las
actividades y control de la normatividad

Oportunidad en la disponibilidad de los servicios

de Tl para soportar la demanda y
responsabilidades de la EPA ESP.

Tramites y OPAS con acceso desde canales

digitales.

Acompafiamiento en la gestion de las
capacidades de Tl para incrementar el

desempefio de sus funciones y acompafar en la

toma de decisiones con datos veraces y
oportunos.

Atencion Personalizada y
Satisfaccion de los Usuarios.

Comprometidos con el buen
uso y conservacion del agua;
por medio de campafias de
sensibilizacion ciudadana,
respetando y siguiendo las
normas ambientales; todo por
el bien de la comunidad.

Comunicacién oportuna y
asertiva a la comunidad.

Hogares y Establecimientos
comerciales de la ciudad de
Armenia, Quindio, que estén
haciendo uso de los servicios

de agua, aseo y alcantarillado.

Colaboradores (funcionarios y
Contratistas) de la EPA ESP.

45



Documento Controlado

b e de Ddod

Cédigo: DTIC-PP-001
Plan Estratégico de Tecnologias de |Version: 05

la Informacién - PETI Fecha de Emision: 23-12-27
Pagina: 46 de 179

Modelo de Negocio Area de TI Empresas Publicas de Armenia ESP

Idea de Negocio:

Empresas Publicas de Armenia ESP.

| Fecha de Diligenciamiento | 12/10/2022

vigente de Gobierno en Linea.

Recursos Claves

Sedes con las dotaciones de
infraestructura de Tl que demanda el
servicio.

- Espacio DataCenter.

- Respaldo de servicios en la nube.

- Sistemas de controles de acceso.

- Sistemas de Informacién y Software.

Canales
- Sede Administrativa.
- Sede Comercial.
- Entrega y recoleccion a
domicilio.
- Sitio Web
- Servicio Telefénico.
- Mesa de Servicios TI.
- IntraEPA.
- Correo Electrénico.

Estructura de Costos

Fuentes de Ingreso

- Costos de disponibilidad de las sedes y recursos (fisicos, humanos, intelectuales,

econoémicos).

- Costos de alquiler de servicios de IT (Acciones de ITO)

- Costos de disponibilidad de los canales digitales propios de la entidad (Plataforma

Web, IntraEPA)

Venta directa del servicio por medio de pago de facturas por la prestacion de servicios de
Agua, Aseo Yy Alcantarillado.
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Mision y vision de TI

Mision TI.

Garantizar la adecuada gestion, uso,
apropiacion e implementacion de las
Tl en el cumplimiento de
responsabilidades y acciones de la
entidad con las ciudadanias y los

grupos de interés mejorando

las

la

eficiencia y el desempefio en la oferta

de servicios.

Vision TI.

Constituirse como una entidad de alto
impacto y nivel tecnologico en el uso y
apropiacion de las mejores practicas
en Tl para la administracion de los
bienes de la entidad en la gestion de
las acciones y responsabilidades que
permitan garantizar una excelente
oferta del servicio a los usuarios y
grupos de interés.

Nota Aclaratoria: Referencia, importancia de definir Mision de TI y Vision de TI

El documento Guia publicado en el 2019 que describe los pardmetros que se deben
considerar en la construccion de un PETI.

6.ES.06 Guia para la Construccion del PETI - Planeacion de la Tecnologia para la
Transformacion Digital (julio de 2019.) (Adjunto G.ES_.06_Guia-construccion-del-PETI-

Jjulio-2019.pdf)

- Pdgina 29: 5.2. Sesion 2: Entender la estrategia.
- Pdgina 33: Tabla 5 Ficha de la estrategia de TLI.

Mision de Tl

Estrategia de Tl

Vision de Tl

OETIO1

Objetivos
1D

Objetivos
entidad
asociados

Nombre

METIO1

Nombre Medicion actual

OETI02

METIO2

OETIO3

METIO3

OETI04

METIO4

QETIOS

METIOS

OETI06

METIO6

OETIO7

METIO7

OETI08

METIO8

OETIO9

METIO9
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En la pdgina 33 podrds encontrar claramente en la tabla que indica la construccién de una
Misién  yVision de TI segin la Visicn 'y Misicn de la EPA.

Este documento hace parte del banco de contenidos del Marco de Referencia Colombia TI
definido por el Ministerio TIC y subscrito a la Politica de Gobierno Digital.

Adicionalmente el Autodiagndstico de la Politica Gobierno Digital disefiado por el MinTIC y
suscrito a la gestion de madurez de MiPG, en la fila 34 del instrumentos Excel pregunta
sobre si el PETI es laborado cumpliendo con los pardmetro definidos en la guia
anteriormente  mencionada. Ver imagen a continuacién. (adjunto  2019-03-
20_Autodiagnostico_gobierno_digital.xIsx)

La entidad incluyd en el PETI:

a. El portafolio o mapa de ruta de los proyectos
b. La proyeccidn del presupuesto,

. El entendimiento estratégico,

d. El analisis de la situacidn actual,

e El plan de comunicaciones del PETI

f. Todos los dominios del Marco de Referencia.

Es importante aclarar que este documento hace parte integral del Decreto 767 de 2022:
Politica de Gobierno Digital, el cual también adjunto al presente correo. (Adjunto articles-
210461_recurso_1.pdf)

Servicios de TI

Mesa de Servicios

Empresas Publicas de Armenia ESP, cuenta con una mesa de Servicios, desde la
cual, se da atencién a los requerimientos de los usuarios. Esta mesa de servicio se
soporta por un software desarrollado desde la direccion TIC, donde se hace el registro
de las solicitudes y se realiza el seguimiento. Los funcionarios de la empresa, debe
comunicarse a la mesa de servicio, para radicar sus solicitudes. Los medios son:

e Teléfono fijo.
e Teléfono movil.
e Correo electrénico.

e |ntranet.

Su objetivo es brindar un servicio eficiente y generar valor al cliente interno, para lo
cual, es necesario que cada funcionario, sin excepcion, cada vez que requiera apoyo
de la mesa de servicio, realice el reporte por el canal establecido para ello, de modo
que se pueda dar respuesta, efectiva, eficiente y eficaz.
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Desde la mesa de servicio se reciben todos los requerimientos asociados a
Tecnologias de la Informacién y las Comunicaciones. En este orden de ideas, un
funcionario de la Direccion TIC, registra y diagnostica la solicitud, y hace la derivacion
al proceso o proveedor encargado. Entre las solicitudes que se atienden estan,
aguellas que se asocian a los siguientes componentes:

e Equipos de escritorio y laptop.

e Impresoras y escaneres.

e Correo electronico.

e Antivirus.

e Herramientas de ofimatica.

e Intranet.

e Software misional y de apoyo.

e Infraestructura TI.

A continuacién, se especifican mas en detalle cada uno de los servicios Tl definidos
que ofrece la Direccién TIC de Empresas Publicas de Armenia ESP:
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Tabla 38 Matriz de Servicios Actuales

Horario de

L . Usuario prestacion Canalde Acuerdo de nivel HaIIa_zgos o
Descripcién Categoria o - oportunidades de
objetivo del soporte de servicio .
- mejora
servicio
Acceso a la red de ;j:?:]t(\e,\;é;?je
colaboradores de la Entidad L
N . servicio.
de manera inalambrica a
. . . - Correo
traves de dispositivos Todos los P
. . ; . 24 horas, | electronico.
Acceso a internet | moviles y computadores o funcionarios y . . Acceso a .
STO1 o : Conectividad . 7 dias ala |- Formulario | . Ninguna
por WIFI portatiles. La velocidad de contratistas semana en papel internet por WIFI
100 GB de bajada, 20 Gb de la entidad Papet.
; o - Teléfono
de subida y soporta maximo fiio
50 usuarios conectados -]Téléfono
concurrentemente L
movil.
- Software
de mesa de
servicio.
Acceso a la red protegida - Correo
Acceso a la de la Entidad para el uso de Funcionarios |24 horas, |electrénico.
ST02 intranet los recursos tecnolégicos. Conectividad |y contratistas |7 dias ala |- Formulario 99% Ninguna
(Sistemas, impresoras, de la entidad |semana en papel.
Telefonia IP, etc.) - Teléfono
fijo.
- Teléfono
movil.
- Software
. . Funcionarios |24 horas, |de mesade
Acceso alared |Todos los funcionarios y . ' . o .
STO03 | . . Conectividad |y contratistas |7 dias ala | servicio. 99% Ninguna
interna por VPN | contratistas de la entidad :
de la entidad |semana - Correo
electrénico.
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Horario de
. > . Hallazgos u
o . Usuario prestacion Canal de  Acuerdo de nivel :
Descripcion Categoria e . oportunidades de
objetivo del soporte de servicio .
- mejora
servicio
- Formulario
en papel.
- Teléfono
fijo.
- Teléfono
movil.
Esta contratado el portal de
P - Software
correo con la empresa
: de mesa de
Gmail, pero la consola de o
- . servicio.
administracién es operada
Correo : ; - Correo Correo
s por los funcionarios de la . . e AL
electrénico junto ; > Funcionarios |24 horas, |electronico. | electrénico junto
Direccion TIC. Basado en L . . . .
STO4 | con las ) ; Comunicacion |y contratistas |7 dias ala |- Formulario con las Ninguna
. G-Suite Gmail de Google : .
herramientas . de la entidad |semana en papel. herramientas
. con un buzoén de . .
colaborativas . - Teléfono colaborativas
almacenamiento de 15GB, fiio
almacenamiento en drive y 19.
S - Teléfono
acceso a aplicaciones de s
. movil.
ofiméatica de Google.
- Software
de mesa de
- S servicio.
Servicio de comunicaciones
o . - Correo
telefénicas entre usuarios . . e
internos y externos de la o Funuona_\rlos 24 horas, electronlcq. _
STO5 | Telefonia IP N . Comunicacion |y contratistas |7 dias a la |- Formulario 99% Ninguna
institucién. Esta bajo la :
- de la entidad |semana en papel.
responsabilidad del proceso .
o - Teléfono
de Gestion Recursos. fijo
- Teléfono
movil.
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Horario de

: > . Hallazgos u
Usuario prestacion Canal de  Acuerdo de nivel 9

Descripcién

El aplicativo y su
funcionalidad estan sujetos
a la administracion de la
Direccién TIC. Plataforma
para registro, consulta 'y
respuesta de peticiones,
quejas, reclamos,
sugerencias y denuncias;
sobre ella cualquier

Categoria

objetivo

del
Servicio

soporte

de servicio

oportunidades de
mejora

Fortalecer los reportes

funcionario de la empresa - Software
. (consultas) por
puede acceder, si se ha de mesa de ;
i ) o diferentes aspectos de
registrado como usuario, 0 servicio. consultas sobre los
crearlo si asi lo desea. La - Correo L
N L servicios de la mesa de
aplicacion de Mesa de 24 horas, | electronico.
Plataforma de s . C s . . o ayuda.
STO06 Mesa de Avuda Servicios permite hacer el Aplicacion 7 dias a la |- Formulario 80%
Y registro de forma semana en papel. . s
. ] Vincular bitacoras que
personalizada. - Teléfono .
fiio permita hacer reporte y
- 19. seguimiento sobre
Empresas Publicas de - Teléfono : ;
; o acciones realizadas a
Armenia ESP, cuenta con movil.

una mesa de Servicios,
desde la cual, se da
atencion a los
requerimientos de los
usuarios. Esta mesa de
servicio se soporta por un
software desarrollado desde
la direccion TIC, donde se
hace el registro de las

« funcionarios
y contratistas
de soporte.

« funcionarios
y contratistas
gue generan
PORS

cada puerto de trabajo.
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Horario de
Usuario prestacion Canalde Acuerdo de nivel
objetivo del soporte de servicio
servicio

Hallazgos u
oportunidades de
mejora

Descripcién Categoria

solicitudes y se realiza el
seguimiento. Los
funcionarios de la empresa,
debe comunicarse a la
mesa de servicio, para
radicar sus solicitudes.
Software que detecta y
elimina virus y otras
amenazas informéticas en
la red, sistemas de - Software
informacion, PC, de mesa de
dispositivos moviles y servicio.
demas. - Correo
Antivirus y o _ _ _ 24 horas, electrénicq. _
STO7 Antispam Son aplicativos instalados Seguridad Entidad 7 dias ala |- Formulario 99% Ninguna
de forma individual y semana en papel.
soportado afio a afio por la - Teléfono
compaifiia Eset End Poitn fijo.
Antivirus, propietarios del - Teléfono
Software. Bajo las personas movil.
de la Direccién TIC, se hace
la instalacién y verificacion
de su funcionalidad.
. - L - Software Establecer un esquema
Gestion de la administracion =
. . . . de mesa de de gestidn de las
Gestion de red y configuracion centralizada 24 horas, servicio acciones de mejora de
STO8 | interna de la seguridad de la red Comunicacion | Entidad 7diasala |~ : 99% | icios de Tl due
colaboradores institucional (internet e semana |C orreo 0s dserwcms d g
intranet). electrénico. cada proveedor nos
- Formulario ofrezca.
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Horario de
o . Usuario prestacion Canalde Acuerdo de nivel HaIIa;gos -
Descripcion Categoria e . oportunidades de
objetivo del soporte de servicio .
- mejora
servicio
en papel.
- Teléfono Estos esquemas
fijo. deberan estar alineados
- Teléfono a los parametros y
movil. lineamientos de la
Politica de Seguridad y
Privacidad de la
Informacién y bajo la
gobernanza de la
Politica Nacional de
Seguridad Digital
establecida desde el
Ministerios TIC.
Mapeo de la totalidad de
- Software !os S|stem,as de
informacion y sus
de mesa de
o esquemas de captura,
SEIVICIO. rocesamiento y entrega
Gestion de la administracion - Correo ge informacion y
Gestién de red y configuracion centralizada 24 horas, | electronico. '
STO9 | de infraestructura | de la seguridad de la red Comunicacioén | Entidad 7 dias ala |- Formulario 99,97% -
P . Definir el modelo de
tecnoldgica que usan los Sistemas de semana en papel.
) L ] datos y mapa de datos
informacioén - Teléfono .
fijo Qe los sistemas de
o informacion para
- Teléfono .
movil determinar la
’ trazabilidad de los
datos.
Gestion de Adquisicion, instalacion, Gestion de Funcionarios |8 horas, 5 |- Software . - Disponer de un
ST11 . X L : . 2 dias habiles |. ' .
equipos de configuracién y recursos y contratistas | dias a la de mesa de inventario y bitdcora
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Descripcién

mantenimientos preventivos
y correctivos de hardware y
software de los equipos
asignados a los funcionarios
y contratistas de la Entidad

Categoria

Usuario
objetivo

de la entidad

Horario de

prestacion

del
Servicio
semana

Canal de
soporte de servicio
servicio.

- Correo
electronico.
- Formulario
en papel.

- Teléfono
fijo.

- Teléfono
movil.

Acuerdo de nivel

Hallazgos u
oportunidades de
mejora

centralizada,
sistematizada y en linea
sobre el estado de
mantenimiento de cada
equipo de computo.

ST12

Instalacién de
software en
Equipos de
computo

Instalacién de software por
demanda en los equipos de
coémputo de los funcionarios
0 contratistas

Gestion de
recursos

Funcionarios
y contratistas
de la entidad

8 horas, 5
dias ala
semana

- Software
de mesa de
servicio.

- Correo
electrénico.
- Formulario
en papel.

- Teléfono
fijo.

- Teléfono
movil.

16 horas habiles

Disponer de una
bitacora centralizada,
sistematizada y en linea
que indique las
intervenciones de
software realizadas.

ST13

Videollamadas

Acceso de servicio de video
llamada a través de
(Herramienta X)

Comunicacién

Funcionarios
y contratistas
de la entidad

24 horas,
7 dias ala
semana

- Software
de mesa de
servicio.

- Correo
electrénico.
- Formulario
en papel.

- Teléfono
fijo.

99%

Ninguna
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Horario de
o . Usuario prestacion Canalde Acuerdo de nivel HaIIa;gos -
Descripcion Categoria e . oportunidades de
objetivo del soporte de servicio .
- mejora
servicio
- Teléfono
movil.
- Software
de mesa de
S_|t|o wgb msntucpnal servicio. cumplimiento al 100%
disponible a los ciudadanos - Correo .
; . i P con los pardmetros que
L que integra informacion 24 horas, | electronico. o
Pagina web s C s . p . o establecer la Politica de
ST14|. 7= ™. sobre servicios Comunicacién | Ciudadanos |7 dias ala |- Formulario 99% . .
institucional ST . Gobierno Digital y el
institucionales, tramites, semana en papel. P .
o . . . Indice de Transparencia
noticias, eventos de interés, - Teléfono
P - " y Acceso.
politicas y normatividad. fijo.
- Teléfono
movil.
- Software
de mesa de
servicio. Fortalecer la
Sitio web institucional que - Correo Arquitectura de
integra informacién sobre Funcionarios |24 horas, |electrénico. Informacién del Sitio.
ST15 | Sitio Intranet servicios internos, tramites, | Comunicacion |y contratistas |7 dias ala |- Formulario 99% Establecer un esquema
noticias, eventos de interés, de la entidad |semana en papel. de recopilacion de
politicas, normatividad. - Teléfono requerimientos para
fijo. mejora de la IntraEPA.
- Teléfono
movil.
- Software Disponer de una
Gestion de incidentes y/o s Funcionarios |24 horas, |de mesade bitacora centralizada,
Soporte Gestion . . L . . :
ST16 - problemas presentados en y contratistas |7 dias a la | servicio. 99% sistematizada y en linea
aplicaciones | S recursos . L
as aplicaciones de la entidad |semana - Correo que indique los
electrénico. incidentes presentados
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Horario de
Usuario prestacion
objetivo del

Hallazgos u

AcUerdoldeinivel oportunidades de

de servicio

Canal de
soporte

Descripcién

Categoria

Servicio

mejora

- Formulario con las aplicaciones de
en papel. TL
- Teléfono
fijo.
- Teléfono
movil.
- Software
- - . de mesa de :
Administracion y monitoreo - Disponer de una
: ; servicio. o .
de servidores, servidores de bithcora que permita el
oo ) - Correo 24 horas .
i aplicaciones, servidores e A registro del estado de
Gestion de : L 24 horas, | electronico. maximo de . ;
) web, sistemas de Gestion A . ! L los servidores, sistemas
ST17 |infraestructura de | . - . Area de TI 7 dias ala |- Formulario atencién a . 9
informacién, herramientas | recursos g de informacion,
TI : semana en papel. solicitudes de :
de software, soluciones en . X herramientas de
! - Teléfono cambio .
la nube y demas elementos fiio software y soluciones en
de infraestructura de TI 9. la nube.
- Teléfono
movil.
- Software
de mesa de
servicio.
Servicio de adquisicion de - Correo Disponer de un banco
Adquisicion de licencias de software - 8 horas, 5 | electronico. . gue permitan gestionar
. ; : Gestion < . ' 30 dias : .
ST18 | licencias de requeridas para usar en los Area de TI dias ala - Formulario . el estado yo vigencia de
” recursos calendario ; .
software diferentes procesos de la semana en papel. las licencias de software
organizacion - Teléfono de la EPA ESP.
fijo.
- Teléfono
movil.
ST19 | Mantenimiento * Servicio que se encarga Gestion Usuarios de |8 horas, 5 |- Software 3 dias de Disponer de una
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Horario de
: > . Hallazgos u
o . Usuario prestacion Canal de  Acuerdo de nivel ;
Descripcién Categoria e o oportunidades de
objetivo del soporte de servicio .
- mejora
servicio
de aplicaciones |de realizar cambios en los | recursos los sistemas |dias ala de mesa de atencién de bitacora centralizada,
sistemas de informacion de semana servicio. mantenimientos | sistematizada y en linea
para: informacién - Correo correctivos que indique las
* Corregir errores electrénico. intervenciones de
recurrentes - Formulario software realizadas.
* Actualizar software base en papel.
* Aumentar la capacidad - Teléfono
funcional de la aplicacion fijo.
- Teléfono
movil.
Servicio que se encarga de
04 - 9 - Software . L .
la administracion de las Asignacién y garantia
. de mesa de S
bases de datos que maneja o del personal idbneo para
. servicio. >
la entidad. la gestion de las bases
- Correo .
- L L de datos de la entidad.
Administracion - s . 24 horas, | electronico.
La administracion de estas | Gestion " . .| De acuerdo con
ST20 | de bases de . Area de TI 7 dias a la |- Formulario . ! :
Bases de Datos podra recursos estimacion Acciones en
datos : - semana en papel. .
realizarse a delegacion o - Teléfono transferencia de
tercerizacion a proveedores fijo conocimiento en el
de TI, duefios del producto s manejo y administracion
o . - Teléfono
digital vinculado a la o de las Bases de Datos.
. movil.
entidad.
- Software Aplicar la politica de
- de mesa de Seguridad y Privacidad
Servicio que se encarga de o i
. . 8 horas, 5 | servicio. de la Informacion para el
Gestion de generar respaldo de datos | Gestion ‘ . . .
ST21 , Area de TI dias ala - Correo No aplica adecuado manejo de las
Backup de los sistemas de recursos P . ;
. ” semana electrénico. copias de seguridad de
informacion . .
- Formulario la entidad.
en papel.
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Descripcién

Categoria

Usuario
objetivo

Horario de

prestacion
del
servicio

Canal de
soporte

Acuerdo de nivel
de servicio

Hallazgos u
oportunidades de
mejora

- Teléfono Establecer modo de
fijo. operacion sobre los
- Teléfono repositorios de la
movil. informacion.
Acciones de
seguimiento para el
cumplimiento de los
protocolos de gestion
del Backup.
Establecer un esquema
de gestidn de las
acciones de mejora de
los servicios de Tl que
- Software cada proveedor no
de mesa de ofrezca.
servicio.
- - Correo Estos esquemas
Servicio que se encarga de e b .
Pruebas de realizar pruebas de Gestion . . electromcq. deberan gstar alineados
ST22 - " Area de TI No aplica |- Formulario| 2 veces al mes |a los parametros y
vulnerabilidades | vulnerabilidades a la recursos . :
arquitectura de T| en pa}pel. Imeg_mlentos de I:_:\
- Teléfono Politica de Seguridad y
fijo. Privacidad de la
- Teléfono Informacién y bajo la
movil. gobernanza de la

Politica Nacional de
Seguridad Digital
establecida desde el
Ministerios TIC.
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Descripcién

Categoria

Usuario
objetivo

Horario de

prestacion
del

Acuerdo de nivel
de servicio

Canal de
soporte

Hallazgos u
oportunidades de
mejora

servicio
Incorporar un Software
ue permita la gestion
- Software que p 9
eficiente de los
de mesa de
S proyectos de TI, este
- . servicio. "
Servicio que permite Correo debe permitir establecer
planear, ejecutar y realizar L un esquema de
L ey . Todas las 24 horas, | electronico. L .
Gestion de seguimiento a proyectos Gestion . . . | De acuerdo con |seguimiento segun la
ST23 areas de la 7 dias ala |- Formulario . T . -
proyectos de Tl | que afectan los procesos 0 | recursos ; estimacion metodologia definida por
: entidad semana en papel.
elementos de la arquitectura , la EPA.
- Teléfono
de TI "
fijo. .
. Capacitar a los
- Teléfono
movil proveedores de Tl en el
Uso del Software y
metodologia de trabajo.
- Software
Servicio que permite de mesa de
asignar recursos servicio. .
- Banco de Inventario de
organizacionales a los - Correo X .
) . X L los perfiles de usuarios y
- funcionarios y contratistas . Todas las 24 horas, | electronico. )
Gestion de . P Gestion . . . - el nivel de
ST24 |. . de la entidad, asi mismo, areas de la 7 dias ala |- Formulario | 4 horas hébiles -
identidades . recursos ; responsabilidades en los
provee los mecanismos de entidad semana en papel. ; .
e RO ] diversos Sistemas de
autenticacion y autorizacion - Teléfono =
. Informacién y Software.
para el acceso a estos fijo.
recursos - Teléfono
movil.
Servicio que permite - Software Acciones de mejora
i - L Todas las 24 horas, )
asignhar nombre de dominio | Gestion . . de mesa de s continua que demanda
ST25 | DNS . areas de la 7 dias ala . 8 horas hébiles .
a los diferentes elementos | recursos . servicio. la tecnologia
entidad semana .
que hacen parte de la red. - Correo implementada en la
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Descripcién

Categoria

Usuario
objetivo

Horario de
prestacion
del
servicio

Canal de
soporte

Acuerdo de nivel
de servicio

Hallazgos u
oportunidades de
mejora

electrénico. entidad y los soportes
- Formulario de seguridad que
en papel. establece cada
- Teléfono proveedor del servicio Tl
fijo. vinculado.
- Teléfono
movil.
Establecer una
- Software arquitectura de Tl que
de mesa de permita virtualizacion de
Servicio que permite servicio. los sistemas de
virtualizar servidores fisicos - Correo informacion primarios de
Servicio de en varias maquinas Gestion Todas las 24 horas, | electronico. la entidad.
ST26 | Virtualizacién de | virtuales, las cuales pueden [ECUISOS areas de la 7 dias ala |- Formulario| 2 dias habiles
servidores proveer a su vez servicios entidad semana en papel. Definir para la entidad
de hosting a las diferentes - Teléfono lineamientos de gestion
soluciones de software. fijo. permitan el adecuado
- Teléfono manejo, seguimiento y
movil. gestion de servidores de
la entidad.
- Software
de mesa de Formulacién de un
Servicio de Servicio que permite servicio. modelo de gestion de
h asegurar que los L, 8 horas, 5 |- Correo proveedores.
ST27 | SUPEIVISIOn i proveedores cumplan con Gestion Area de TI dias ala electrénico. De ac.uerd_o, CON | Sistema de Informacién
proveedores de | T recursos ! estimacion . -
TI as obligaciones semana - Formulario que permita la gestion
contractuales. en papel. centralizada, en la nube
- Teléfono de los proveedores.
fijo.
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Horario de
: . . Hallazgos u
o . Usuario prestacion Canalde  Acuerdo de nivel .
Nombre Descripcion Categoria e - oportunidades de
objetivo del soporte de servicio .
- mejora
servicio

- Teléfono

movil.

- Software
Cada uno de los procesos y de mesa de
area de la Empresa cuentan servicio.
con impresoras en Red, el - Correo
mantenimiento y el Gestion Funcionarios |8 horas, 5 |electrénico.

ST28 | Impresion suministro se tiene en y Contratistas | dias a la - Formulario 99% Ninguna
: L recursos

arrendamiento, actividad de la EPA semana en papel.
incluida dentro del Plan de - Teléfono
Eficiencia Administrativa — fijo.
Cero Papel. - Teléfono

movil.
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Politicas y estandares para la gestion de la gobernabilidad de TI

Continuidad del Negocio

* Politica de Gestién Integrada — GG-D-003

+ Comprometerse con el mejoramiento de los procesos, la satisfaccién del
cliente y partes intertesadas.

* Aplicar buenas practicas garantizando la confidencialidad, integridad y
disponibilidad de los activos de informacion.

« Cumplimiento de los requisitos legales. reglamentarios y normativos
aplicables a su gestion.

 La consulta y participacion de los trabajadores y sus representantes.

» La prevencién de lesiones, deterioro en la salud y la contaminacion.

Seguridad

+Politica de Control de Acceso a Bases de Datos GG-D-017
*Almacenamiento de nombres de usuario y contrasefias de base de datos.
*Recuperacion de nombres de usuario y contrasefias de la base de datos.
*Acceso a hombres de usuarios y contrasefias de la base de datos.
*Politica de Acceso a Redes y Recursos de Red GG-D-021
*Establecer procedimientos de acceso seguro y autenticacion.
«Contar con métodos de autenticacion.
*Asegurar confidencialidad de los datos en la red.
*Monitorear el cumplimiento de los accesos.
*Cumplir con los controles y requisitos.
*Politica de Controles Criptogréaficos GG-D-022
*Almacenar y/o transmitir la informacion bajo técnicas de cifrado.
+Verificar que todo sistema de informacién cuente con mecanismos de cifrado.
*Desarrollar y establecer un procedimiento y estandares.
*Asegurar que los controles cumplan con los estandares.
*Politica para la Construccion y Proteccion de Contrasefias GG-D-029
«Caracteristicas Contrasefas fuertes.
*Contrasefias debiles.
*Cambio de Contrasefias
*Proteccién de Contrasefas.
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Seguridad

* Politica para la Seguridad Fisica y del entorno GG-D-027
* Restringir y registrar los accesos.
« Desabilitar accesos fisicos donde se cuente con activos de informacion.
» Asegurar que se cuente con condiciones fisicas y medioambientales.
» Asegurar que los centros de informacién se encuentren protegidos.
» Asegurar un control y documentacion de los cambios y mantenimiento.
* Velar por la seguridad de acceso y salida de funcionarios.

* No remover o insertar niungun elemento fisico o virtual sin la debida
autorizacion.

* Politica de Escritorio y Pantalla Limpios - GG-D-024.

* Bloquear su computador o dispositivo movil cuando no se esta
utilizando.

* Cerrar sesiones de usuario al finalizar su labor.

* Activar bloqueos automaticos.

 Custodiar documentos impresos que contengan informacion sensible.
* Abstenerse de ingerir alimentos o bebidas en su entorno de trabajo.

Gestion de la Informacion

* Politica de Dispositivos Moviles GG-D-023

« Utilizar para facilitar la comunicacion con otros funcionarios o usuarios
de la entidad.

 Tener Unicamente las aplicaciones distribuidas, autorizadas y
configuradas por la Direccion TIC.

* Las cuentas de correo y otros accesos a aplicaciones deben contar con
la respectiva gestion de contrasefias.

* No podran enviar documentos, fotografias, audios y otros sin ser
autorizados.

 La Direccién TIC determinara que requiere cifrado de extremo a
extremo.

» Deberan tener contrasefias de ingresos y bloqueo automaticos.
* Politica de Gestidon de Activos GG-D-025

 Establece los requisitos y buenas practicas para el manejo de los
activos de informacion de la EPA.

 Tiene en cuenta reasponsabilidades, clasificacion y uso de cada activo
para coumplir con las funciones diarias de la empresa.
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Gestion de la Informacion

* Politica de Respaldo y Almacenamiento GG-D-026

 Elaborar procedimientos.

» Garantizar la ejecucion de las copias de manera periodica.
Permitir la disposicion de los medios de almacenamiento .
Definir la manera de transporte, transmision y custodia.
Definir tiempos estimados para copias.
 Asignar responsables de las copias.

» Asegurar que la informacién se transmita de manera segura.

* Politica para la Transferencia de Informacion y Medios Extraibles GG-D-
028

» Solo pueden utilizar medios extraibles en equipos de trabajo aprobados.

» Almacenar informacién confidencial en medios extraibles solo cuando
se requiera y debe contar con mecanismo de cifrado.

+ Solicitar excepciones mediante oficio.
 La Direccién TIC establece los mecanismos de control y monitoreo.

llustracion 3 Esquema de definicion de politica

Tabla 39 Politicas

Politica de Control de Establece, los requisitos para almacenar y
Acceso a Bases de recuperar de forma segura los nombres de
Datos GG-D-017 usuario y las contrasefias de acceso a la base de

datos (es decir, las credenciales de la base de
datos) para su uso, 0 por un programa o usuario
que acceda a ésta y que se ejecute en lared de
Empresas Publicas de Armenia ESP.

Politica de Acceso a Definir los lineamientos base para la asignacion
Redes y Recursos de de privilegios de acceso a todos los usuarios,
Red GG-D-021 sobre los diferentes segmentos de red dentro de

Empresas Publicas de Armenia ESP y establecer
los controles que deben ser implementados
internamente para el monitoreo de todos los
accesos no autorizados en la infraestructura de la
organizacion.

Politica de Controles Establece buenas préacticas para el manejo de la
Criptogréficos GG-D-022 | informacién reservada o restringida que se genera
en los diferentes procesos de la empresa,
teniendo en cuenta algunos controles
criptogréficos para garantizar la confidencialidad e
integridad de la informacion en la entidad.

Seguridad

Politica para la Proveer las mejores practicas para la creacién de
Construccion y contrasefias seguras, aplicando las pautas
Proteccion de correctas y del mismo modo identificar las malas

Contrasefias GG-D-022 | practicas que acostumbran a tener los usuarios al
crear sus contrasefias, lo cual genera bajos
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niveles de seguridad.

Establecer un estandar para la proteccion de
contrasefias y su frecuencia de cambio en la
empresa.

Politica para la
Seguridad fisica y del
entorno GG-D-027

Mitigar los riesgos generados por acceso a
instalaciones fisicas como centros de datos,
centros de cableado y puestos de trabajo, que
pueden causar afectacion la continuidad del
negocio, y generar cultura en el cumplimiento de
lineamientos de seguridad de fisica y del entorno
por medio de buenas practicas y control de los
accesos.

Politica de Escritorio y
Pantalla Limpios GG-D-
024

Definir las pautas especificas para la proteccion
de la informacién en escritorios, durante y fuera
de los sitios de trabajo de funcionarios para poder
minimizar los riesgos a los que estan expuestos
donde la informacion sea volatil y de posible
manipulacién de malintencionados.

Continuidad
del negocio

Politica de Gestion
Integrada — GG-D-003

Es la capacidad de la organizacién para continuar
desarrollando los productos o servicios en un nivel
aceptable, posterior a un incidente.

Empresas Publicas de Armenia ESP. trabaja con
estandares de calidad en la prestacion de los
Servicios Publicos Domiciliarios a su cargo, bajo
el concepto de sostenibilidad.

Gestion de la
Informacion

Politica de Dispositivos
Moviles GG-D-023

Proveer las condiciones para el manejo de
dispositivos maviles (teléfonos moviles, teléfonos
inteligentes, tabletas, entre otros) personales y de
la organizacion, en los que se almacena
informacion de clientes, proveedores, acceso a
cuentas institucionales y de procesos que se
desarrollan en Empresas Publicas de Armenia
ESP.

Politica de Gestion de
Activos GG-D-025

Establece los requisitos y buenas préacticas para el
manejo de los activos de informacién que se
tienen en la empresa, teniendo en cuenta
responsabilidades, clasificacion y uso de cada uno
de estos para cumplir con las funciones diarias en
la entidad.

Politica de Respaldo y
Almacenamiento GG-D-
026

Establece buenas précticas, para el respaldo de la
informacién que es generada, procesada y
custodiada por Empresas Publicas de Armenia
ESP, asi como garantizar la disponibilidad de los
datos institucionales cuando se presente una falla
0 sean solicitados.

Politica para la
Transferencia de
Informacién y Medios
Extraibles GG-D-028

Minimizar el riesgo de pérdida o exposicion de
informacién confidencial, conservada por
Empresas Publicas de Armenia ESP y reducir el
riesgo de adquirir infecciones de malware en
computadores operados por la empresa

Desarrollo de
Sistemas de
Informacion

NO CUENTA
ACTUALMENTE

NO APLICA
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Capacidades de TI

A continuacién, se relacionan las Capacidades de Tl que hacen parte de la gestién de
las Tecnologias de la Informacion de la Entidad.

Topic
0

Arquitectura Tl

Componentes
de TI

Tabla 40 Capacidades Primarias de Tl

Ne

Capacidades de TI

Capacidades

Capacidad
Habilitada

1 | Gestién Arquitectura Empresarial No
Estrategiade TI| 2 | Gestidn de Proyectos de Tl Si
3 | Formulacién Politicas de TI Si
Definicién, seguimiento y control de un
4 . No
esquema de gobierno de TI.
Gobiernode TI| 5 |Alineacion y acople de proyecto de TI. Parcial
6 | Gestion Integral de Proyectos de TI. Si
7 | Gestién y seguimiento de la operacion de TI. Si
8 Gestionar disponibilidad de servicios S
tecnolégicos.
Servicios 9 Realizar soporte y manteniendo tecnol6gicos S
tecnologicos a usuarios
10 | Gestionar cambios Si
11 | Administrar infraestructura tecnolégica Si
12 | Gestién de Arquitectura de Datos No
13 | Administracién de modelos de datos No
14 | Gestion de activos de informacion No
Planeacion, seguimiento y control de
15 . 5 No
componentes de informacion.
Disefio y uso de los componentes de
., 16 |. ., No
Informacion informacion.
17 Anallss ;_I,Uso de componentes de No
informacion
Seguimiento y control de la calidad y
18 |seguridad de los componentes de No
informacion.
19 | Gestién de flujos de informacién Si
20 | Definir Metodologia de desarrollo de software No
Definir Arquitectura de Sistemas de
21 L No
Informacién
Sistemas de | 22 | Administrar Sistemas de Informacion Si
informacion Identificacion de patrones y buenas practicas
23 N X ) . No
para el disefio de sistemas de informacion.
o _Gestlon )_/,soporte a los sistemas de No
informacion.
o5 Identificacion, mapeo y actualizacion de NoO
Datos Abiertos.
Datos abiertos | 26 | Comunicacion y difusion de datos abiertos. No
27 Monitorio, seguimiento y control al uso de No
Datos Abiertos.
. 28 | Vinculacién de Proveedores de TI No
Gestion de - — —
Asignacion de responsabilidades a
Proveedores de | 29 . . No
TI proveedores segln su capacidad.
30 | Seguimiento y supervision al desemperio y Si
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Capacidades de TI
Capacidad
Habilitada

Capacidades

pertinencia de proveedores de TI.
31 Gestion de contratistas frente a la seguridad y Si
privacidad de la informacién
Gestion 32 Control de acceso a servidores publicos, Sj
Humana contratistas, pasantes y visitantes
33 Circulacion interna de servidores publicos, S
) S [
contratistas, pasantes y visitantes.
Seguridad 34 | Seguridad fisica y del entorno Si
c . Controles de acceso fisico y a areas .
N} fisica, | 35 L Si
-g infraestructura restrlr_lgldas. — .
£ Tl y Dispositivos 36 Man(_a]o y uso de recursos tecnoldgicos S!
i) 37 | Gestidn de seguridad de las redes Si
= 38 | Control de contrasefias y acceso Si
f Software y 39 Uso adecuado de Software y Sistemas de S
e} Sistemas de Informacion
) Informacion 40 Seguridad en el desarrollo del software para Si
2 la Empresas Publicas de Armenia
_g Datos, | 41 Clas_ificacién, uso y manejo de informacién Si
e Informacion y confidencial . .
_? Almacenamient 42 Gest!on de alma_cenam|ep:[o Si
8 o 43 | Propiedad de la informacion No
E 44 | Copias de respaldo de informacion (Backup) Si
= Canales de 45 Segt_md_ad en Iqs (_:anales de la entidad. Si
n Eamuiieesdn| As Monitorio, .sggwm|ento y cpntrol al acceso a Sj
canales oficiales de la entidad.
Gestion 47 Seguridad en la gestion digital de la Si
Documental documentacion de la entidad.
Gestion de 48 Mgpgo y.c,;aract_eriza,cic'?n _ Si.
Riesgos e 49 Prlorlzac_:lpn y dlagnostlgg preliminar Parc!al
Incidentes 50 R_esolumon y recuperacion _ Parc!al
51 | Cierre y seguimiento de incidentes Parcial
52 | Mapeo de nivel de apropiacién de TI Parcial
Gestion de Transferencia de Capacidades y :
5 - op;ii%r{ 53 | Habilidades de T! Parcial
g ks 54 Seguimiento a la curva de aprendizaje del Parcial
= g' personal en capacidades y habilidades de TI
O Z Capacidades 55 | Gestién de documentos electrénicos Si
institucionales | 56 Qgtlcz)an;ttlizd?éon de procesos y procedimientos Si
- 57 | Caracterizacion de Usuarios Si
% Servicios 58 Implementacion, seguimiento y control de los Parcial
= centrados en el Criterios de Accesibilidad.
a usuario. 59 Implementacioén, seguimiento y control de los Parcial
a Criterios de Usabilidad
= . Gestion del sistema web de contacto,
2 . SIEETE 60 | peticiones, quejas, reclamos y denuncias Si
S mf[e_grado (CPQRD)
@) PSITEES, Gestion del sistema movil de contacto,
8 quejas, | gq peticiones, quejas, reclamos y denuncias No
2 reclamos y (CPQRD)
g d(%rgggg 62 Ges_tién del sistema integra}do de peticiones, No
guejas, reclamos y denuncias (CPQRD)
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Capacidades de TI

Topic | Componentes o ; Capacidad
0 de TI ‘ D ‘ CopeiEaeEs Habilitada

63 Gestion de formularios electronicos para la S|
o realizacion de tramites y servicios.
Tramites y — — - -
o Gestion de certificaciones y constancias en
serviciosen| 64 | ; No
. linea.
=y Optimizaciéon y automatizacién de los tramites
65 plmiz: y. Parcial
y servicios en linea.
Indice de
Transparencia y Gestion de la Informacién Abierta y Publica
66 . No
Acceso a la de la Entidad.
Informacién
Colaboracion | 67 | Gestion de Colaboracién e Innovacién Abierta No

Tablero de control de Tl

Actualmente la Direccion TIC de Empresas Publicas de Armenia ESP cuenta con el
documento “Linea de Proyecto”; el cual se actualiza el avance de cumplimiento cada
tres meses en el afo.

Dicho documento esta dividido en Estrategia Tl, Fortalecimiento Metodolégico en
Arquitectura TI, Tratamiento de Riesgo de Seguridad y Privacidad de la Informacion,
Gestion de Sistemas de Informacion y Software y por ultimo Gestién Infraestructura TI.

Cada uno de ellos clasificado a su vez en diferentes items, con su proposito,
porcentaje de avance, descripcién y evidencia.

Los porcentajes de avances de cada item suman en total el avance de cumplimiento
de los diferentes proyectos planificados en el afio vigente y que se encuentran en
proceso de implementacién dentro de la Direccion TIC de Empresas Publicas de
Armenia.

Dichos porcentajes de avances son sacados a su vez de lo arrojado en el
“Seguimiento al presupuesto asignado, ejecutado y cumplimiento de metas”; formato
AM-R-024; el cual se actualiza trimestralmente y se describen cada uno de los
proyectos; evidenciados estos por diferentes contratos y valores pagados; generando
un porcentaje a la fecha de seguimiento.
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Tabla 41. Seguimiento - DTIC-PP-001 Plan Estratégico de Tecnologias de la Informacion “PETI”

Seguimiento - DTIC-PP-001 Plan Estratégico de Tecnologias de la Informacién “PETI”

2022 Avance
_ — c S, |80 |8 ||| ¢ v o
, o | @ o 2 188 |8Y|8|8(8| 8 | 25 |
Linea de Proyectos % g = gs S g S| 8RR &S| § g 'g:g E Observaciones
£ 2 o 88 | 22|28 |2y|2y|xy| 85 | g5
Q ) o = o®® |oc|loc|ocS|oc o — o £
S N & |28 (25|1251251281 8 |83
X ST |fc |8 |fw| X
Actualizacion Metodol6gica 30% 23% | 0% | 3% | 1% | 1% | 92,9%
Mejores Practicas PMI 2% |0,0% |2,0% | 0,0% |0,0% | 100,0%
Mejoras Practicas ITIL 2% |0,0% |1,0% |0,4% |0,6% | 100,0%
Fortalecimiento PGD 3% |0,3%|0,3% |0,2% | 0,2% | 100,0%
Construccién de Politicas de Sl 4% [0,0% |0,0% | 0,0% | 0,0% | 100,0%
Transicion IPV4 a IPV6 6% |0,0% |0,0% |0,0% |0,0% | 100,0%
Alistamiento ISO 27000 4% [0,0% |0,0% | 0,0% | 0,0% | 100,0%
Certificacion 1SO 27000 2% |0,0% |0,0% | 0,0% | 0,0% | 50,0% 88% Evidencias el Anexo
Fortalecimiento de SW de Mision Critica 10,0% | 0,0% |0,0% [0,0% | 0,0% | 0,0% | 0,0%
Actualizacién ERP 5,0% 0,0% |0,0% [0,0% | 0,0% | 0,0% | 0,0%
Implementacioén Bl 5,0% 0,0% |0,0% [0,0% | 0,0% | 0,0% | 0,0%
Actualizacién de Infraestructura Tl 60,0% 60% |0,0% | 0,0% | 0,0% |0,0% | 100,0%
Fortalecimiento WAN 15,0% | 0,0% | 0,0% | 0,0% | 0,0% | 100,0%
Actualizacién red de datos 15,0% | 0,0% | 0,0% | 0,0% | 0,0% | 100,0%
Actualizacion de equipos de computo 15,0% | 0,0% | 0,0% | 0,0% | 0,0% | 100,0%
Actualizacién de Datacenters 15,0% | 0,0% | 0,0% | 0,0% | 0,0% | 100,0%
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Ademas, en el proceso de la Direccion TIC; se cuenta con tres (3) indicadores que
permiten medir el desempefio y gestién de las diferentes actividades dentro del
proceso y controlar los riesgos en un radio de 360 grados. Estos indicadores se listan
a continuacion:

Tabla 42. Indicadores

Dominio Indicador
Gestion del Conocimiento e Actividades de Capacitacion e Innovacion.
Gestion Financiera. indice de desempefio del costo de los proyectos.
Gestion de Seguridad de la Inactividad por fallos de seguridad.
Gestion del Servicio. Resolucién de solicitudes oportunas
Implementacién Estrategia GEL. Por,c_entaje de mplemt_en_tauon de los lineamientos de la
politica de Gobierno digital.

Gobierno de TI

Las Tic en Empresas Publicas de Armenia ESP requiere disponer de un esquema
administrativo de gobierno y gestion de las TIC que dé el direccionamiento y
supervision ejecutiva y ademas garantice el alineamiento, la planeacion, organizacion,
entrega de servicios de Tl de manera oportuna, continua y segura.

Modelo de Gobierno de TI

El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de
Arquitectura Empresarial para la gestion de las TIC se compone de varios elementos,
a continuacion, se describe lo implementado hasta ahora para este dominio:

Definicion de la instancia de gobierno de Tl

La toma de decisiones en lo relacionado con las TIC esté representada por la instancia
de decisién de conducto regular que hace parte del Comité Directivo de la entidad,
donde con periodicidad trimestral se evalta el desempefio de la gestion de las TIC en
la entidad, se revisan los indicadores del tablero de control de Tl y se toman
decisiones de fortalecimiento a implementar y la prioridad de estas.

En promedio durante la ultima vigencia anual se desarrollaron 5 reuniones de este
subcomité, a continuacion, se muestra la estructura de toma de decisiones que se
posee actualmente.

Tabla 43.Instancia de Gobierno de Tl

Canal Metodologia Audiencia Impacto Esperado

- Aprobacion de alcance y

Presencial | Presentaciones |- Alta Direccion .
portafolio de proyectos
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Canal Metodologia Audiencia Impacto Esperado
en el Comité |- Partes interesadas de los - Socializacién de alcance de
Institucional de | proyectos que hacen parte del | actividades.
Gestion y - Partes interesadas de los - Reconocimiento de
Desempefio. | proyectos que hacen parte del | responsabilidades y 'sinergias.
PETI - Informes de gestion.
- Alta Direccion. - Entendimiento conceptual del
TIC al proceso. | Partes interesadas de los alcance d<_e| PETlyla
proyectos gue hacen parte del | importancia del uso y
- funcionarios y contratistas. | apropiacion.
Publicacién de | - Alta Direccion. - Entendimiento conceptual del
Canales avances en la alcance del PETl y la
digitales. | implementacion | - funcionarios y contratistas. importancia del uso y

del PETI.

apropiacion.

Definicién vy gestion de la Matriz riesgos de Tl a nivel general

Empresas Publicas de Armenia cuenta con una Mapa de Riesgos y controles
Institucional, Formato AM-R-025. Adicional a ello la Direccion TIC realizo un Mapa de
Riesgos de Seguridad de la Informacién Formato DTIC-R-008; en el cual se
encuentran especificados todos los riesgos, para identificar y gestionar las principales
categorias y eventos de riesgos a los que esta sujeta la entidad; relacionados con la
informacién de esta y las tecnologias de la Informacion.
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Tabla 44. Mapa de Riesgos y Controles Institucional

Documento Controlado
Cédigo: AM-R-025
" " Version: 05
Mapa de Riesgos y Controles Institucional —
P 908y Fecha de Emisién: 19-01-05
Pagina:
@mial Riesgo Opcién de e
j s o
Residual manejo e )
o ) S s |g 35 o 858 ” '
e EIES COEETEEES 8 o Control Existente © S o Ela T 2@ Acciones delMejora o2 27 Accién de contingencia ante posible
N X = gz S E A,
® = 3 ® (Preventivos y Detectivos) 28 5 =5 sl o [E 8 ) @ g 23 materializacién
= < > 0 O 5 28 |>89 5|89 & ® 5=
2 2 H SS S Sl2|12138 %28 a 58
o E 2w 5 S|E ol 5 EX 2 8
o g [ @ 3 0 6z
4 [
L4 nologias de la Informacion y las
Fecha de Actualizacion Proceso Direccion Tecnologias de la Informacion y las Comunicaciones Direccion y/o Subgerenci 9 . y
Comunicaciones
Obietivo del Proceso La Direccién TIC se encarga de coordinar la planeacion, ejecucion, control y supervision de las acciones enfocadas a promover y fortalecer el desarrollo tecnol6gico de los procesos, relacionado con los proyectos, (Equipos de comunicacién y de computo, di infraestructura electrénicos, aplicativos y sistemas de|
g ir ion, su soporte al pr iento y distribucion), la i6 j ible de la Empresa, la satisfaccion del ciudadano en coordinacion con las entidades responsables de cada uno de los tramites y servicios, el cumplimiento de lo relacionado con la politica del gobierno nacional de Gobierno en Digital
2lg g . Tener un contrato de Soporte y 7
. - Pérdida de continuidad en la| _ﬁ § e | Alimentacion - desde red _eléctrica E E E de UPS % Solicitar de manera inmediata los
N + Falla en la red eléctrica. @ [} o regulada a los equipos activos, por] %) [ °c|e g N %) =i 2|~
R1: Equipos activos de la red| on y 8 2 B | o UPS redundantes 2 £ 21818 - Mantener un sistema de UPS| = técnicos del soporte de UPS.
3 3
de datos pr fallas de la red de datos interna 5 e |E|=|= redundantes. 5 3
en la operatividad (CAM) y sus sedes externas, ° 3 E FRERE c N . i D 2 =
. G 2 5 £ - Capacitar en el manejo y configuracion = =
+ Falla técnica dentro de Hardware y/o|d¢ Empresas Piblicas de 2 S 2 |* Equipos activos Redundantes entre| a 3 % £1s X de \ups equipos acl\vosja Iﬁs fungonanos ] 2 2 |Utilizar de contingencia los equipos
Software del equipo activo Armenia ESP. g < < |pisos y sedes externas. 5|88 equipo E activos de respaldo
de la Direccion TIC =
E|=|= =
2
2 5 E
R2:  Imposibilidad  para|* No contar con el servicio de internet|. |a entidad tiene un alto| 2 e S |- Contar con un contrato de servicio de| £ i
ntratad ! i 3 o @ Q e o " 8} = « Utilizar los medios de comunicacion
ejecutar las acciones|contratado para la nueva vigencia porcentaje de sus procesos| & = internet, con soporte, mantenimiento y = 7 5|88 + Contar con reglas de operacion clara = El establecidos y el protocolo de accion,
necesarias de los procesos| en el uso de| ia con un protocolo claro de| 5 2 ‘.g g8 « | x |aue incluyen acciones oportunas de 5 3 o de miento. el
en cuanto acceso a intermnet Y|, ~ai4a del servicio por dafios en el internet y veria seriamente| comunicacién y restablecimiento del g '% 53|88 accion respecto de la continuidad del g = ser\:\clo establecido en el contratol
i L o i i 2 5 i i = 3 E|IZ|= i = = N
tdodps dIv.)s ‘ senvicios  quelsenicio  fisico  (problemas en la ah;clado Zu ‘funclonamlenw en| 2 5 ° serthclo gue‘ zba‘rque un pgvlodo a 3 £ servicio a g senvicio
eriven de el infraestructura) o logico (problemas de|C2da uno de los procesos 2 g < |oportuno dentro de la nueva vigencia. 2
recepcion de la sefial) =
+ Se cuenta con un servidor de dominio T
. para vincular las personas con un| én de de
Ra: Sof " d * Mutas y  sanciones| usuario restringido y la instalacion de Q g 2 oo * Implementacién de un modelo de o 8 kel « Iniciar proceso disciplinario con las
: Software no licenciado disciplinarias ara| @ L~ = 7 s (8|8 " Ny i 8
© + Ingreso de usuarios a los equipos de pl pi b=} 1< ° slsl_ema_ls operativos con usuarios sin - ﬂE> g |s | J 5 7 personas responsables del hecho
instalado en los equipos del ~ 5 responsables de procesos Y| B B = rivilegios de administrador i<} E S |2 |& X | X iy . P i) @ 2 P .
computo con permisos de administrador o s < |privilegios de a stradol o = 2ls (B * Politica Seguridad y Privacidad de la g £ * Hacer la verificacién y desinstalacion
computo de la empresa en general para Empresas| o . Se cuenta con un control del o g 212128 ” £ =
Pblicas de Armenia ESP. a 3 E == Informacién a = inmediata del software encontrado.
monitoreo de acceso a aplicaciones y * Modelo de Seguridad y Privacidad de|
portales dentro de la entidad. L iz
N L b Ll * Garanfizar desde el afio vigente]| ) - —
R4: Plataforma tecnologia cronogramas de proyectos de anterior la disponibilidad presupuestal L - ; del a Iniciar proceso de investigacion el
i tecnologia que generan sobre| . . ejoramiento continuo del proceso de porque no se contrato a tiempo.
que utilizan los procesos . y los criterios de seleccién de los 8} 2 ) las lab de d on d tos d ° = i i i
misionales y operativos de la_ | Alteracion de las restricciones (alcance, [costos que no hacen parte del| o, L = 7 = |88 as labores de direccion de proyectos de IS <] Ejecutar parametros y lineamientos
costo, tiempo, calidad, riesgo) de los|presupuesto estimado = 2 o |proveedores para garantizar 5 2 glg g tecnologia a través de la integracion al 5 K bl la Polittica d
empresa. No contar con los g . P . g D 3 = S £ S |8 |3 X | X |sGi de tion d " 2 4} establecidos en la Polittica de
© > |proyectos  tecnologicos  gestionados|+  Incumplimiento  de los| 2 < |continudad. g = 5818 @ la gestion de proyectos. 8 £ Sequridad y Privacidad de la
servicios contratados al inicio |gesde Ia Direccion TIC objetivos tanto del proyecto . Reportes de nivel y disponibilidad & 3 E |2 |2 + Contar con los servicios confratados| a8 = 9 Y .
de la vigencia de para el como en la empresa, o que| P v clsp para el inicio de la vigencia. Informacién en el Enfoque de Gestién
funcionamiento eventualmente puede  derivar del servicio de TI y Sistemas de| de Incidentes.
imani. Informacién.
Firma N.A.
Nombre
Cargo ] 2 R
9 Elaboré Revisé y aprobé
Eficacia: Indicadores
Indicadores indice de cumplimiento actividades = No. de actividades cumplidas*100 Efectividad
Efectivil del plan de manejo de riesgos = (No de veces en que se materializo el riesgo en periodo actual — No. de veces en que se materializo el riesgo periodo anterior)*100
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Gestion vy Supervision del Presupuesto de Inversiones vy gastos de Operacion de
las TIC

Empresas Publicas de Armenia ESP., asigna cada afio el presupuesto para la
direccion TIC, donde, se contemplan todos servicios necesarios para el sostenimiento
de los proyectos enfocados al sitio web, los sistemas de seguridad informatica y
antivirus con su respectivo soporte, los contratos de infraestructura, planta telefonica,
canales, mantenimientos de impresoras, suministros y licenciamiento para la operacion
de los componentes, generando con base a las estadisticas presupuestales el recurso
disponible y realizando el seguimiento de todos los contratos para dichos servicios
cumpliendo con los tiempos de ejecucion acordados.

La asignacion de este presupuesto se realiza con base a las necesidades especificas
de la empresa, de acuerdo a un plan de compras anual con la colaboracién de los
demas procesos, consolidando sus necesidades tanto de hardware como de software
para centralizarlas con los proyectos de inversion, por su parte la direcciéon TIC, lidera
la identificacion de las necesidades de tecnologia, plantea los proyectos los cuales son
presentados ante la entidad para la asignacién de los recursos, para posteriormente
argumentar dichas necesidades e inversion en los comités de contratacién de
Empresas Publicas de Armenia ESP.

A continuacion, se detalla la inversion realizada en fortalecimiento Tl por componente
desde la Direccién TIC:

Grafico 1: Inversiones Tl Grafico 2: Inversiones Tl por Vigencia

nversiones para Fortalecimiento Tl por Componentt

I I N
| I ‘ 1) o

llustracion 4. Gréfico 1: Inversiones TI Gréfico 2: Inversiones Tl por Vigencia
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Modelo de Gestion de Ti

Actualmente la entidad opera por medio del siguiente Proceso de Tecnologias de la Informacién y las Comunicaciones.

Tabla 45. Caracterizacion Proceso de Direccién de Tecnologias de la Informacion y las Comunicaciones.

Documento Controlado
P Codgo DTIC.D-001
- A Proceso de Direccion de Tecnologlas de la Informacion y las L Lo
Caracterizacion Comunicaclones
W RAIC ] e y Fecha e Emusion: 17.03-01
Pagine. e
1. Objetivo:
La Direccion TIC se encarga de coordmar & plar control y supervision de las acciones |
m-mymum Qico de low pre lacionado con o8 proyecios Alcance: Aok tod %0 taniicacio . 5 trol
(&mmm:mmmam—mwmym’ nIAGS . " - ._““‘A . > ¥I3. Recursos: Humanos. Técnicos, Infrasestructura,
do ink . o % o y 1 oper 0 y [supervision de la Tecnokigia de ia y las comur abn_r
sosteritie de i Empresa, la satisfaccion del codadano en coordraciin con las eridades fesponsables de[PrOCEsos de Empresas Publicas de Armenia ESP. en e Desarrollo
jcada uno de los tramies y servicion, of cumpiimiento de o mincionado con la politica def gobiema nacional de
Goblemno on linea
|4. Responsable del Pr Director Tecnologias de ks info Won y las G |3, Participantes: Profesional Lk tano, T Pasantes y Contratistas
6. Proveedores 7. Entradas 8. Actividad 9 Salida 10. Chente
Plan de D o N y Murvaipal
Ministerio de s Tecnologias de Phn-.dc‘ml ‘“GELY [Anglisis, viabilidad e Implementacion de) Estudios P
a Informacion y las R . » inuevas herramientas  lecnoldgicas 0 5 (Todos los Procesos
Comunicaciones e lox ihardware y software on los Procesos dola Entos de Control
T on P Cumpliméento Normativo lePA ESP Producio de Software yio Hardware Contratado
Plan de nversion
Contratos
o soncs Repubi Dwectricos Gerencialos
= = £ Manuales del Implemantacion de Tramiles y Servicos Realzar of cargue de la informacon de
oy @e6s Tacricaghha @ | av en la platatorma del SUIT de in ANedos Entemes
2 Informacion y las Tramites y Servicios en ia platatorma SUIT Publicados Entes de Control
Cumpimsento normativo actualizada enviada por los| -
(Cor os Pre que do nlos pr Procesos que benen Tramites y
T yS s Plan de Accion GELT pam la sistematizacion de los| s pe
Indor 0 de Yos Pro ramites y servicios de i0s procesos @
it Hojs de Vida de Tramites y Servicios actualizada
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El Proceso de Gestion de Tl describe las siguientes acciones.

CcODIGO | VIG-DTIC-D-001

NOMBRE DE

PROCESO Direccion de Tecnologias de la Informacién y las Comunicaciones

NOMBRE DE ACTIVIDADES

1.

10.
11.
12.

13.

14.

15.

16.

17.

Andlisis, viabilidad e implementacion de nuevas herramientas tecnoldgicas con
hardware y software en los Procesos de EPA ESP

Realizar el cargue de la informacién de los procesos en la plataforma del SUIT
de la informacién actualizada enviada por los procesos para la sistematizacion
de los tramites y servicios de los procesos

Ejercer los controles requeridos para garantizar que la infraestructura
tecnolégica instalada y contratada se ajuste a la normatividad vigente y a las
politicas adoptadas por la empresa

Mejorar continuamente los sistemas de informacion y/o herramientas
tecnolégicas para su sostenibilidad, administracion, seguimiento y control de
los procesos de la Empresa

Administracién, Mantenimiento, Seguimiento y Control de las Bases de Datos
Financiera y Comercial

Realizar el control y seguimiento de la

infraestructura de hardware y software contratada y/o instalada, evidenciando
el cumplimiento de obligaciones y los parametros establecidos.

Ejercer la Representacion de la Gerencia en el Comité MiPG en las actividades
y control de la normatividad vigente de Gobierno en Linea

Ejecucién de labores administrativas relacionadas con Gerencia General
Ejecucion de labores relacionadas con
Control de Gestion

Ejecucion de labores administrativas relacionadas con la Direccion de
Financiamiento

Ejecucion de labores administrativas relacionadas con el Proceso Direccion
Juridica y secretaria general

Ejecucion de labores administrativas relacionadas con el Proceso de Gestion
Recursos

Ejecucion de labores administrativas relacionadas con el Proceso Direccion de
Comunicaciones

Ejecucién de labores administrativas relacionadas con el Proceso del Talento
Humano

Cumplimiento y socializacion de las Directrices, Programas y Procedimientos
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de SST (Salud y Seguridad en el Trabajo), Socializacion con los grupos de
trabajo Cumplimiento de los Participacion en SST.

18. Reporte de Incidentes y accidentes.

19. Ejecucion de labores administrativas relacionadas con el Proceso Direccion
Planeacion Corporativa

20. Ejecucién de labores relacionadas con la Coordinacion del Comité de Gestion
Ambiental

21. Ejecucién de labores relacionadas con el

22. Proceso Andlisis y Mejora

Estructura y Organizacion humana de TI

A continuacién, se describe la estructura organizacional de Tl de la entidad, la cual
esta alineada con los procesos, procedimientos y actividades que soportan la gestion
de las Tecnologias de Empresas Publicas de Armenia ESP.

[
Oficial de
Seguridad de la

Profesional Profesional Técnico
Especializado. Universitario. Administrativo.

Informacion.

llustracion 5 Estructura organizacional de Tl

La Direccién TIC, estd cuenta con siete (7 ) funcionarios, un Director, tres (3)
Trabajadores oficiales, dos (2) contratistas y un (1) pasante SENA, los cuales
garantizan la disponibilidad de la plataforma tecnolégica compuesta por las
aplicaciones, los sistemas de informacién y los servicios tecnolégicos (Resolucién de
Gerencia General No. 0497 de Diciembre 22 de 2015, Por la cual se Incorpora y
adiciona el Manual Especifico de Funciones y Competencias Laborales de unos
Empleos Publicos y el Manual de Obligaciones y Compromisos Laborales de unos
cargos de Trabajadores Oficiales creados en la Planta de Empleos Publicos y de
Personal de Trabajadores Oficiales de Empresas Publicas de Armenia ESP.
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Estrategia de Gobierno Digital

La Direccion TIC tiene definida la estructura organizacional para la gestién de los
procesos tecnoldgicos, permitiendo asi, la ejecucién de los proyectos y la toma de
decisiones de los servicios que impactan tanto a al portal web como a la misma
empresa.

e Los servicios tecnolégicos, son administrados en un 70% por la Direccion TIC, el
30% restantes son servicios en la nube.

e Es responsabilidad de la Direccion TIC en cumplimiento de la normatividad vigente
y del Plan de Gobierno Digital ejecutar los proyectos necesarios para actualizar y
mantener los servicios tecnoldgicos.

e La Direccion TIC, tiene como estrategia, mantener un centro de datos en la capa 3
de la norma TIA 942 y contar con los controles de riesgo necesarios para atender
cualquier imprevisto, que puede dejar fuera de servicio los sistemas de
informacion.

@)

@)

o O O O

O

Dafios de Hardware.

Problemas del Sistema Operativo.

Problemas de Conectividad.

Problemas de Acceso a la Web.

Sobrecargas de Energia.

Obsolescencia Tecnoldgica.

Soporte Técnico Especializado en Hardware y Software.

e Existen buenas précticas que la Direccién TIC ha integrado, como son:

O

El almacenamiento en linea NAS, asegurando el respaldo de los datos
relevantes de los procesos en la entidad.

Sistema de directorio activo para los equipos cliente, que proteja a los usuarios
de software pirata, alteracion de archivos del sistema operativo que lo
desestabilicen, imposibilidad de crear usuarios diferentes a los necesarios por
la institucion y una administracion centralizada de los equipos cliente desde la
direccion TIC.

Conectividad en un anillo de fibra 6ptica Mono Modo entre las sedes.

La estrategia de servicios de soporte contratados con terceros como la intranet,
Gestion Documental y el portal de correo Gmail, impactan a todos los procesos
de la empresa, estas herramientas son necesarias para su labor diaria y de facil
consulta al encontrarse bajo el ambiente web y alojados en la nube.

e Administracion de los Sistemas de Informacion.

o La Direccién TIC, ha documentado parte de los sistemas de informacion

propios del catalogo de servicios como: Dominio, NAS, Seguridad perimetral y
sistemas desarrollados localmente. Para los sistemas de apoyo, misional y
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portales Web, la direccién TIC recomienda y apoya la contrataciéon de soporte
especializado, realizado por los propietarios del Software.

Los sistemas de informacion locales estan dentro de un centro de datos,
acondicionado con sistemas de respaldo de energia o UPS vy de refrigeracion
redundantes, cuentan con seguridad de acceso.

La estrategia de tener ambientes de prueba y bases de datos separadas esta
proyectada en el Plan Estratégico 2020-2022 donde se debe crear un centro de
datos alterno, ubicado en una de las sedes externas de la entidad, el cual debe
cumplir con el objetivo principal de contingencias del catalogo de servicios y de
la Norma TIA 942.

e Conectividad.

o La entidad ha implementado en el 92% de sus instalaciones, una Red de Area

local (LAN) en UTP categoria 7A con un ancho de banda de 100/1000 Mb/s
dentro de las instalaciones del Edificio.

Empresas Publicas de Armenia en sus sedes Planta de Tratamiento, Corbones,
Abedules, Comercial, Aseo, Cam y Minorista se encuentran interconectadas a
través de fibra Optica.

Los canales de internet instalados en arrendamiento en la entidad son dos, el
primero de ellos permite el acceso en la Red MAN con un ancho de banda de
50Mb/s, el segundo de ellos permite la conexién a la sede mas alejada del
edificio CAM PTAR la Marina (Planta de Tratamiento de Aguas Residuales) con
un ancho de banda de 12Mb/s.

Servicios tecnolégicos

Los servicios tecnoldgicos de Empresas Publicas de Armenia ESP se administran
desde la Direcciébn TIC de forma centralizada implementando las politicas y
lineamientos para el uso de las tecnologias de la informacién y la comunicacién que se
requieran en la empresa y de igual manera se llevan a cabo todos los cambios y
novedades que enriquecen la gestion de los procesos y generan un valor agregado.

Actualmente el servicio de correo se ejecuta adecuadamente, la Direccion TIC (DTIC):

Cuenta con un servidor de correo que opera una parte de las cuentas de correo
de los funcionarios,

Administra los servicios de seguridad informatica

Cuenta con una soluciéon de soporte y mantenimiento que se rige sus las
directrices.

La estrategia de la Direccion TIC es alinear todos los procesos en el marco de
referencia definido por MINTIC con el fin de aplicar las buenas préacticas para la
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correcta gestion de la tecnologia y fortalecer la politica de gobierno digital que
permiten optimizar todos los servicios para el beneficio de los usuarios.

Empresas Publicas de Armenia ESP cuenta con un centro de datos, donde se alojan
los equipos servidores, conectividad y seguridad perimetral, los equipos servidores
tienen una obsolescencia de 10 afios y soportan algunos de los sistemas de
informacion vistos en el catalogo de servicios, a saber:

e Sistema Comercial Antiguo.

e Sistema Financiero y ndmina H.

e Sistema de la Mesa de Ayuda.

e Sistema de Consecutivo de Contratos.

e Servicio de IPs Dinamicas DHCP.

e Servicio de Dominio.

e Servicio de Respaldo en Linea NAS.

e Servicio de Seguridad Perimetral.

Objetivo. Aplicar la norma TIA 942 al centro de datos de produccién y crear un centro
de datos de contingencia, el cual debera ser instalado en una de las sedes externas de
la Empresas Publicas de Armenia ESP. Incluir un servicio de respaldo de datos en la
nube, mejorando la Arquitectura de Servicios Techoldgicos, que es necesario con
el nuevo catalogo de servicios.

Tabla 46. Servicios tecnolégicos

Indicadores Resultado
L11.1 Cumplimiento con la arquitectura de servicios 100,00
L11.2 Cumplimiento con la metodologia para adquisicién de servicios 100,00
L11.3 Cumplimiento con el programa de disposicién final de residuos 100,00
L11.4 Cumplimiento con mecanismos de monitoreo de los servicios tecnoldgicos 80,00
L11.5 Cumplimiento con el soporte y mantenimiento de los servicios tecnoldgicos 100,0
L11.6 Cumplimiento con la gestion de la calidad y seguridad de servicios tecnoldgicos 60,00

Igualmente aplicar el Plan de Obsolescencia Tecnoldgica

El Catalogo de servicios y la Arquitectura de servicios tecnolégicos en Empresas
Publicas de Armenia ESP. apoya cada uno de los procesos en la ejecucion de sus
actividades en un 90%, mejorando la eficiencia de sus resultados.

Tabla 47. Herramientas TIC por Direccion

Subgerencia

5 . Proceso Actividad Herramienta Tic
o Direccidon
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Subgerencia

o Direccion Proceso Actividad Herramienta Tic
= e Intranet Institucional.
5 e (Gestion de proveedores.
5 e Ventanilla Unica.
g Gerencia Gestion e Gestion de calidad.
i General. Documental. e Portal Web.
S e Cero Papel.
8 e App Movil para Gestion PQRS y
Contactos.
* Reconexiones.
» Facturacion. Sistema Comercial.
* Reclamos.
© * Cartera.
g Respaldo Servicio NAS (Respaldo en linea en la
S Informacion. Red LAN).
8 Direccién e Intranet Institucional.
5 Comercial. e Ventanilla Unica.
T . e Gestion de calidad.
o Gestion e Portal Web
2 Documental. CZ;:PaSeI.
e} . .
e App Movil para Gestién PQRS y
Contactos.
Correo Electrénico. | Correo.
. GIS (Sistema de Informacion
Trabajo y consulta. e
Geogréfico).
Trabajo y consulta. | Sistema.
e Intranet Institucional
Gestion e Ventanilla Unica
Planeacién Gestién e Gestion de Calidad
Tecnica. Documental. * EZ;?LV:SS
[ ]
e App Movil para Gestion PQRS y
Contactos
o Correo Electrénico. | Correo Gmail.
o Trabajo y consulta. | Sistema Comercial.
T ¢ Intranet Institucional.
e e Ventanilla Unica.
© s, .
g Gestion Control | Gestion ° Sestt'?\r;vdi Calidad.
o Pérdidas. Documental. ¢ CZ::Papeel
o b .
i e App Movil para Gestién PQRS y
(,3) Contactos.
Correo Electrénico. | Correo.
Trabajo y Consulta. | Sistema Comercial.
GIS (Sistema de Informacion
Consulta. Geografico)
Gestion L. e Intranet Institucional.
Recoleccion y R
e Ventanilla Unica.
Transporte de ., .
- e Gestion de Calidad.
Aguas Gestion Portal Web
Residuales. Documental. * Cgrr:Par?ell
[ ] .
e App Movil para Gestion PQRS y
Contactos.
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Subgerencia

: ./ Proceso Actividad Herramienta Tic
o Direccion
Correo Electronico. | Correo.
- Trabajo y Consulta. | Sistema Consecutivo de Contratos.
© g e Intranet Institucional.
S S Direccion e Ventanilla Unica.
50 s - e Gestién de Calidad.
> G Juridica y Gestion e Portal Web
== Secretaria Documental. )
2 o Cero Papel.
oo General o .
S5 e App Movil para Gestion PQRS y
5 3 Contactos.
Correo Electrénico. | Portal de Gmail.
Trabajo y Consulta. | Sistema Consecutivo de Contratos.
e Intranet Institucional
e Ventanilla Unica
Gestion del - e Gestion de Calidad
Talento Gestion e Portal Web
Documental.
S Humano. e Cero Papel
= e App Movil para Gestion PQRS y
= Contactos
2 Correo Electrénico. | Portal de Gmail.
= Gestion del
© - . , .
2 Talento Trabajo y Consulta. Helmac Business Solution (N6émina y
© Humano - Almacen).
g Némina.
o e Intranet Institucional.
&> e Ventanilla Unica.
S e Gestidn de Calidad.
@ Gestion de Gestion e Mantenimiento de Equipos.
RECUISOS Documental. e Portal Web.
e Cero Papel.
e App Movil para Gestion PQRS y
Contactos.
Correo Electrénico. | Portal de Gmail.
Tesoreria, . . .
Contabilidad, Trabajo y Consulta. Helmag Business Solution (Nomina y
Costos Almaceén).

Direccion de Financiamiento

Direccion de
Financiamiento

Trabajo y Consulta.

Sistema Comercial ARQ Utilities.

Gestion
Documental.

Intranet Institucional.

Gestion de proveedores.
Ventanilla Unica.

Gestion de Calidad.

Portal Web.

Cero Papel.

App Movil para Gestion PQRS y
Contactos.

Correo Electrénico.

Portal de Gmail.

Direccion de
Financiamiento
Recaudo

Trabajo y Consulta.

Sistema Comercial ARQ Utilities.

Gestion
Documental.

e Intranet Institucional.
Ventanilla Unica.

Gestion de Calidad.

Portal Web.

Cero Papel.

App Movil para Gestion PQRS y
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Sub_gerer)E:Ia Proceso Actividad Herramienta Tic
o Direccion
Contactos.
Correo Electrénico. | Portal de Gmail.
Gestion e Intranet Institucional.
@ Documental e Ventanilla Unica.
> e Gestion de Calidad.
i e Portal Web.
k= Gestion o Cero Papel.
S Captacion y e Laboratorio de Calidad de Agua
S Tratamiento (LECA).
g e App Movil para Gestién PQRS y
o Contactos.
a Correo Electronico. | Portal de Gmail.
Trabajo y Consulta. | Helmac Business Solution.

Gestion de Proyectos

Los proyectos de Tl que se gestionan en Empresas Publicas de Armenia ESP esta
descrita en el documento Guia de Disefio de Proyectos Tecnoldgicas de la Informacion
“Tr.

Documento Controlado
Codigo DTIC-G-003
GPA Guia de Disefio de Proyectos Tecnologias | Version: 01
- : de la Informacion “TI" Fecha de Emision: 17-07-13
Pagina: 1/6

1. Introduccién

Esta gula ofrece un mapa de ruta que permite mantener el control de un proyecto Tl desde el punto de vista
del rol de integrador que cumple la Direccién TIC de la EPA. Busca facilitar la trazabilidad sobre el ciclo de
vida de un proyecto, facilitando los mecanismos de control y de seguimiento que permiten mitigar los
eventuales riesgos de desviacion que suelen presentarse en cualquier tipo de proyecto

2. Objetivo

Generar las directrices para facilitar la gestion y ejecucion de un proyecto Tl, donde se establezca el paso a
paso guiado y soportado por formatos, a desarrollar con personal de la empresa o con el apoyo de
Proveedores. Esta guia permite conocer e interiorizar correctamente la estructuracion de forma ordenada,
especifica y medible, de un proyecto, controlando su evolucion y el cumplimienio de los objetivos
especificos considerando las restricciones de Tiempo, Costo y Alcance que siempre hacen parte de
cualquier proyecto, independiente de su contexto.

llustracion 6. documento Guia de Disefio de Proyectos Tecnoldgicas de la Informacién “TI”

Esta guia describe la siguiente estructura de gestion:
Alcance y Contextualizacion.

Checklist SMART

Matriz de Interesados

Organigrama del Proyecto

EDT

Cronogramay Curva S

oA~ wWNE
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7. Matriz de Adquisiciones

8. Matriz de Riesgos

9. Matriz de Comunicaciones

10. Control de Cambios de Proyecto
11. Matriz de RACI

12. Matriz de Planeacién

13. Matriz de Ejecucion

14. Valor Ganado

15. Costo Real

16. Analisis EVM

Gestion de Informacion

Empresas Publicas de Armenia ESP., entendiendo el valor de la informacion,
generada desde la prestacion de los servicios de los procesos, ha determinado,
aprovecharla de forma estratégica, para ello ha definido las siguientes directrices:

e |dentificar las principales fuentes de datos, que generan informacién de valor, y
desarrollar una estrategia que permita explotarla.

o Realizar procesos de transformacién, combinar las diferentes fuentes de datos,
para obtener informacidn estratégica que pueda ser posteriormente analizada.

e Analizar y comprender la informacién obtenida, a través de modelos de
Inteligencia de Negocios, que posteriormente puedan alimentar Cuadros de
Mando Integral, de tal modo que se fortalezcan los procesos desde el punto de
vista de toma de decisiones estratégicas.

e Identificar y depurar informacion y publicarla de forma abierta, manteniendo
siempre como marco el sistema de gestién de la seguridad de la informacion,
de modo que se publique a los grupos de interés, todo aquello que pueda ser
tratado como dato abierto, y que no comprometa la seguridad de la
informacion.

Arquitectura de Informacion

Los sistemas de informacién se deben enfocar a principios fundamentales como la
arquitectura basada en servicios en linea, donde el acceso se pueda realizar por
multiples canales y que garanticen la facilidad para usar los servicios por parte de
otras entidades, es fundamental que los sistemas estén alineados con las necesidades
de cada proceso y la razén de la entidad.

Se presentan los principios de la arquitectura de los sistemas de informacién que
permiten generar valor adicional a la gestion de la tecnologia en la entidad.

La Direccién TIC de Empresas Publicas de Armenia ESP, desde su creacién, ha
venido integrando a su arquitectura, sistemas de informacion que fortalecen la
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operacion y la plataforma estratégica de la Empresa. A continuacion, se detalla la
arquitectura de sistemas principales de informacion:

Estrategico

llustracion 7. Arquitectura de Sistemas de informacion

Sistemas de Informacion

En Empresas Publicas de Armenia ESP, en esta version actualizada del PETI, se
actualizo el directorio de Sistemas de Informacidon mucho mas detallado (como por
ejemplo identificando los componentes dentro del portal web “www.epa.gov.co” que
soportan algunos de los servicios prestados de manera virtual.

Es importante mencionar que la estrategia esta enfocada a la toma de decisiones en
todos los aspectos; que garanticen la calidad y la seguridad de la informacion,
dispongan recursos de consulta a los publicos de interés, permitan la produccion y
relacion desde los procesos que generan la informacién y que sean faciles de
mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles,
tanto en lo financiero como en la parte técnica.

Bajo este esquema, la Direccion TIC elabora los lineamientos tecnolégicos en donde
se establece la arquitectura, la seguridad entre otros criterios para la implementacion
de los sistemas de informacion.

Tabla 48. Sistemas de informacién

Indicadores Resultado
L10.1 Cumplimiento con la gestion derechos de autor. 100,0
L10.2 Cumplimiento con las recomendaciones de estilo y Usabilidad. 90,00
L10.3 Cumplimiento de los sistemas de informacion con la apertura de 100,00
L10.4 Cumplimiento con el ciclo de vida de los sistemas de informacion. 75,00
L10.5 Cumplimiento con el seguimiento a etapas del ciclo de vida. 80,00
L10.6 Auditoria, seguridad, privacidad y trazabilidad de los sistemas de 60,00
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Catalogo de los Sistemas de Informacion

El catdlogo de Sistemas de Informacién Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion.
Esto permite la identificacion rapida de aspectos claves de los Sistemas conllevando a
tomar decisiones agiles sobre la arquitectura de sistemas de informacion.

Sistemas de Informacién (software). Bajo el Catdlogo de Servicios, los sistemas de
informacion y apoyo implementados hasta la fecha son:

Tabla 49 Sistema Comercial ARQ Utilities

e
»

Utiilities

Nombre del Sistema

ARQ UTILITIES

Version

2017

Lider funcional

Director Comercial

Descripcién

Sistema de informacién comercial, que apoya
administrativamente la prestacion de los servicios que prestan
las Empresas Publicas de Armenia (Acueducto, Alcantarillado,
Aseo0). Permite crear la cuenta de cobro, el recaudo de la
cuenta y la atencion de los PQRS interpuestos por los usuarios.

Maédulos

Suite ARQ-Utilities: Es la herramienta corporativa que dispone
los médulos de PQRDS, y Gestion Comercial con una interfaz
completamente Web, facilita la relacién directa con los usuarios
a través de la plataforma con opciones para gestionar multiples
servicios en la misma plataforma y un control permanente de la
informacion critica de la entidad a través de la configuracién de
rastros de auditoria.

e Modulo ARQ - PQRD: El sistema de peticiones, quejas,
reclamos, denuncias y sugerencias es una herramienta para
el registro, control, seguimiento y mejoramiento continuo de
los servicios y procesos que se desarrollan en la EPA.

e Modulo ARQ — Comercial: Cubre las funcionalidades de
Gestion de Clientes, Gestion de Facturacion y Cartera,
Recaudos, etc.

o Catastro

Atencion al Cliente

Gestién de Actividades

Facturacion

Recaudo

Gestién de Cobro

o Gestion de Medicion

e EPA Digital

O O O O
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o Portal Web

o APP Movil

o APP Movil legalizacion corte y suspensiones

o Kisco Digital

A la fecha es un sistema modular que no esta integrado de
forma automética con ningun otro proceso administrativo. Lo
datos obtenidos de otros sistemas se hace por medio de
archivos planos.

2022

Sistemas Misionales de Prestacion y Gestion

En la nube

Corporativa, ilimitada al nimero de equipos de cémputo
empresariales

Oracle 11g

Tabla 50 Caracterizacion Sistema SECOP 2

SECOP 2

Plataforma transaccional para gestionar en linea todos los
Procesos de Contratacion, con cuentas para entidades vy
proveedores; y vista publica para cualquier tercero interesado en
hacer seguimiento a la contratacion publica.

Contratos

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Software como servicio

Productivo

Libre para entidades publicas

Agencia Nacional de Contratacién Publica — Colombia Compa
Eficiente

No aplica

Ninguna

Tabla 51 Caracterizacion Sistema Sitio Web

Pagina web www.epa.gov.co

Sitio web institucional disponible a los ciudadanos que integra
informacién sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Transparencia.
Normatividad.

Noticias.

Servicios institucionales.
Tramites.
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Informacién organizacional.

Software como servicio

Productivo

Software libre para entidades publicas

No aplica

Fortalecer informacion sobre Datos abiertos, Tramites y OPAS.

Tabla 52 Caracterizacion Portal web de correo Electrénico bajo plataforma GMAIL

Google Workspace

Google Workspace

2022

Director TIC

Plataforma de Correo Empresarial con Plataforma de Gmail

Calendar

Cloud Search

Currents

Drive y Documentos
Gmail

Google Chat y version clasica de Hangouts
Google Meet

Google Sites

Grupos para empresas
Jamboard

Keep

Migrar

Tasks

Servicios Adicionales

Alertas de Google

Aplicaciones experimentales
Applied Digital Skills

App Maker

AppSheet

Blogger

Busqueda personalizada de Google
Busqueda y Asistente

Campaign Manager

Centro de Partners de Play Libros
Chrome Canvas

Chrome Web Store

Classroom

Colab

Copias de seguridad de aplicaciones de terceros
Escritorio Remoto de Chrome
FeedBurner

Google Ad Manager
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Google Ads
Google AdSense
Google Analytics

Google Arts & Culture
Google Bookmarks
Google Cloud Platform
Google Cloud Print
Google Data Studio
Google Developers
Google Domains
Google Earth
Google Fotos
Google Libros
Google Maps
Google My Business
Google My Maps
Google Noticias
Google Pay
Google Pay para empresas
Google Play
Google Play administrado
Google Play Console
Google Public Data
Google Search Console
Google Takeout
Google Translator Toolkit
Google Trips
Google Voice
Grupos de Google

e Location History
Aplicaciones web y moviles

e com.google.android.apps.inbox
com.google.android.talk
Gmail
Google Calendar
Google Chrome: Fast & Secure
Google Docs
Google Drive
Google Keep - Notes and Lists
Google Sheets
Google Slides

2022

Sistemas Misionales de Prestacion y Gestion

En la nube

Corporativa, limitada 150 Cuentas

Google Workspace Business Standard (140)

Google Workspace Business Starter (10)
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Tabla 53 Caracterizacion Sistema SIGEP

SIGEP

El SIGEP es un Sistema de Informacion y Gestién del Empleo Publico
al servicio de la administracion publica y de los ciudadanos. Contiene
informacion de caracter institucional tanto nacional como territorial,
relacionada con: tipo de entidad, sector al que pertenece, conformacion,
planta de personal, empleos que posee, manual de funciones, salarios,
prestaciones, etc.; informacién con la cual se identifican las instituciones
del Estado Colombiano.

Informacién de funcionarios
Manual de funciones

Entidades del Estado

Hojas de vida

Declaracion de bienes y rentas
Plan institucional de capacitacién
Evaluacion de desempefio

Software como Servicio

Productivo

Software libre para entidades publicas

Ninguna

Tabla 54 Caracterizacion Sistema financiero Helmac Business Solution

HELMAC BUSINESS SOLUTIONS
2009
Director de Financiamiento

Sistema de informacién que permite hacer gestién desde las
areas, financiera, talento humano y recursos. El sistema ayuda
en el control costos, tesoreria, contabilidad, n6mina y los
procesos de almacén

* Contabilidad — Nomina « Orden Pago — Tesoreria ¢
Presupuesto - Almacén

* Activos Fijos — Costos ¢ Contratacion - Compras

No se encuentra integrado a la fecha con ningun otro sistema
de informacion, el vinculo entre procesos se hace mediante
archivos planos.

2017
Sistema de Apoyo

Local

Corporativo
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FireBird 2.1.3

80% de la empresa tiene acceso al menos de consulta si es
necesario.

Integra médulos importantes que facilitan reporte de informacién
y su actualizacion rapida

Sistema en una base de datos Gratuita

Proyecto de mejora en un sistema mas robusto e integrado al
sistema comercial y con contingencia

Tabla 55 Caracterizacién Sistema de Control Maestro Scada

Q0 0 QOO T 1111070710 QG QO O] Qo O O Ol Q] 0 Q0 O £ Qe O Qo 07 0 0 Q00 6111 —| H I—

0011mmmmomm11110101101000100105Eﬂmmommmmoommﬂ
0011010101 0000101111109 01101 0001 0 ml ™ o 100101001010101000010111Jf

-

Sistema De Control Maestro SCADA

Aveva Edge 2021

Luis Fernando Gallego

Sistema de adquisicién de datos que permite controlar y
supervisar procesos de distribucion de agua y tanques de
almacenamiento a distancia

Reporte - Alarma - Receta - Graficos de Consumo - Bases de
Datos - Planta de Tratamiento - Filtros Convencionales -
Bocatoma

La Empresas es auténomo en la administracion del sistema
scada

Sistemas Misionales de Prestacion y Gestion

Nube - Local

Desarrollo - Propietaria — 5 Licencias Run Time

Tabla 56 Caracterizacién Sistema de informacién Geografico SIG.

Sistema de Informacién Geografica SIG

104.1

José Alonso Arias Walteros

El SIG es un sistema de informacion especial para el manejo de
informacion geografica con DB especifica que sirve de apoyo a
nuestra empresa

- Acueducto
- Aseo
- Alcantarillado

Diciembre 2016

Sistemas Misionales de Prestacion y Gestion

Local

Soporte renovable cada afio
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Tabla 57 Caracterizacién Mesa de servicios para soporte al usuario final

Mesa de ayuda

@ & @ B &

dagreene Seahion e Asemicon y temiain Salicluces Coow dw e muimierite
prurveobars

| Mesa de Servicios - Sistemas MySql

| 2021

Director TIC

Sistema desarrollado en la direccion TIC, que permiten
funciones como:

- Mesa de Servicios

- Consecutivo de Contratos

- Mesa de Servicios

- Requerimientos

- Equipos de computo

- Red de datos

- Contratos (Consecutivos de contratos)

No requiere integracion con otros sistemas

2022

Sistema de Apoyo

Local

Gratuito

MySql 5.6.24

La Mesa de servicios en un 100%
Contratos solo accedidos en Gestion Juridica

Es un sistema desarrollado de forma local y soportado de forma
local

Es un sistema que cumple su cometido, pero no estan robustos
para otras funcionalidades y la falta de uso de la herramienta
por los procesos.

En la medida que sea requerido sera mejorado y actualizado.

Fortalecer el uso de herramienta a través de campafias de
sensibilizacion del aprovechamiento de la tecnologia al servicio
de los procesos.

Tabla 58 Caracterizacion Plataforma de Intranet

Intraepa

e g awa Snnas 30 v

- i vt
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2022

Director TIC

Plataforma interna de comunicacién integrada

- Intranet

- Gestién Documental
- Ventanilla Unica

- Gestién de Calidad
- Mantenimiento

- Proveedores

Anual
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Tabla 59 Caracterizacion Plataforma IntraWeb — (Politica De Cero Papel)

IntraWeb - Documentos (Intraepa) P _ x

| Inicio y Version 1.56 - 2019
Ingr suU nombre de usuario y c ala Intranet.

Usuario:

B Recordar usuario y contrasefia.
B Ingresar automaticamente con Windows.

Iniciar sesidn

Plataforma INTRAWEB
1.56

Director TIC

Modernizacion de la entidad en el marco de la estrategia
gobierno en linea, el programa cero papeles

- Intranet Institucional

- Gestion de proveedores

- Ventanilla Unica

- Gestion de calidad

- Mantenimiento de Equipos

- Portal Web

- Cero Papel

- Laboratorio de Calidad de Agua (LECA) Fase |
- App Movil para Gestion PQRS y Contactos

Esta integrado con el sistema de Intranet

2019

Servicios de informacién digital, incluidos los portales

En la nube

Corporativo (Ingreso de todos los usuarios)

MySql Enterprise

100% en la Entidad

Apoya la entidad en el marco de la estrategia gobierno en linea
y el programa cero papeles
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Debilidades

Cultura Institucional del aprovechamiento de la herramienta.

Iniciativas

Debe estar en mejora continua

Recomendaciones

Culminar la Fase Il de Laboratorio de Calidad de Agua (LECA),
Sistematizar los Tramites y Servicios, fortalecer la cultura
institucional del uso de la herramienta.

Actualmente se cuenta con sistemas tales como: Helmac Business Solution(financiero)
y Scada (Centro de Control Maestro), entre otros; los cuales no estan integrados al
sistema comercial ARQ Utilities.

El software financiero ERP en su primera fase solo contard con los mddulos que
actualmente tiene Helmac Bussines solution, paulatinamente se seguirdn integrando
maodulos adicionales referentes a las necesidades que se vayan generando y que no
estan incluidos en la primera fase.

El Objetivo es Integrar los

nuevos sistemas de informacion de apoyo y misionales con

el Financiero, compartiendo informacion incluyendo el sistema comercial, fortaleciendo
asi los procesos administrativos y misionales de la Empresa.

Infraestructura de TI

En esta seccidn se identifican los componentes de la linea base de la arquitectura
tecnolégica en servicios de infraestructura, entre estos estan:

Nube
Servidores.

Facilities
Seguridad
Periféricos

Servicio de almacenamiento.
Servicio de Telefonia
Redes de comunicaciones LAN, WLAN y WAN

Catalogo de Servicios y Elementos de Infraestructura de Tl

Tabla 60 Servicio NAS (Respaldo en RED)

Nombre del Sistema

SERVICIO NAS

Version

WINDOWS SERVERS STORAGE 2012

Lider funcional

Director TIC

Descripcién

El servidor NAS, trabaja en conjunto con el servidor de Dominio,
para dar un espacio de respaldo a los equipos cliente, asi cada
unidad organizativa puede tener la informaciéon en los equipos
cliente como también en el servidor NAS.

Maédulos

N/A

Soporte y fecha

N/A

Tipo de sistema

Sistemas Misionales de Prestacion y Gestion
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Modalidad nube o local

Local

Tipo licenciamiento

Perpetuo

Tabla 61 Servicio de Dominio (Politicas de seguridad en la Red)

Nombre del Sistema

Servidor de Dominio

Version

WINDOWS SERVERS STANDARD EDITION 2012

Lider funcional | Director TIC
Descripcion Directorio activo de la Red que permite registrar los equipos de
la red
- Usuarios
, - Equi
Médulos quipos

Politicas de Seguridad
Administracién NAS

Soporte y fecha

N/A

Tipo de sistema

Sistemas Misionales de Prestacion y Gestion

Modalidad nube o local

Local

Tipo licenciamiento

Perpetuo

Tabla 62 Servicio de Seguridad Perimetral PaloAlto UTM

Nombre Del Sistema

SERVICIO DE SEGURIDAD PERIMETRAL PALOALTO UTM

Version
Lider funcional | Director TIC
Descripcion | El Firewall es una maquina fisica (UTM — Sistema Unificado contra
amenazas) y configurable que atiende a politicas de navegacién via
web, donde cualquier solicitud es evaluada para que pueda ser
permitida o denegada
Mddulos - Firewall
- Filtrado WEB
- Red Visible
- Acceso Remoto
- Antivirus
- Antispyware
Soporte y fecha | 2019-09-02
Tipo de sistema | Sistemas Misionales de Prestacion y Gestién

Modalidad nube o local

Local

Tipo licenciamiento

Anual Renovable
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Uso y Apropiacion

Estrategia de Uso y Apropiacion

En Empresas Publicas de Armenia ESP se promueve la utilizacion de los recursos
tecnolégicos en las diferentes labores que realizan los procesos por medio los
funcionarios y contratistas de la entidad optimizando su trabajo para brinda diferentes
herramientas de mejora continua y asi generar mayor eficacia en la gestién
administrativa. Se tienen diferentes servicios como lo son acueducto, alcantarillado y
aseo, todos estos visibles para la ciudadania por medio de su portal web con el fin de
evitar desplazamientos innecesarios por parte de la ciudadania. la ventanilla Unica que
permite realizar los tramites y servicios en linea, ahorrando tiempo, dinero y
permitiendo trabajar de manera articulada para generar valor en la prestacion del
servicio, cumpliendo asi con la politica de Gobierno digital que tiene como estrategia
permitir la construccién de una entidad transparente con todas las facilidades de
acceso a la informaciéon que requiere el ciudadano, garantizando la seguridad de la
informacion.

Por medio de la intranet los funcionarios y ciudadanos tienen acceso a la informacién
para conocer las opiniones, sugerencias o aportes que se puedan generar en torno a
la informacion publicada, este proceso se desarrolla con base en las TIC para gobierno
abierto que busca fomentar la construccion de un Estado mas transparente,
participativo y colaborativo en los asuntos publicos mediante el uso de las Tecnologias
de la Informacion y las comunicaciones.

La Direccion TIC, planea y desarrolla iniciativas de apropiacion orientadas a promover
el uso efectivo de los servicios de TI, cuyo objetivo principal se logra a partir de la
implementacién del Plan de uso y Apropiacibn a través de realizacion de
capacitaciones a sus funcionarios y ciudadanos, que generan valor en el cumplimiento
de la misién de la entidad. Alineados con la Politica de Gobierno Digital de Ministerio
TIC y dentro del contexto del Marco de Referencia, se cre6 el Plan para el Uso y la
Apropiacién de TI, se tienen iniciativas orientadas a la seguridad de la informacién,
herramientas de apoyo, intranet, portal web, Gobierno Digital y Gestion del Cambio.

Si bien en el marco y contexto de lo pretendido por el “uso y apropiacion de la
tecnologia”, aun falta implementacion de estrategias enmarcadas en el impacto del uso
y la apropiacion de Tl dirigidas a medir la adopcion, aceptacion, uso y satisfaccion de
la tecnologia implementada en Empresas Publicas de Armenia ESP. Dentro de las
medidas a tomar se cuenta: continuar revisando el nivel de aprovechamiento de las
herramientas tecnoldgicas para prestar los servicios de TI, realizar entrevistas para
establecer el grado en que la tecnologia incrementa el soporte a los diferentes
procesos, aplicar mecanismos que den elementos para determinar las acciones de
mejora y de transformacion a la medida de las necesidades y expectativas del nivel
directivo y partes interesadas.
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Tabla 63. Uso y apropiacion.

Indicadores Resultado

L12.1 Cumplimiento de la estrategia de uso y apropiacion 70%
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Seguridad y Privacidad

En esta seccion describa el estado de seguridad actual de la entidad.

La realizacion de este diagndstico contd con el proceso de recuperacion de la
informacién asociada a las etapas que propone el diagndstico en cuestion.
Actualmente nos encontramos en la etapa de identificacion del nivel de madurez y
andlisis de la documentacion recuperada. A continuacién, mostramos el instrumento
de trabajo usado para el diagndstico.
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llustracion 8. el instrumento de trabajo usado para el diagnostico.

Resultado del Diagndstico

El resultado del diagnéstico deja a la Entidad en un puntaje medio-bajo sobre la
implementacion en Seguridad de la informacion.

La siguiente tabla muestra los niveles de madurez del modelo de seguridad y
privacidad definidos por el Ministerio TIC.

Tabla 64. Nivel De Madurez Modelo Seguridad Y Privacidad De La Informacién

NIVEL DE CUMPLIMIENTO
Inicial INTERMEDIO
Repetible CRITICO
Definido CRITICO
Administrado CRITICO
Optimizado CRITICO

Bajo estos lineamientos se procede a entregar los resultados del autodiagnéstico los
cuales se entregan a continuacion en la tabla de Evaluacion De Efectividad De
Controles - ISO 27001:2013 Anexo A
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Tabla 65 Evaluacion de efectividad de controles

Evaluacion de Efectividad de controles

Evaluacion
No. Dominio Calificacié | Calificacio de
n Actual n objetivo | efectividad
de control
A.5 | Politicas de seguridad de la informacién 0 100 INEXIETENT
A.6 | Organizacién de la seguridad de la informacién 0 100 INEXIETENT
A.7 | Seguridad de los recursos humanos 39 100 REPETIBLE
A.8 | Gestion de activos 29 100 REPETIBLE
A.9 | Control de acceso 20 100 INICIAL
A(')l Criptografia 10 100 INICIAL
Ail Seguridad fisica y del entorno 32 100 REPETIBLE
A2.1 Seguridad de las operaciones 39 100 REPETIBLE
Aél Seguridad de las comunicaciones 43 100 EFECTIVO
A.1 | Adquisicién, desarrollo y mantenimiento de 0 100 INEXISTENT
4 | sistemas E
A5'1 Relaciones con los proveedores 30 100 REPETIBLE
A.1l | Gestion de incidentes de seguridad de la
6 |informacién ° 100 INICIAL
A.1 | Aspectos de seguridad de la informacion de la
7 | gestion de la continuidad del negocio 60 100 EFECTIVO
Aél Cumplimiento 48,5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 26 100 REPETIBLE

Tabla 66. AVANCE PHVA

AVANCE PHVA

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad

Planificacién 9% 40%
Implementacion 8% 20%
Evaluacion de desempefio 20% 20%
Mejora continua 20% 20%
TOTAL 57% 100%
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8. Situacién Proyectada (Como sera)

Estrategia de TI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una
estrategia de Tecnologia alineada con los objetivos estratégicos y metas de la entidad
que garanticen la generacién de valor estratégico con Tecnologia.

En este dominio se evalla la alienacion estratégica de la entidad con relacion a la
estrategia nacional, sectorial y municipal.

Empresas publicas de Armenia ESP, desde el 2015 viene desarrollando desde el
proceso de direccion TIC los planes estratégicos de Tl para operar en el municipio de
armenia. La estrategia implementada se ha realizado mediante el PETI utilizando el
anexo 1. Herramienta para la construccion del PETI, propuesto por Ministerio TIC.

La magnitud de los temas misionales y las restricciones presupuestales para soportar
todas las iniciativas de la entidad hace que haya dificultad para dar respuesta a todos
los requerimientos TIC y ademas con oportunidad.

Empresas Publicas de Armenia ESP, se alinea con Plan Nacional de Desarrollo, Plan
de desarrollo departamental, Plan de Desarrollo Municipal y Alineacion planes
estratégicos.

Empresas Publicas de Armenia ESP, comprometida con el desarrollo regional, trabaja,
bajo el concepto de sostenibilidad en servicios publicos y negocios estratégicos, para
la satisfacciéon de las demandas ciudadanas.

Apoyando este principio con las metas estratégicas y en el marco de referencia de
Arquitectura Empresarial y Fortalecer sus componentes: Informaciéon, Sistemas de
Informacion, Catdlogo de Servicios Tecnoldgicos, con una inversion racional y
sostenible para promover el uso y la apropiacion de la plataforma tecnolégica por parte
de los usuarios.

En este orden de ideas, la Direccién TIC, desarrolla un plan de inversion, el cual
plantea ejecutar proyectos estratégicos a partir del aflo 2022, los cuales buscan
fortalecer a Empresas Publicas de Armenia ESP, en tres aspectos:

1. Seguridad de la Informacién.
2. Integracion de Sistemas de Informacion.

3. Aprovechamiento de la informacion a través de Big Data, Business Intelligence
e Internet de las Cosas Industrial.
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Apoyar las metas estratégicas == J

Hacer simples y pricticos los
procesos de la entidad

Ser confiable y segura 4=

Promover uso y

apropiacion por parte <

de todos los usuarios

Contar con la

capacidad interna y
externa para una i

gestion de excelencia

Misién de TI

llustracion 9.

2.
FAN
4 == Servir alos ciudadanos y las
o N
instituciones

Disponer de la mejor informacion
para la toma de decisiones

Cumplir con estandares de
calidad y mejora continua

Inversion racional y
sostenible

Articular los
> esfuerzos en el
sector

Principios Estrategia Tl

Garantizar la adecuada gestion, uso, apropiacion e implementacion de las Tl en el
cumplimiento de las responsabilidades y acciones de la entidad con la ciudadania y los
grupos de interés mejorando la eficiencia y el desempefio en la oferta de servicios.

Vision de TI

Constituirse como una entidad de alto impacto y nivel tecnolégico en el uso y
apropiacion de las mejores practicas en Tl para la administracién de los bienes de
la entidad en la gestiobn de las acciones y responsabilidades que permitan
garantizar una excelente oferta de los servicios a los usuarios y grupos de interés.
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Objetivos estratégicos de Tl

Los objetivos de TIC que permitiran alcanzar la estrategia de TIC son:

Disefar y ejecutar proyectos de tecnologia, enfocados a fortalecer la
plataforma tecnoldgica, soportados por las mejores practicas del sector T,
manteniendo un control permanente del desempefio y del costo durante la
supervision.

Acompafiar la modernizacion de los procesos misionales, realizando labores de
convergencia tecnoldgica e integracion de sistemas de informacion
heterogéneos.

Ejecutar actividades de transferencia de conocimiento y de innovacion, que
permitan realizar un aprovechamiento del conocimiento técnico existente en el
talento humano que hace parte de la Direccién TIC.

Garantizar la disponibilidad de la infraestructura tecnoldgica, implementando
los controles necesarios para reducir la probabilidad de que se materialicen
eventos de riesgo que comprometan la continuidad del negocio.

Fortalecer y gestionar el Sistema de Gestion de la Seguridad de la Informacion,
de modo que se implementen los controles necesarios en cuanto a lo que
respecta a riesgos que comprometan, la disponibilidad, la confidencialidad y la
integridad de la informacién en Empresas Puablicas de Armenia ESP.

Fortalecer la gobernanza de Tl por medio del fortalecimiento de los modelos
operativos de Tl en gestion operativa de Tl, transferencia de capacidades de
TI, gestion de proveedores, seguridad y privacidad

Metas Estratégicas de Tl

A continuacion, se estableceran las metas de TIC que permitiran alcanzar la estrategia
de TIC definida anteriormente:

Plataformas tecnoldgicas desplegadas.
Procesos misionales modernizados desde la convergencia tecnologica

Habilidades en manejo de Tl e innovacion tecnoldgica apropiada y transferida
al talento humano.

Infraestructura tecnoldgica implementada y disponible para el fortalecimiento de
la eficiencia de la entidad.

Sistema de Gestion de la Seguridad de la Informacién implementado y
desplegado con altos estandares de calidad segun normatividad vigente

Modelo de Operacion de Tl desplegado y con eficiencia operativa sobre
resultados en el desempefio.
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Capacidades de TI

A continuacién, se relacionan las Capacidades de Tl que hacen parte de la gestién de
las Tecnologias de la Informacion de la Entidad.

Topic

0

Arquitectura Tl

Componentes

Tabla 67 Capacidades Primarias de Tl

Ne

Capacidades de TI

Capacidades

Capacidad

de TI Habilitada
1 | Gestién Arquitectura Empresarial Si
Estrategiade TI| 2 | Gestidn de Proyectos de Tl Si
3 | Formulacion Politicas de TI Si
Definicién, seguimiento y control de un .
4 . Si
esquema de gobierno de TI.
Gobiernode TI| 5 |Alineacion y acople de proyecto de TI. Parcial
6 | Gestidn Integral de Proyectos de TI. Si
7 | Gestién y seguimiento de la operacion de TI. Si
8 Gestionar disponibilidad de servicios S
tecnolégicos.
Servicios 9 Realizar soporte y manteniendo tecnoldgicos S
tecnologicos a usuarios
10 | Gestionar cambios Si
11 | Administrar infraestructura tecnolégica Si
12 | Gestién de Arquitectura de Datos Parcial
13 | Administracién de modelos de datos Parcial
14 | Gestidn de activos de informacion Parcial
15 Planeacion, segu!m|ento y,control de Parcial
componentes de informacion.
3 16 _Dlseno y uso de los componentes de Parcial
Informacién informacion.
17 Anallss ;_I,Uso de componentes de Parcial
informacion
Seguimiento y control de la calidad y
18 |seguridad de los componentes de Parcial
informacion.
19 | Gestién de flujos de informacién Si
20 | Definir Metodologia de desarrollo de software Si
Definir Arquitectura de Sistemas de :
21 L Parcial
Informacién
Sistemas de | 22 | Administrar Sistemas de Informacion Si
informacion Identificacion de patrones y buenas practicas :
23 o X . - Parcial
para el disefio de sistemas de informacion.
o _Gestlon )_/,soporte a los sistemas de Parcial
informacion.
o5 Identlflca<_:|on, mapeo y actualizacion de Parcial
Datos Abiertos.
Datos abiertos | 26 | Comunicacion y difusion de datos abiertos. Parcial
27 Monltorlo_, seguimiento y control al uso de Parcial
Datos Abiertos.
L 28 | Vinculacién de Proveedores de TI Parcial
Gestion de - — —
Asignacion de responsabilidades a :
Proveedores de | 29 . . Parcial
TI proveedores segln su capacidad.
30 | Seguimiento y supervision al desemperio y Si
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Capacidades de TI
Capacidad
Habilitada

Capacidades

pertinencia de proveedores de TI.
31 Gestion de contratistas frente a la seguridad y Si
privacidad de la informacion
Gestion 32 Control de acceso a servidores publicos, Si
Humana contratistas, pasantes y visitantes
Circulacion interna de servidores publicos, :
33 : S Si
contratistas, pasantes y visitantes.
Sequridad 34 | Seguridad fisica y del entorno Si
c gurnc Controles de acceso fisico y a areas .
0 fisica, | 35 L Si
& infraestructura restringidas.
g Tl y Dispositivos 36 | Manejo y uso de recursos tecnol6gicos Si
S 37 | Gestidn de seguridad de las redes Si
= 38 | Control de contrasefias y acceso Si
f Software y 39 Uso adecuado de Software y Sistemas de S
e} Sistemas de Informacion
) Informacion 40 Seguridad en el desarrollo del software para Si
% la Empresas Publicas de Armenia
S = : - —
2 Datos. | 41 Clas_lflcac!on, uso y manejo de informacion S
a Informacion ’ confidencial
> Almacenamien){ 42 | Gestion de almacenamiento Si
E o 43 | Propiedad de la informacion Parcial
E 44 | Copias de respaldo de informacion (Backup) Si
= Canales de 45 | Seguridad en los canales de la entidad. Si
Eamuiieesdn| As Monitorio, .sggwm|ento y cpntrol al acceso a Sj
canales oficiales de la entidad.
Gestion 47 Seguridad en la gestion digital de la Si
Documental documentacion de la entidad.
Gestién de 48 | Mapeo y caracterizacién Si
RieSqoS 6 49 | Priorizacién y diagnéstico preliminar Parcial
Incid(gantes 50 |Resolucién y recuperacién Parcial
51 | Cierre y seguimiento de incidentes Parcial
52 | Mapeo de nivel de apropiacién de TI Parcial
Gestion de Transferencia de Capacidades y :
5 Aoronies) | %% | Habilidades de Ti Parcial
g ks prop 54 Seguimiento a la curva de aprendizaje del Parcial
= g' personal en capacidades y habilidades de TI
O Z Capacidades 55 | Gestién de documentos electrénicos Si
institucionales | 56 Qgtlc;n'llzittlizda;céon de procesos y procedimientos Sj
- 57 | Caracterizacion de Usuarios Si
% Servicios 58 Implementacion, seguimiento y control de los Parcial
= centrados en el Criterios de Accesibilidad.
a usuario. Implementacion, seguimiento y control de los :
a 2 Criterios de Usabilidad Parcial
= . Gestion del sistema web de contacto,
o Sistema - ' . .
S . 60 | peticiones, quejas, reclamos y denuncias Si
S integrado (CPQRD)
r5) peticiones, = - —
ueias Gestion del sistema mdévil de contacto,
8 quejas, | gq peticiones, quejas, reclamos y denuncias Parcial
'S reclamos y (CPQRD)
= .
g d(%rgggg 62 Gestion del sistema integrado de peticiones, Parcial
guejas, reclamos y denuncias (CPQRD)
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Capacidades de TI
Capacidad
Habilitada

Tépic | Componentes N° Capacidades
0 de TI

63 Gestion de formularios electronicos para la S|
- realizacion de tramites y servicios.
Tramites y — ———— -
o Gestion de certificaciones y constancias en .
serviciosen| 64 | ; Parcial
. linea.
=y Optimizaciéon y automatizacién de los tramites
65 plmiz: y. Parcial
y servicios en linea.
Indice de
Transparencia y Gestion de la Informacién Abierta y Publica .
66 . Parcial
Acceso a la de la Entidad.
Informacién
Colaboraciéon| 67 |Gestion de Colaboracion e Innovacion Abierta Parcial

Soluciones de TI

En esta mejora continua de la oferta de Tl al personal de Empresas Publicas de
Armenia ESP nos lleva a proponer un Mapa de Soluciones, clasificadas sobre los tipos
de soluciones que se pueden garantizar segin la demanda.

Tipologia de Soluciones de Tl | Catalogo de Tl

La tipologia de soluciones de Tl clasifica los tipos de soluciones que se disefiaran para
ofertar a los colaboradores, consumidores y demas grupos de interés que corresponda
segun el modelo de negocios definido.

Asesoria, Incorporacion . .,
Formacién para Asistencia de Innovacion F(‘)’Pgﬁ;ggilggé? Trang%riIna?CIon
el trabajo Técnica y Desarrollo. 9

(Validacion y Convocatorias
Verificacion de Terceros

T Servicios
Tesnosmen | —— ~ Yot | TIC —|Proyestos

Intervencion s e 4o e

Guias — I Productos L—— | Metodologias

[
I I | I I

Plataforma Entrenamientos | Politicas
Digital

Manuales Modelos

llustracion 10. Mapa de Tipologia de Soluciones de TI.

A continuacion, se describen cada uno de los componentes de la clasificacion
taxonémica definida para Direccion TICs de Empresas Publicas de Armenia ESP.

Tabla 68.Descripcion de Servicios

TIPO DE

SOLUCION CONCEPTO DESCRIPCION
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TIPO DE
SOLUCION

CONCEPTO

DESCRIPCION

Servicios

Servicios

Esta clasificacion de primer nivel de la estructura taxonémica de
Direccion TICs de Empresas Publicas de Armenia ESP esta
enfocada en la concepcidn, formulacion y ejecucion de servicios
enmarcados en las categorias que se desprender en el grafico.

Un servicio representa un conjunto de acciones las cuales son
realizadas para servir a alguien, algo o alguna causa. Los
servicios son funciones ejercidas por las personas hacia otras
personas con la finalidad de que estas cumplan con la
satisfaccion de recibirlos.

Asesoria,
Asistencia
Técnica

Centrado en la transferencia de capacidades por peritos y
expertos en las areas del saber y disciplinas de las lineas de
negocio subscritas por la empresa en filosofia y propésito de
existencia haciendo uso de reuniones presenciales o virtuales
baja la modalidad de consultoria y/o mentoria.

Intervencion

Enfocada a la operacion de servicios donde la mano de obra es
puesta por la empresa y nuestra responsabilidad est4 enfocada
cumplir con la elaboracién de los productos que demande el
cliente.

Formacion
para el
Trabajo

La formacion para el trabajo es el enfoque que capacita e
instruye talento humano de las empresas para formarlo en las
capacidades que demandan las empresas en cuanto al manejo
y dominio para fortalecer la capacidad y el desempefio laboral
en las empresas, esto es un enfoque muy usado para habilitar
capacidades en procesos de formacion para las necesidades de
las empresas.

Transferencia
Tecnolégica

Esta clasificacion esta enfocada en generar soluciones que
permitan entregar a entidades pares o afines con las lineas de
negocios y disciplinas que vincula la empresa el conocimiento y
experiencia asociado a la forma en que ejecutan las soluciones
de la empresa.

Una Transferencia Tecnoldgica se puede definir como el
proceso en el que se transfieren habilidades, conocimiento,
tecnologias, métodos de fabricacion, muestras de fabricacién e
instalaciones entre los gobiernos o las universidades y
empresas privadas para asegurar que los avances cientificos y
tecnologicos sean accesibles a un mayor nimero de usuarios
gue puedan desarrollar y explotar ain mas esas tecnologias en
nuevos productos y crear valor, procesos, aplicaciones,
materiales o servicios.

Pruebas de TI
(Validacion y
Verificacion)

La categoria de validacién y verificacion es el &rea de servicios
de la empresa que se enfoca en la realizacion de pruebas,
seguimiento y auditorias al desempefio y evolucién de las areas
gue se estén acompafando en la empresa.

Agui encajan soluciones orientadas a auditorias, validacion de
negocios, pruebas de usabilidad, seguimiento al impacto de
soluciones incorporadas o instaladas a nuestros clientes.

Productos

Productos

Esta clasificacion de primer nivel de la estructura taxonémica de
Direccion TICs de Empresas Publicas de Armenia ESP esta
enfocada en la concepcidn, formulacion y ejecucion de
productos enmarcados en las categorias que se desprender en
el gréfico.
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TIPO DE
SOLUCION

CONCEPTO

DESCRIPCION

Un producto se podra definir como el conjunto de caracteristicas
y atributos tangibles (forma, tamafio, color...) e intangibles
(marca, imagen de empresa, servicio...) que el comprador
acepta, en principio, como algo que va a satisfacer sus
necesidades.

Modelos

Este enfoque del tipo de solucidn Productos, clasifica los
productos creados que cumplan con el concepto de un modelo,
apropiado, adaptado, construido para la Direccion TICs de
Empresas Publicas de Armenia ESP enmarcado en cualquiera
de las disciplinas o areas del saber de las lineas de negocios.

Un modelo segun la RAE se define como: Arquetipo o punto de
referencia para imitarlo o reproducirlo.

Politicas

Una politica es una actividad orientada en forma ideolégica a la
toma de decisiones de un grupo para alcanzar ciertos objetivos.

Metodologia

Este enfoque del tipo de solucién Productos, clasifica los
productos creados que cumplan con el concepto de una
metodologia, apropiado, adaptado, construido para la Direccién
TICs de Empresas Publicas de Armenia ESP usando SPEM y
enmarcado en cualquiera de las disciplinas o areas del saber de
las lineas de negocios.

Un conceto adecuado y aplicable a la metodologia es el
conjunto de procedimientos racionales y cognitivos utilizados
para alcanzar el objetivo o la gama de objetivos que rige una
disciplina donde se describen las tareas que requieran
habilidades, capacidades, conocimientos o cuidados
especificos.

Entrenamiento

Espacio tematico contemplado por sesiones de transferencia de
capacidades por instructores peritos desde la experiencia en
campo.

Guias

Documentos que incluye los principios o procedimientos para
encauzar una cosa o el listado con informaciones que se
refieren a un asunto especifico.

Manuales

Este enfoque del tipo de solucion Productos, clasifica los
productos creados que cumplan con el concepto de una técnica,
apropiada, adaptada, construida para la Direccion TICs de
Empresas Publicas de Armenia ESP usando SPEM y
enmarcado en cualquiera de las disciplinas o areas del saber de
las lineas de negocios.

Un conceto adecuado y aplicable a la técnica es el conjunto de
procedimiento especificos de una disciplina para apoyar el
desarrollo de destrezas, habilidades y capacidades de una
persona.

Plataforma
Digital

Las plataformas digitales o plataformas virtuales son espacios
en Internet que permiten la ejecucion de diversas aplicaciones o
programas en un mismo lugar para satisfacer distintas
necesidades.

Métodos

Este enfoque del tipo de solucion Productos, clasifica los
productos creados que cumplan con el concepto de un método,
apropiado, adaptado, construido para la Direccion TICs de
Empresas Publicas de Armenia ESP enmarcado en cualquiera
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TIPO DE
SOLUCION

CONCEPTO

DESCRIPCION

de las disciplinas o areas del saber de las lineas de negocios.

Un método segun la RAE se define como: Procedimiento, modo
de actuacion, protocolo.

Proyectos

Proyectos

Esta clasificacion de primer nivel de la estructura taxondmica de
Direccion TICs de Empresas Publicas de Armenia ESP esta
enfocada en la concepcidn, formulacion y ejecucion de
proyectos enmarcados en las categorias que se desprender en
el gréfico.

Incorporacion
de Innovacion
y Desarrollo

Aca se disefian y despliegan servicios que nos permiten
acompafiar a las empresas en disefio, estructuracién e
incorporacion de buenas practicas de I+D+i que les permita
gestionar la escalabilidad de su negocio y ofrecer soluciones
diferenciales al mercado.

Transformacio
n Digital

Esta taxonomia de agrupa soluciones exclusivas de programas
y proyectos que estén enfocadas en acompafiar a las pymes en
la apropiacion, alistamiento, disefie e implementacion de la
Transformacion Digital.

La transformacion digital es la reinvencion de una organizacion
a traveés de la utilizacion de la tecnologia digital para mejorar la
forma en que se la organizacion se desempefia y sirve a
guienes la constituyen. Digital se refiere al uso de la tecnologia
que genera, almacena y procesa los datos.

Fortalecimient

o]
Organizaciona
I

Bajo este enfoque se clasifican las soluciones creadas bajo la
categoria de primer nivel de productos y programa, cuando
hablamos de fortalecimiento empresarial de negocios nos
referimos a acciones de transferencia de capacidades y gestion
de inversién, por medio de talleres, mentorias y asesorias
especializadas en los componentes priorizados para el
fortalecimiento de una empresa.

Estos componentes son: Negocios, Finanzas, Marketing,
Comercial y Producto.

Convocatorias
de Terceros

Enfoque dedicad a la vinculacién de proyecto e iniciativas de
terceros como convocatorias en donde nos sumamos como
talento humano en cualquiera de los niveles que describa la
estructura organica del proyecto, funcionando sélo como figura
operadora o ejecutora de una convocatoria o0 proyecto por un
tiempo y un territorio especifico.
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Mapa de Soluciones de Tl

Componente de TI

Uso y Apropiacién de

Tabla 69. Mapa de Soluciones TI.

Taxonomia de
Solucién

Tipologia de
Solucion de TI

Gestion en el Uso y

SR- Formacion

Usuario objetivo

Funcionarios y

Acuerdo de nivel
de servicio

En Oferta desde...

Tl

ofiméaticos.

para el Trabajo

entidad

Gobierno de TI Tl Apropiacion de Servicio (SR) ara el Trabaio contratistas de la Mensual 2023
Capacidades de TI P 19 | entidad
. L, Funcionarios y
. Capacidades | Supervision de - SR- .
Gobierno de TI institucionales | proveedores de TI Servicio (SR) Intervencion E?géiggrt]a% (d:(; Mensual Antes del 2023
. o . Funcionarios y
Gobierno de TI . Ca_pac_ldades Gestion d? Al Servicio (SR) SR- - contratistas de la Mensual 2023
institucionales [{=ysJ=EEIELR Intervencion entidad
Gobierno de TI e DRSS Ge_stlon €@ el Servicio (SR) SR- - Grupos de Interés Trimestral 2023
ELIE] Abiertos Intervencion
Uso y Apropiacion de :;ezic;rigirép:]a(;ae Iaroductos SR- Asesoria, | Funcionarios y
Gobierno de TI y Aprop Tl o sczervicios de P Servicio (SR) | Asistencia contratistas de la Diaria Antes del 2023
informéatica. Técnica entidad
L Asesoria en el disefio de SR- Asesoria, | Funcionarios y
Gobierno de TI CE0 /il el ql.e; sitios Web Servicio (SR) Asistencia contratistas de la Diaria Antes del 2023
institucionales. Técnica entidad
Uso y Apropiacion de g?ﬁ:i%rrlladzoimsrlr?lacién SR- Asesorfa, | Funcionarios y
Gobierno de TI y Aprop g Y| senvicio (SR) | Asistencia contratistas de la Diaria Antes del 2023
Tl | contenido en el portal Técnica entidad
institucional
Uso y Apropiacion de é:gzczjr;?ifgclign dela SR- Asesoria, | Funcionarios y
Gobierno de TI y Aprop ; . Servicio (SR) Asistencia contratistas de la Diaria Antes del 2023
Tl | identidad del portal P .
P Técnica entidad
institucional
Uso v Apropiacién de Capacitaciones en el SR- Formacion Funcionarios y
Gobierno de TI y Aprop uso de contenidos Servicio (SR) contratistas de la Diaria Antes del 2023
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¢

Tipologia de Taxonomia de Acuerdo de nivel

Solucion de TI Solucion DS QY de servicio = 0155 2R

Componente de TI ‘ Categoria de Servicio Nombre Servicio

Capacitaciones al
personal interno en el Funcionarios y

Uso y Apropiacion de SR- Formacion

Gobierno de TI I Manejo_del Software y Servicio (SR) para el Trabajo cor!tratistas dela Diaria Antes del 2023
erramientas Tl de uso entidad
de la entidad.
Capacitaciones al Funcionarios
Uso y Apropiacion de | personal de trabajo la SR- Formacién y

Gobierno de TI Servicio (SR) contratistas de la Diaria 2023

Tl | gestion de Gobierno para el Trabajo

Digital y Arquitectura TI. entidad
Proporcionar apoyo
. Uso y Apropiacion de Fécnico en Ia. . SR- Ase§or|'a, Funcioparios y o

Gobierno de TI Tl implementacion de Servicio (SR) Asistencia contratistas de la Diaria Antes del 2023
productos o servicios de Técnica entidad
informatica.

L Apoyo para mejorar los SR- Asesoria, | Funcionarios y

Gobierno de TI CE0 /il el ql'el procesos administrativos | Servicio (SR) Asistencia contratistas de la Diaria Antes del 2023

basados en Informética. Técnica entidad

Funcionarios y
contratistas de la
Capacidades | Mapeo de Necesidades Senvicio (SR) SR- entidad.
institucionales | de Transformacién en Tl Intervencién Ciudadanos,
Establecimientos
Comerciales.
Funcionarios y
contratistas de la
. Ca_pac_ldades Educcioén de requisitos Servicio (SR) SR- . er_mdad.
institucionales Intervencion Ciudadanos,
Establecimientos
Comerciales.
Funcionarios y
contratistas de la
.Calpaqdades Gestion de Banco de Senvicio (SR) SR- 3 er_ltldad. Semestral 2023
institucionales | Proyectos de TI Intervencion Ciudadanos,
Establecimientos
Comerciales.

Requisitos de Tl Trimestral 2023

Requisitos de Tl Semestral 2023

Proyectos de TI
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. - . Tipologia de Taxonomia de . .. Acuerdo de nivel
Componente de TI ‘ Categoria de Servicio Nombre Servicio Solucion de Tl Solucion Usuario objetivo T En Oferta desde...
. - Funcionarios y
Capacidades | Gestion de proyectos de - SR- .
Proyectos de TI institucionales | TI Servicio (SR) Intervencion Ztr)]::g:gstas de la Mensual Antes del 2023
Capacidades Formulacion y desarrollo SR- Funcionarios y
Proyectos de TI insti?ucionales de proyectos de Tl y Servicio (SR) Intervencion contratistas de la Diaria Antes del 2023
Transformacion Digital entidad
. Gestién de Desarrollo de Funcionarios y
Capacidades . - SR- : .
Proyectos de TI institucionales Software_y Sistemas de | Servicio (SR) Intervencion contratistas de la Diaria Antes del 2023
Informacion entidad
Funcionarios y
Infraestructura de TI Reqursos Comprg d_e REBUIEES Servicio (SR) SR- . contratistas de la Anual Antes del 2023
Tecnoldgicos | Tecnolégicos Intervencion entidad
. Funcionarios y
Infraestructura de TI Re‘E“TSOS FEEED B ITIAMEL [P0 Servicio (SR) SR- . contratistas de la Diaria Antes del 2023
Tecnoldgicos | WIFI Intervencion .
entidad
Funcionarios y
Infraestructura de TI Rec,“fsos Acceso a la intranet Servicio (SR) SR s contratistas de la Diaria Antes del 2023
Tecnoldgicos Intervencion .
entidad
. Funcionarios y
Infraestructura de TI Reciursos Hepesn &R T e Servicio (SR) SR- . contratistas de la Diaria Antes del 2023
Tecnoldgicos | por VPN Intervencion .
entidad
L . Funcionarios y
Recursos | Gestion de red interna - SR- : o
Infraestructura de TI Tecnolégicos | colaboradores Servicio (SR) Intervencion g(r)]::gaagstas de la Diaria Antes del 2023
RECUIsoS Gestion de red de SR- Funcionarios y
Infraestructura de TI 2f infraestructura Servicio (SR) - contratistas de la Diaria Antes del 2023
Tecnoldgicos P Intervencion .
tecnolégica entidad
L . Funcionarios y
Infraestructura de TI Re‘E“FSOS G,e ST Gl COIESs 32 Servicio (SR) SR . contratistas de la Diaria Antes del 2023
Tecnoldgicos | computo Intervencion .
entidad
RECUIsoS SR- Funcionarios y
Infraestructura de TI 2f Impresion Servicio (SR) - Contratistas de la Diaria Antes del 2023
Tecnoldgicos Intervencion EPA
Infraestructura de TI Rec'szos Qestlon de Servicio (SR) SR- L Funcm_narlos y Diaria Antes del 2023
Tecnoldgicos | infraestructura de TI Intervencion contratistas de
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. - -~ Tipologia de Taxonomia de . o Acuerdo de nivel
Componente de TI ‘ Categoria de Servicio Nombre Servicio Solucion de Tl Solucion Usuario objetivo T En Oferta desde...
Direccion TICs
Funcionarios y
contratistas de la
Cableado SR- entidad. o
Infraestructura de TI Estructurado Red Cableada. Producto (PD) Intervencion Ciudadanos, Diaria Antes del 2023
Establecimientos
Comerciales.
Funcionarios y
contratistas de la
Infraestructura de TI Cableado Red inalambrica. Producto (PD) SR- L er_ltldad. Diaria Antes del 2023
Estructurado Intervencion Ciudadanos,
Establecimientos
Comerciales.
Funcionarios y
contratistas de la
Infraestructura de TI Celileail Conectividad. Servicio (SR) SR- L er_mdad. Diaria Antes del 2023
Estructurado Intervencion Ciudadanos,
Establecimientos
Comerciales.
Asignacién y renovacién SR- Funcionarios y
Infraestructura de TI | Servicios tecnolégicos 9 Y ] Servicio (SR) - Contratistas de la Diaria Antes del 2023
de puesto de trabajo. Intervencion EPA
- Funcionarios y
- . Mantenimiento de - SR- . .
Infraestructura de Tl | Servicios tecnoldgicos hardware corporativo. Servicio (SR) Intervencion CE:ggtratlstas de la Diaria Antes del 2023
Accesorios SR- Funcionarios y
Infraestructura de Tl | Servicios tecnoldgicos | Audiovisuales de Servicio (SR) L Contratistas de la Diaria Antes del 2023
> Intervencion
Operacion. EPA
Diagndstico y correccion SR- Funcionarios y
Infraestructura de Tl | Servicios tecnoldgicos | de fallas en equipos de | Servicio (SR) | o Contratistas de la Diaria Antes del 2023
- ntervencion
cémputo. EPA
Instalacion y SR- Funcionarios y
Infraestructura de Tl | Servicios tecnolégicos | configuracion de Servicio (SR) - Contratistas de la Diaria Antes del 2023
Intervencion
Impresoras. EPA
Infraestructura de TI Telefonia. | Instalaciones de Servicio (SR) SR- Funcionarios y Diaria Antes del 2023
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Componente de TI ‘ Categoria de Servicio Nombre Servicio Solucion de Tl Solucion Usuario objetivo T En Oferta desde...
Infraestructura Intervencion Contratistas de la
Telefénica. EPA
Mantenimiento de SR- Funcionarios y
Infraestructura de TI Telefonia. | Infraestructura Servicio (SR) L Contratistas de la Diaria Antes del 2023
P Intervencién
Telefénica. EPA
Capacitacion de SR- Funcionarios y
Infraestructura de TI Telefonia. | Infraestructura Servicio (SR) o Contratistas de la Diaria Antes del 2023
o Intervencion
Telefonica. EPA
. L. Funcionarios y
Software y S_!stemas SEI:VI_CIOS C.O I L S ol Y | servicio (SR) SR- . contratistas de la Anual Antes del 2023
de Informacién de TI Tecnoldgicos | Sistemas de Informacion Intervencion entidad
. . . Funcionarios y
Software y S_;lstemas SEI:VIF:IOS Desarrollo d_e: SIS Servicio (SR) SR- . contratistas de la Anual Antes del 2023
de Informacion de TI Tecnoldgicos | de Informacion Intervencion entidad
. " ., Funcionarios y
Software y Sistemas Servicios centrados | Instalacion de software - SR- : o
de Informacién de TI en el colaborador | en Equipos de computo Servicio (SR) Intervencion g(r)]::gaagstas dela Diaria Antes del 2023
. L Ciudadanos,
IITERE Y S_[stemas SEIEIES centra_dos Péagina web institucional | Producto (PD) PD- Plataforma Establecimientos Diaria Antes del 2023
de Informacién de TI en el consumidor Digital ;
Comerciales.
. " Funcionarios y
Software y Sistemas Servicios centrados | ... PD- Plataforma : .
de Informacion de Tl en el colaborador Sitio Intranet Producto (PD) Digital g(r)]::gaagstas de la Diaria Antes del 2023
. . - . Funcionarios y
Software y Slstemas Seg.””df"‘d 37 | ‘i gt IEREmiss el Servicio (SR) SR- - contratistas de la Diaria Antes del 2023
de Informacién de TI privacidad | Tl Intervencion entidad
. L. o . . Funcionarios y
Software y S.lStemaS Ser,wgos PEIITSIEN B TEEmEE Servicio (SR) SR . contratistas de Mensual Antes del 2023
de Informacion de TI Tecnoldgicos | de software Intervencion - -
Direccion TICs
. .. o Funcionarios y
Software y S.!stemas SENUIEIRE CENIEEES Mapter!lmlento i Servicio (SR) SR- - contratistas de la Diaria Antes del 2023
de Informacién de TI en el colaborador | aplicaciones Intervencion entidad
. . Funcionarios y
Software y S_[stemas Seg_undgd Y| DNs Servicio (SR) SR- . contratistas de la Diaria Antes del 2023
de Informacion de TI privacidad Intervencion entidad
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. - -~ Tipologia de Taxonomia de . .. Acuerdo de nivel
Componente de TI ‘ Categoria de Servicio Nombre Servicio Solucion de Tl Solucion Usuario objetivo T En Oferta desde...
. L . o Funcionarios y
Software y Sistemas Servicios centrados | Virtualizacion de - SR- : .
de Informacion de TI en el colaborador | servidores Servicio (SR) Intervencion g(r)lggggstas dela Diaria Antes del 2023
. . Funcionarios y
Software y S_[stemas S_lstemas_Qe Gestion de Aplicaciones. | Servicio (SR) SR- . Contratistas de la Diaria Antes del 2023
de Informacion de TI informacién Intervencion EPA
. . . Funcionarios y
Software y Sistemas Sistemas de | Adecuaciones de - SR- . .
de Informacion de TI informacién | médulos existentes. Servicio (SR) Intervencion (égr'&tratlstas de la Diaria Antes del 2023
. . L Funcionarios y
Software y S_[stemas S_lstemas_Qe Ir_nplemen_tac!on _de Servicio (SR) SR- . Contratistas de la Diaria Antes del 2023
de Informacion de TI informacién | sistemas institucionales. Intervencion EPA
. . Funcionarios y
Software y Sistemas - af Mantenimiento de - SR- . .
de Informacion de Tl Servicios tecnolégicos software corporativo, Servicio (SR) Intervencion CE:ggtratlstas de la Diaria Antes del 2023
Seguridad y . i Funcionarios y
Privacidad de la Servicios tecnolégicos tSr:g;_rcl)dad CE AU Ce Servicio (SR) ﬁw?ervencién Contratistas de la Diaria Antes del 2023
Informacion 10- EPA
. . L Funcionarios y
IITERE Y S_[stemas Servicios tecnologicos FETE S CmEiEES Servicio (SR) SR- . Contratistas de la Diaria Antes del 2023
de Informacién de TI de uso tradicional. Intervencion EPA
. Instalaciones y Funcionarios y
SO Y Sllstemas Servicios tecnolégicos | configuracion de Servicio (SR) SR . Contratistas de la Diaria Antes del 2023
de Informacion de TI LS L Intervencion
Antivirus Institucional. EPA
. . Funcionarios y
Software y S.!stemas Servicios tecnoldgicos Sollp 'tu.d it SEErS Servicio (SR) SR- - Contratistas de la Diaria Antes del 2023
de Informacion de TI Institucional. Intervencion EPA
. A Funcionarios y
SLUELE S_lstemas Web institucional. Map ten_lmlento 6e Servicio (SR) SR . Contratistas de la Diaria Antes del 2023
de Informacion de TI aplicaciones web. Intervencion EPA
Software v Sistemas Gestion del cambio de SR- Funcionarios y
y ol Web institucional. | aplicaciones y portales Servicio (SR) - Contratistas de la Diaria Antes del 2023
de Informacion de TI web Intervencion EPA
Software y S.!stemas Web institucional. MEMIEMTIENTD € Servicio (SR) SR- L Funcmryarlos y Diaria Antes del 2023
de Informacién de TI cuentas para Intervencion Contratistas de la
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Acuerdo de nivel
de servicio

Taxonomia de
Solucién

Tipologia de

Solucién de TI En Oferta desde...

Nombre Servicio Usuario objetivo

Componente de TI ‘ Categoria de Servicio

administracion de EPA
aplicaciones.
. Funcionarios y
Software y S_!stemas Web institucional. | Copias de seguridad. Servicio (SR) SR- . Contratistas de la Diaria Antes del 2023
de Informacion de TI Intervencion EPA
. Sistema financiero Funcionarios y
IR Y S.!stemas Sistemas Interactivos. | Helmac Business Servicio (SR) PI.D'. Plataforma Contratistas de la Diaria Antes del 2023
de Informacion de TI . Digital
Solution EPA
. . Funcionarios y
SRR Y S_lstemas Sistemas Interactivos. ST S Servicio (SR) PD- Plataforma Contratistas de la Diaria Antes del 2023
de Informacién de TI Maestro Scada Digital EPA
. . . - Funcionarios y
Software y S.!stemas Sistemas Interactivos. Slstem’a_de e Servicio (SR) PD'. Plataforma Contratistas de la Diaria Antes del 2023
de Informacion de TI Geografico SIG Digital EPA
. - Funcionarios y
Software y Sistemas | . . Mesa de servicios para - PD- Plataforma . .
de Informacion de Tl Sistemas Interactivos. soporte al usuario final Servicio (SR) Digital CE:ggtratlstas de la Diaria Antes del 2023
. Funcionarios y
IITERE Y S_lstemas Sistemas Interactivos. | Plataforma de Intranet Producto (PD) PD- Plataforma Contratistas de la Diaria Antes del 2023
de Informacién de TI Digital EPA
. Aplicacion Movil “Viva Funcionarios y
SIS 37 Sllstemas Sistemas Interactivos. | EPA” para la gestidon de | Servicio (SR) PD. Plataforma Contratistas de la Diaria Antes del 2023
de Informacion de TI Digital
PORD. EPA
. - Funcionarios y
Software y Slstemas Infraestructura. =RmIEE A (REspEley Servicio (SR) SR- - Contratistas de la Diaria Antes del 2023
de Informacion de TI en RED) Intervencion EPA
Software v Sistemas Servicio de Dominio SR- Funcionarios y
y ol Infraestructura. | (Politicas de seguridad | Servicio (SR) . Contratistas de la Diaria Antes del 2023
de Informacion de TI Intervencion
en la Red) EPA
Software v Sistemas Servicio de Seguridad SR- Funcionarios y
y ol Infraestructura. | Perimetral Palo Alto Servicio (SR) - Contratistas de la Diaria Antes del 2023
de Informacion de TI Intervencion
UTM EPA
. . Funcionarios y
Software y S_lstemas Intranet. Gesgon de_ Ja Servicio (SR) SR- . Contratistas de la Diaria Antes del 2023
de Informacion de TI configuracion. Intervencion EPA
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. - -~ Tipologia de Taxonomia de . o Acuerdo de nivel
Componente de TI ‘ Categoria de Servicio Nombre Servicio Solucion de Tl Solucion Usuario objetivo T En Oferta desde...
. Ciudadanos
Software y Sistemas . e o - SR- L .
de Informacion de Tl Medios de Difusion | Disefio Web. Servicio (SR) Intervencion Estable(_:lmlentos Diaria Antes del 2023
Comerciales.
Correo electrénico junto SR- Funcionarios y
Servicios Digitales Comunicaciones | con las herramientas Servicio (SR) | . contratistas de la Diaria Antes del 2023
; ntervencién .
colaborativas entidad
SR- Funcionarios y
Servicios Digitales Comunicaciones | Telefonia IP Servicio (SR) . contratistas de la Diaria Antes del 2023
Intervencion .
entidad
. Funcionarios y
Servicios Digitales Servicios centrados Platgfprma de Mesa de Producto (PD) PD'. Plataforma contratistas de la Diaria Antes del 2023
en el colaborador | servicio Digital .
entidad
. Funcionarios y
Servicios Digitales Seg.urldgd Y| Antivirus y Anti-spam Servicio (SR) SR- . contratistas de la Diaria Antes del 2023
privacidad Intervencion .
entidad
L Funcionarios y
Servicios Digitales SRUEEE GRIELES Videollamadas Servicio (SR) SR contratistas de la Diaria Antes del 2023

en el colaborador Intervencién

entidad
qa Funcionarios y
Servicios Digitales Correo Electrénico. Clesiite _de AUSTES Servicio (SR) SR- . contratistas de la Diaria Antes del 2023
corporativas. Intervencion .
entidad
- Funcionarios y
Servicios Digitales Intranet. Ges""'.‘ e Servicio (SR) SR . contratistas de la Diaria Antes del 2023
contenidos. Intervencion entidad

Portal web de correo

Electrénico bajo PD- Plataforma | - uncionaros y

Servicios Digitales | Sistemas Interactivos. Servicio (SR) . contratistas de la Diaria Antes del 2023
plataforma Google Digital entidad
Workspace
Seguridad y L - . i Funcionarios y
Privacidad de la [HSTEE € I_Datos Gestian (.j,e Acivosde Servicio (SR) SR . contratistas de la Trimestral 2023
Informacion abiertos | Informacion Intervencion entidad
Seggridad y Seguridad y | Gestion de Riesgos de - SR- Egr?tﬁzir]s?ggsdg la .
Privacidad de la ivacidad | T1 Servicio (SR) | . idad Diaria Antes del 2023
Informacion privacida ntervencién entidad.
Ciudadanos,
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Categoria de Servicio

Nombre Servicio

Tipologia de

Taxonomia de

Usuario objetivo

Acuerdo de nivel

En Oferta desde...

Solucion de TI Solucion de servicio
Establecimientos
Comerciales.
Seguridad y L - L Funcionarios y
Privacidad de la eI gblijea::gz Qgrg;rtlgsstracmn tolosee Servicio (SR) ﬁwlfe_rvencién contratistas de Mensual Antes del 2023
Informacion Direccion TICs
Seguridad y . i Funcionarios y
Privacidad de la Seg.urldgd Y| Gestion de Backup Servicio (SR) SR . contratistas de Diaria Antes del 2023
= privacidad Intervencion X 9
Informacion Direccion TICs
Seguridad y . ) Funcionarios y
Privacidad de la Se?i?/gg%ig \ljl:?neebrgiitljiga des Servicio (SR) ﬁw?ervencién contratistas de Quincenal Antes del 2023
Informacion P Direccion TICs
Seguridad y . Funcionarios y
Privacidad de la Seg_urldgd Y| Gestion de identidades | Servicio (SR) SR- . contratistas de la Diaria Antes del 2023
= privacidad Intervencion .
Informacion entidad
Seguridad y - L i Funcionarios y
Privacidad de la Intranet. Crzsillin e fivlages y Servicio (SR) SR . contratistas de la Diaria Antes del 2023
= cuentas de acceso. Intervencion .
Informacion entidad
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Politicas y estandares para la gestién de la gobernabilidad de Tl

Las politicas y estandares para la gestion y gobernabilidad de Tl pueden abordarse
bajo la 6ptica de los dominios definidos en el modelo de Gobierno y gestion del MAE
(Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacién, Servicios
Tecnolégicos y Uso y apropiacion sin dejar de lado la Seguridad).

Tabla 70 Politicas de Tl

Politicas de Madurez Digital

Politica Enfoques de la politica
Estrategia de TI
Gobierno de TI
Servicios tecnolégicos
Informacién
Sistemas de informacion
Datos abiertos
Uso y Apropiacion
Capacidades institucionales
Gestion de Proveedores de Tl
Servicios centrados en el usuario.
Politica de Servicios | Sistema integrado peticiones, quejas, reclamos y denuncias
Ciudadanos Digitales y | Tramites y servicios en linea
Gobierno Abierto | indice de Transparencia y Acceso a la Informacion
Colaboracion
Politica General
Enfoque Gestibn Humana
Enfoque Seguridad fisica, infraestructura Tl y Dispositivos
Politica de Seguridad y | Enfoque Software y Sistemas de Informacion
Privacidad de la | Enfoque Datos, Informacion y Almacenamiento
Informacion. | Enfoque Canales de Comunicacion
Enfoque Gestiobn Documental
Enfoque Gestion de Riesgos e Incidentes
Enfoque Auditoria Gestion del Cambio y Mejoramiento Continuo

Politica de Gobierno y
Proyeccién de TI

Politica de Gobierno y Proyeccion de Tl

Establecer los lineamiento y buenas practicas que deben garantizarse en Empresas
Publicas de Armenia ESP por todos los colaboradores, funcionarios y contratistas,
para el gobierno y gestién de componentes de las Tecnologias de la Informacion que
permitan llevar la entidad a los ideales de Transformacién y crecimiento
organizacional, teniendo en cuenta los objetivos de la entidad, la estructura definida,
bajo el marco del Modelo Integrado de Planeacion y Gestidn, los procedimientos y los
requisitos legales vigentes en la entidad.
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Tabla 71. Enfoques de la Politica de Gobierno y Gestion de Tl

Enfoque Lineamientos Referentes gar]tldad
e ltems
Politica General de
Gobierno y Gestién de | Lineamientos Generales. 34
Tl
: Lineamientos generales de Gobierno de TI. 8
Enfoque Gobierno de — . .
TI. Llnegmlentos sobre el Marco Operativo de 16
Gobierno de TI
Lineamientos sobre la gestién de contratistas 8
frente al gobierno y gestién de Tl
Lineamientos sobre las responsabilidades del 5
Lider de Proyectos de TI
Lineamientos sobre responsabilidades de los
usuarios frente al gobierno y gestion de Tl
Enfoque Gestién Referente al uso de equipos de
Humana coémputo, dispositivos portétiles 9
y moviles
Referente al uso de Software y 5
Sistemas de Informacién
Referente a la gestién de
usuarios a nivel de base de 7
datos
Lineamientos sobre la formulacion de planes de 4
gestiéon Tl
Referente a Inversiones y 3
Enfoque Estrategia de Costos de Tl
Tl | Lineamientos sobre la gestion de proyectos de 9
Tl
Referente a la participacion de 7
los otros procesos.
Lineamientos sobre gestion de recursos y 7
servicios tecnoldgico.
Referente a las adquisiciones
P 4
de Recursos Tecnoldgicos
Referente a la custodia de 4
recursos tecnolégicos
Referente al control y
Enfoque Servicios mantenimiento de 6
tecnologicos y Infraestructura Tecnolégica
Sistemas de Referente a equipos y 4
Informacion servicios de computo
Referente al soporte de Tl a 3
los usuarios
Lineamientos sobre gestion de software y
sistemas de informacién j
Referente a la Adquisicion y 9
Custodia Software
Referente al Desarrollo de 13
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Enfoque Lineamientos Referentes gar]tldad
e ltems
software
Referente a la educcion y
especificacion de 3
requerimientos
Referente al disefio de 3
software
Referente a la documentacion 4
del software
Referente a las pruebas de
. . 4
software y garantia de calidad
Lineamientos sobre gestion y gobierno de la 1
Enfoque Datos e | informacion
Informacion | Lineamientos sobre el respaldo de la 9
informacién
Lineamientos sobre la captura, 4
almacenamiento y manipulacion de los datos
Lineamientos sobre la calidad de los datos
Enfogue Datos abiertos Lineamientos sobre_la divulgacion, acceso y 9
uso de los datos abiertos
Lineamientos sobre incentivos para el
desarrollo de proyectos e iniciativas que 3
promueva el uso de los datos abiertos
Enfoque Uso, | Lineamiento para el uso y apropiacion de 3
Apropiacién y | capacidades de TI.
Capacidades | Lineamientos sobre la gestion de capacidades 3
institucionales | institucionales
Lineamientos sobre gestion de la relaciéon con 3
L, Contratista Proveedores y/o terceros
Enfoque Gestion de Referente a Servicios
Proveedores de Tl .
Tercerizados o en 15
Outsourcing.
Enfoque Auditoria | | jneamiento sobre la Gestion de Cambios. 10
Gestion del Cambioy — : — :
Mejoramiento Continuo Lineamientos sobre la continuidad del negocio. 7
TOTAL.: 254

Politica de Servicios Ciudadanos Digitales y Gobierno Abierto

Establecer los lineamiento y buenas practicas que deben garantizarse en Empresas
Puablicas de Armenia ESP por todos los colaboradores, funcionario y contratistas, para
identificar, disefiar, publicar, operar, gestionar los Servicios Cuidanos Digitales de
Empresas Publicas de Armenia ESP, teniendo en cuenta los objetivos de la entidad, la
estructura definida, bajo el marco del Modelo Integrado de Planeacién y Gestién, los
procedimientos y los requisitos legales vigentes en la entidad.
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Tabla 72. Enfoques de la Politica de Servicios Ciudadanos Digitales y Gobierno Abierto

Enfoque Lineamientos ceniiee
de Items
Enfoque Servicios centrados | Lineamientos sobre servicios centrados 7

en el usuario | en el usuario

Enfoque Gestion de | Lineamientos sobre Gestion de
Peticiones, quejas, reclamos | contacto, peticiones, quejas, reclamos y 3
y denuncias | denuncias (CPQRD)

Enfoque Tramites y servicios | Lineamientos sobre gestion tramites y
en linea | servicios en linea

Lineamientos sobre acceso a la
Enfoque Transparencia y | Informacion Publica

Acceso a la Informaciéon | Lineamientos sobre rendicion de
cuentas en medios digitales

Lineamientos sobre Innovacion Abierta

Enfoque Colaboracién y

Participacic')n Ciudadana Lineamientos sobre participacion

ciudadana electrénica

TOTAL: 37

Politica de Sequridad vy Privacidad de la Informacion.

Establecer los lineamiento y buenas practicas que deben garantizarse en Empresas
Publicas de Armenia ESP por todos los colaboradores, funcionario y contratistas, para
proteger, asegurar y salvaguardar la confidencialidad, integridad y disponibilidad de los
activos de informacion (grupos de valor, informacion, procesos, infraestructura de TI)
de Empresas Publicas de Armenia ESP, teniendo en cuenta los objetivos de la
entidad, la estructura definida, bajo el marco del Modelo Integrado de Planeacion y
Gestidn, los procedimientos y los requisitos legales vigentes en la entidad.

Tabla 73. Enfoques de la Politica de Seguridad y Privacidad de la Informacién

Enfoque Lineamientos Referentes Ceieie
de Items
Politica General Lineamientos Generales. 14
Lineamientos sobre la vinculacion y 8
desvinculacién de servidores publicos
Lineamientos sobre la vinculacion y 7
desvinculacién de los pasantes/practicantes
Lineamientos sobre la gestién de contratistas
frente a la seguridad y privacidad de la 8
Enfoque Gestion informacion
Humana Lineamientos sobre el control de acceso a
servidores publicos, contratistas, pasantes y 6
visitantes
Lineamientos sobre la circulacién interna de
servidores publicos, contratistas, pasantes y 4
visitantes.
Lineamientos sobre los usuarios de la 7
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Enfoque Lineamientos Referentes gar]tldad
e ltems
informacion
Lineamientos sobre el control de acceso del 6
personal de vigilancia
Lineamientos sobre la seguridad para contexto
de teletrabajo B
Lineamientos sobre el acuerdo de
Confidencialidad del personal vinculado 7
laboralmente a la entidad
Lineamientos sobre los procesos disciplinarios
en temas de Privacidad y Seguridad de la 3
Informacion
Lineamientos sobre la seguridad fisica y del 5
entorno
Lineamientos sobre controles de acceso fisico 8
y a areas restringidas.
Referente a Centros de 9
cdmputo y cableado.
Lineamientos sobre la gestiéon de seguridad de 4
las redes
Referente a control de acceso 6
a redes y servicios de red.
Referente a la separacion de
. en las redes y redes 7
quoqge Seguridad inalétmbricasy
flsu;a, mfraestructura Tl Lineamientos sobre el manejo y uso de
y Dispositivos . --
recursos tecnologicos
Referente a la ubicacion y 5
proteccion de los equipos
Referente a la disponibilidad de 8
equipo de computo.
Referente a los usos 16
aceptables del servicio Tl
Referente al uso y manejo de 8
dispositivos moéviles.
Referente a la seguridad de los
equipos fuera de las 5
instalaciones.
Lineamientos sobre Administradores de
: . 3
Software y Sistemas de Informacion
Lineamientos sobre el control de contrasefias 14
Lineamientos sobre el uso adecuado de
Software y Sistemas de Informacion B
Enfoque Software y Referente al manejo de los
Sistemas de Informacion ) . 10 0¢
sistemas de informacion 6
digitales.
Referente a uso del software 4

legal y derechos de autor

Referente a el control de virus.
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Enfoque

Lineamientos

Referentes

Car]tidad
de ltems

Lineamientos sobre el desarrollo del software
para la Empresas Publicas de Armenia ESP

7

Referente al desarrollo seguro,
pruebas y soporte.

7

Enfoque Datos,
Informacion y
Almacenamiento

Lineamiento sobre la clasificacion, uso y
manejo de informacion confidencial

Referente a la clasificacion y
caracterizacion de la
informacion

Referente al etiquetado y
manejo de la informacion.

10

Referente a la confidencialidad
de la informacion.

17

almacenamien

Lineamientos sobre la gestién de

to

Referente al almacenamiento
en equipos de cémputo y red
local.

Referente al almacenamiento
en la nube

Referente al borrado seguro de
informacion

Referente a la transferencia de
informacion en medios fisicos.

informacion

Lineamientos sobre la propiedad de la

Referente a la propiedad
intelectual de activos de
informacion

Referente a la gestién de

activos de informacion.

informacion (B

Lineamientos sobre las copias de respaldo de

ackup)

Referente al gobierno y gestion
de las copias y respaldo de
informacion (Backup)

12

Referente al proceso de copias
y respaldo de informacién
(Backup)

19

Referente al registro de
respaldo de informacion.

Referente a al respaldo de
informacion para usuarios
finales.

Enfoque Canales de
Comunicacion

Lineamientos sobre el manejo de internet

Referente a la gestion del
servicio de internet.

11

Referente a los usos

15
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Enfoque Lineamientos Referentes ceriee
de Items
aceptables del servicio
Referente a los usos no
o 6
aceptables del servicio.
Lineamientos sobre el uso y manejo de correo _
electronico
Referente a la gestion del o5
servicio de correo electronico.
Referente a los usos
. 7
aceptables del servicio.
Referente a los usos NO
o 20
aceptables del servicio.
Lineamientos sobre el uso y manejo de redes _
sociales
Referente a la gestion del
servicio de cuentas de redes
: o 8
sociales de Empresas Publicas
de Armenia ESP
Referente a los usos
aceptables del servicio de 4
Redes Sociales
Referente a los usos NO
aceptables del servicio de 16
Redes Sociales
Lineamientos sobre el manejo integral con 4
L gestion documental
Enfoque Gestién . . .
o Lineamientos sobre el manejo de documentos
Documental Fisica y - --
e electronicos
Electronica :
Referente al manejo general de 6
documentos electronicos
Lineamientos sobre el mapeo y caracterizacion 11
Lineamientos sobre la priorizacién y 5
Enfoque Gestion de ﬁ:iggomsigﬁ?ozr:g?rlg ?; resolucion
Riesgos e Incidentes ., y 8
recuperacion
Lineamientos sobre el cierre y seguimiento de 4
incidentes
Lineamientos sobre la gestion de evento en TI --
Referente al registro de evento
3
de Tl
Enfoque Auditoria Referente al registro del 5
Gestion del Cambio y administrador y del operador
Mejoramiento Continuo Referente a la sincronizacion 1
de relojes
Lineamiento sobre la Gestién de Cambios 10
Lineamientos sobre la continuidad del negocio 7
TOTAL: 486
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Tablero de control de TI

En base a lo que ya se encuentra implementado y haciendo uso del producto tipo
tablero de control dado por Mintic; se realiza una propuesta de tablero de control para
la gestién anual en la vigencia 2023-2025; con una version inicial.

PLAN DE ACCION ANUAL SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 202
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llustracion 11. Tablero de Control Tl

Este tablero mostrara el progreso trimestral, semestral y anual de cada uno de los
proyectos en ejecucion.

Gobierno de Tl

Las TIC en la entidad disponen de un esquema de gobierno y gestion de las TIC que
da el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la
planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y
segura.

Modelo de Gobierno de TI

El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de
Arquitectura Empresarial para la gestion de las TIC se compone de varios elementos.
A continuacion, EPA muestra el esquema de gobierno de Tl disefiado para la
operacion de Tl en la vigencia del presente PETI-
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llustracion 12. Modelo de Gobierno de TI.

Componentes de TI
Este esquema de gobierno de Tl esta definido por los siguientes componentes de TI.

Gobierno de Tl Proyectos de Tl Proyectos de TI

eComponente enfocado a la eComponente enfocado a la

eComponente enfocado a la

gobernanza integral de TI.
eGestiona y maneja las
relaciones e interaccion
entre los componentes de
Tl, entre los procesos y
necesidades de mejora para
lograr eficiencia y
efectividad en la generacion
de valor y mejora continua.

gestion de proyectos de
Tecnologias de la
Informacién para beneficio
de los propdsitos y metas
establecidos en Empresas
Publicas de Armenia en
beneficio de los
involucrados y Grupos de
Interés.

gestion de proyectos de
Tecnologias de la
Informacion para beneficio
de los propdsitos y metas
establecidos en Empresas
Publicas de Armenia en
beneficio de los
involucrados y Grupos de
Interés.
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Infraestructura de Tl Software y Sistemas de Informacion
deTI
eComponente responsable de eComponente responsable de
explorar, adquirir, organizar, dinamizar, disenar, establecer los
gestionar, verificar, preservar y lineamientos indispensables para
garantizar las condiciones garantizar
relacionadas con los servicios earmonia, operatividad y
tecnoldgicos, que se pueden ofertar disponibilidad entre el ecosistema
desde la direccion. digital amplio que se establece para
la entidad.

¢Esto describe Catalogo de TI, Mesa
de Ayuda, Mantenimiento y
Soporte, Administracion de Bienes y
Servicios Tl, Seguimiento y
Garantias, entre otros aspectos.

llustracion 13. Componentes de Tl

Involucrados de Tl

La Operatividad del Esquema de Gobierno de Tl requiere de una serie de involucrados
con diferentes niveles de participacion para ser Consumidores, Productores o
Prosumidores. A continuacién, mostramos los involucrados.

*El proveedor Tl supone un eTrabajador: Persona que eConsumidor Persona
partner que se enfoca en realiza un trabajo retribuido Natural, que usa y accede a
ofrecer soluciones (a cambio de un salario). los beneficios y servicios
tercerizadas (outsourcing) eColaborador: Persona que que ofrece la Entidad, es
bajo alguno de estos colabora o participa con decir, el que compra para su
esquemas: otros en la consecucidon de propio consumo y disfrute.
*BPO:(Business Process un trabajo y logro de una eConsumidor organizacional,

Outsourcing) meta comun. gue compra para satisfacer
*KPO: (Knowledge Process las necesidades puntuales
Outsourcing) es de una empresa o
tercerizacion de institucién y, por lo tanto,
conocimiento suele comprar al mayor.

*|TO: (Information
Technology Outsourcing)

*HRO: (Human Resources
Outsourcing)

llustracién 14. Involucrados en el area de Tl

Instancias de decision

La gestion de las competencias y capacidades en Gobierno y Gestidén de Tl requiere
de parte de la entidad definir un conducto regular para la toma de decisiones, asi como
para la asignacion y seguimiento de las responsabilidad y funciones que demanda este
tema de vital importancia para garantizar la proteccion del Know-How en la
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implementacion de mejoras que nos lleve al siguiente nivel en la transformacion y
escalabilidad del negocio.

Se deben definir claramente todas las responsabilidades en cuanto a la gobernanza y
gestién de TI, en especial las relacionadas con el comité de MiPG de Gobierno Digital

Este componente define los roles y responsabilidades en Gobierno de TI,
especificamente con respecto a la proteccién de los activos de informacion.

La gobernanza en Gobierno y Gestion de Tl para la operacion y cumplimientos de
Empresas Publicas de Armenia ESP se describe en la siguiente estructura:

Tabla 74. Responsabilidades en Tl

N° Responsabilidad Area/Procesos

Responsable de Gobierno y Gestion. Comité MiPG
- Revisar y proponer al gerente general, para su aprobacion, la
Politica de Gobierno y Gestion de TI.
- Supervisar la implementacion de los lineamientos,
procedimientos y planes asociados a la Politica de Gobierno
y Gestién de TI.
- Proponer estrategias y soluciones especificas para la

1 incorporacion de los controles necesarios para implementar
los lineamientos establecidos y la debida solucion de las
situaciones de riesgo detectadas.
- Reportar al director TICs, respecto a oportunidades de
mejora en materia de Gestion y Gobierno de TI.
- Arbitrar conflictos en materia de adquisicion, habilitacion,
mantenibilidad y continuidad de soluciones y servicios de TI.
Responsable de Garantizar Cumplimiento. Gerencia General
- Aprobar los lineamientos de la Politica de Gestién y Gobierno
de TI.
2 - Evaluar el proceso de gestion y gobierno de TI.
- Definir las estrategias y mecanismos para la continuidad del
negocio desde el area de TI.
- Facilitar los recursos requeridos para garantizar gobierno de
TI.
Gestion estratégica y técnica en Gobierno y gestién de TI Direccion de
- Gestion de la Politica. Tecnologias de la
- Gestion de Procedimientos e Instrumentos. Informacién y las
- Gestion del Plan de Gobierno y gestién de TI. Comunicaciones.
- Garantizar el cumplimiento de los requerimientos de gobierno
y gestion de Tl que demanda la presente politica y demas
documentos vinculantes normativos y técnicos de orden
territorial y nacional.
3 - Gestion estratégica y técnica de todos los enfoques de la

politica.

- Establecer canales de comunicacién con proveedores de TI
correspondientes para la garantia de cumplimiento de la
politica.

- Socializacibn a los respectivos involucrados de las
situaciones presentadas en gestion de incidentes.

- Monitorear el estado, nivel de aplicacion de la politica en la
entidad.

- Organizar las actividades del Comité MiIPG en materia de
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N° Responsabilidad Area/Procesos
seguridad de la informacion.

- Apoyar a los diferentes procesos institucionales en la
adopcién del Gobierno de Tl definido para la entidad.

- Compartir e intercambiar informacién acerca de nuevas
tecnologias, productos que mejoren el desempefio del area
de Tl de Empresas Publicas de Armenia ESP.

- Garantizar el cumplimiento legal de la Politica de Gobierno y | Direccion Juridica
Gestion de Tl en la entidad. y Secretaria

- Trabajar de la mano con la Direccion TICs en la definicion y | General
gestibn de los requerimientos estatuarios, reguladores y
contractuales pertinentes en aspectos de gobierno y gestion
de TI.

4 - Asesorar legalmente en las acciones de Gobierno y gestion
de TI que se requieran en Empresas Publicas de Armenia
ESP y determinar las pautas legales que permitan cumplir
con los requerimientos legales en esta materia.

- Determinar las consecuencias juridicas que se podran
presentar sobre incumplimiento o desacato de las
responsabilidades en la gestion de TI.

- Incluir en el plan de capacitacion anual tematicas asociadas a | Gestion del
la gestion y gobierno de TI. (Ver Modelo de Transferencia de | Talento Humano
Capacidades de TI)

- Fomentar la participacion de los colaboradores (funcionarios
y contratistas) y proveedores en las acciones de Educacion,

Informacién y Comunicacion que definan.
- Garantizar cumplimientos de los lineamientos,
5 procedimientos y planes asociados a la Gobierno y gestion
de Tl del Talento Humano.

- Notificar a todo el Talento Humano que se incorpora a la
entidad, sus obligaciones respecto del cumplimiento de la
Politica de Gobierno y Gestion de Tl y de todas las normas,
procedimientos y practicas que de ella surjan.

- Apoyar en la resolucion de conflictos interno-asociados con
violaciones u omisiones de la presente politica.

Difusion de informacidon de caracter publico a grupos de interés | Direccion de
referente a la presente politica. Comunicaciones

- Disefio de estrategias de EIC para capacitar a los

6 colaboradores y proveedores.

- Difusion de material publicitario e informativo sobre las
responsabilidad y gestion efectiva de incidentes que se
presenten.

Acompafiar en la formulacion y articulacion de los documentos | Direccion de
estratégicos de gestion y gobierno de TI: Planeacion

- Ruta de Madurez Digital. Corporativa

7 - Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones.

- Plan de Seguridad y Privacidad de la Informacion.

- Plan de Gestién del Riesgos de Seguridad y Privacidad.

- Seguimiento al desempefio en la gestion y gobierno de TI. Direccion Control

- Realizar auditorias asociadas al cumplimiento de los | de Gestion

8 establecido en esta politica

- Reportar a los responsables el estado de cumplimiento de los
lineamientos, procedimiento y uso adecuado de los
instrumentos de gestién y gobierno de Tl establecidos por
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N° Responsabilidad Area/Procesos

esta politica y los documentos de estructura y gobierno
vinculantes.

- Recomendar acciones de mejora frente a los hallazgos y
vulnerabilidades identificadas en las auditorias e informarlas
al Comité MiPG.

- Aplicar buenas practicas en Gestién y Gobierno de TI. Todos los

- Asistir a los espacios de formacién y capacitaciones citados. procesos.

- Apropiar y cumplir con los establecido en los espacios de

9 capacitacion.

- Conocer, divulgar, cumplir y hacer cumplir la Politica de
Gobierno y Gestiébn de TI vigente, los procedimientos
vinculantes y las normas asociadas.

Fuente: Guia Roles y Responsabilidades del Modelo de Gobierno y gestion de TI. Elaborado por el
MinTIC.

Definicién y gestion de la Matriz riesgos de Tl a nivel general

Como entidad publica, Empresas Publicas de Armenia ESP, estd comprometida con la
seguridad y privacidad de la informacion, entendiendo que este compromiso, depende
en gran medida de una correcta gestién del riesgo. Esta gestion se basa, en un
entendimiento del contexto, asi como la identificacién, analisis, evaluacion, monitoreo y
control de los riesgos, que se asocian a las actividades que se ejecutan en los
diferentes procesos, de modo que se generen esquemas de proteccidon que permitan
proteger los activos de informacion que hacen parte de la empresa.

Este plan de tratamiento de riesgos de Seguridad y Privacidad de la Informacion busca
brindar herramientas a todos los funcionarios de Empresas Publicas de Armenia ESP,
que permitan realizar una gestion del riesgo, eficaz, efectiva y eficiente, permitiendo
realizar una identificacion temprana, y un monitoreo adecuado. Ademas, este
documento se ajusta a los lineamientos sugeridos en lo que respecta al eje tematico de
la estrategia en seguridad y privacidad de la informacién, que hace parte integral de la
Politica Gobierno Digital y Seguridad Digital del Ministerio de las Tecnologias de las
Informacion y las Comunicaciones.

Estructura y Organizacion humana de TI

La gestion tecnoldgica en Empresas Publicas de Armenia ESP se esta convirtiendo en
un proceso estratégico para la entidad donde se genera mayor demanda de proyectos
para ejecutar y se debe garantizar la disponibilidad y continuidad de los servicios
actuales, por esta razén se busca ampliar la estructura organizacional de la direccién
TIC generando nuevas funciones para cumplir los objetivos propuestos y generar valor
en la entidad.

Con una nueva estructura organizacional se avanzara en los proyectos asociados con
la gestibn documental, sistemas de informacion, donde se logre la integracién de la
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informacion y se puedan generar nuevas ideas de implementacion e innovacion en los
servicios que se prestan a la ciudadania y permitan afianzar el proceso direccién TIC
de la entidad.

La estructura organizacional que se requiere en la entidad para cumplir sus objetivos
teniendo presente las condiciones internas y externas se puede visualizar en el
siguiente gréfico:

Seguridad de la
Informacion.

Director TICs

Asesoren Aucxiliar
Proyecto de Tl Administrativo

Oficial de Profesional Profesional Técnico

Especializado. Universitario. Administrativo.

1
1
1
_ Proveedor Tl :_ Proveedor TI
PN/PJ. I PN/PJ
[
[
:
! ProveedorTI Proveedor Tl
PN/PJ PN/PJ

llustracion 15. Estructura Organizacional Requerida

Mejoras Contempladas:

Redisefio de la estructura de la direcciébn para redistribuir los pesos y
contrapesos pensando en la forma de escalabilidad del negocio.

Visualizar los perfiles a demanda vinculados para soportar la demanda de
servicios e infraestructura de Tl

Crear un plan de capacitacion y apropiacion permanente y con estimulos que
promueva el escalafén laboral en la cooperativa entre otros temas. | Gestion
del cambio.

Se sugiere habilitar un perfil enfocado a la asesoria de proyectos de TI.

Se sugiere crear el comité técnico de Tl con participacién de proveedores de TI
vinculados a la Entidad.

Se sugiere reubicar el area de Tecnologia a un nivel estratégico, que le permita
hacer una adecuada gestion de proveedores y liderar los procesos de
transformacion digital de la EPA.
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Cadena de valor de TlI

Empresas Publicas de Armenia ESP., busca potencializar todos los procesos mediante
el plan estratégico de tecnologias de la informacién para generar mayor valor en los
servicios, donde se plantea una cadena de valor de Tl que permite la correcta gestion
de los sistemas de informacion, los servicios tecnoldgicos y se integran con los
procesos de apoyo, misionales y estratégicos de la entidad.

Para cumplir con la misién de la entidad y la prestacién del servicio a la ciudadania se
define la gestidn de todo el portafolio de servicios tecnolégicos para brindar soluciones
de soporte, infraestructura y calidad en la oferta, logrando asi tener una administracion
correcta de los sistemas de informacién basados en la politica de gobierno digital con
el fin de mejorar la estructura de la informacion, plataformas digitales y servicios
tecnolégicos que garanticen la gestion de la informacion.

La Direccion TIC, como lider en términos de apropiacion tecnoldgica en Empresas
Publicas de Armenia ESP, ha disefiado una cadena de valor, soportada por un modelo
de mejora continua, que se describe a continuacién:

Plan E".-V’._lf{'n_));::_l EPAESP
Gestian de Tecnologias de & Informacidn y las Comunicaciones.

Verificar

—

Ruts da Madurez Lis de chocuso
[gited mature: dol

o matues dgid

| — Pance do

> \
PET 7 orteciniont 4o o ]

Soguosonio &
3 panss (mstas &
PSP Gaartsy oe Sagur ndcatoms)
GRSA

para los Gaupos de Interis

iones Tl para la ransformadidn digital de la EPA

Audionas intormas
Detony o e " arkemas

| S

Ao vaiar an solu

llustracion 16. Estructura Organizacional Requerida

Gestion de Proyectos

La Direccion TIC de Empresas Publicas de Armenia ESP, establece el siguiente
modelo de implementacién de procesos, creando un marco de trabajo robusto que
garantice un desempefio efectivo del modelo de gestidén, soportado por las mejores
practicas de la industria:
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Gestion de Proyectos. Debe realizarse soportado por los lineamientos sugeridos
por PMI, para garantizar que los proyectos Tl se ejecutan de una forma organizada
y eficiente, robusteciendo procesos de inicio, planeacion, ejecucién, monitoreo y
control y cierre.

Gestién de Servicios Tl. Se Adoptan las mejores practicas sugeridas por ITIL ed.
2011, de modo que los servicios se midan, se controlen y se mejoren ciclicamente,
y que permita a los funcionarios de Empresas Publicas de Armenia ESP, obtener
mejores resultados en la ejecucion de sus procesos.

Mejoramiento Continuo. Se adopta un modelo de mejora continua, donde el
PETI, evoluciona y se ajusta al contexto de la Empresa y el sector.

133




Documento Controlado

Cadigo: DTIC-PP-001

\(r

Plan Estratégico de Tecnologias de |version: 05

la Informacioén - PETI Fecha de Emision: 23-12-27

b e Ao odos

Pagina: 134 de 179

Gestion de la Informacién

En este componente se espera una formalizacién y actualizacién de los componentes
y activos de informacion de la entidad, siendo importante la clasificacion de los activos
de informacion con los permisos de acceso y niveles de confidencialidad que
correspondan a cada uno.

Acéa es supremamente importante fortalecer un modelo de datos de la entidad
aplicando Arquitectura de Informacién Empresarial.

Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacién que se conviertan en fuente Unica de
datos utiles para la toma de decisiones en todos los aspectos; que garanticen la
calidad de la informacion, dispongan recursos de consulta a los publicos de interés,
permitan la generacion de transacciones desde los procesos que generan la
informacién y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Infraestructura Tl

Para disponer de servicios de informacion y sistemas de informacién, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad y
operacién, con un enfoque orientado hacia la prestacion de servicios; que busque
garantizar el uso de los sistemas de informacion mediante la implementacion de un
modelo de servicios integral; que use tecnologias de informacion y comunicaciéon de
vanguardia; que contemple la operacion continla, soporte a los usuarios, la
administracién y el mantenimiento; y que implemente las mejores practicas de gestién
de tecnologia reconocidas internacionalmente.

La infraestructura tecnolégica es la que sostiene los sistemas y servicios de
informacion en las entidades, por eso es vital gestionarla con la mayor eficiencia,
optimizacion y transparencia. Los lineamientos de este dominio habilitan a las
entidades para garantizar su disponibilidad y operacion permanente, que beneficie a
todos los usuarios. Este dominio esta constituido por un grupo de elementos y
lineamientos aplicados en sus cuatro criterios:

Arquitectura de Servicios Tecnoldgicos.

Operacion de Servicios Tecnholdgicos.

Soporte de Servicios Tecnolégicos.

Gestion de la Calidad y Seguridad de Servicios Tecnologicos.
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Arquitectura de infraestructura tecnoldgica

Bajo la orientacién del director TIC, se genera la documentacién de las caracteristicas
de los servicios tecnoldgicos instalados localmente. Se crea una aplicacion web
desarrollada localmente, que permite llevar el inventario de los servicios tecnoldgicos
instalados y la mesa de servicios.

La documentacion permite tener claro varios aspectos como:
e Como se integra cada servicio.
e Aspectos Técnicos.
e Uso.
e Configuracion.

El aplicativo integra la Mesa de Servicios, el inventario de equipos y el inventario de los
puntos de Red. Con estas tres opciones permite registrar en una base de datos, la
siguiente informacion:

e Serial de los equipos de cémputo y equipos activos.
e Caracteristicas de Hardware.
e Caracteristicas del Software.
e Conectividad, puntos de Red.

e Usuarios responsables de los equipos de cémputo.

Administracion de la capacidad de la infraestructura tecnolégica

La Entidad vela por la correcta operacion de la infraestructura de TI, identificando las
capacidades actuales de los y proyectando las capacidades futuras requeridas para un
Optimo funcionamiento.

¢ Infraestructura (Centro de Computo — Nube)

¢ Hardware y Software de Oficina
e Conectividad

e Red Local e Inalambrica

e Red WAN

o IPV6

¢ Continuidad y Disponibilidad

e Gestion de ANS
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Uso y Apropiacion

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas
a generar conciencia a los grupos de interés sobre las oportunidades que presenta el
uso de tecnologias en su ambito personal y profesional, mejorando su productividad y
calidad de vida al hacer uso consciente de sistemas de informacion, dispositivos,
herramientas de comunicacién sincronicas Yy asincronicas, buscadores Web,
construccién de documentos en linea, herramientas para compartir o enviar archivos,
acceso a la informacién, disponibilidad 24/7 y otros.

Estrategia de Uso y Apropiacion

Empresas Publicas de Armenia ESP, basa su estrategia de uso y apropiacion de Tl, en
elementos que permitan realizar una asignaciébn de responsabilidades y un
fortalecimiento del Sistema de Gestion Integrado, de modo que los procesos cuenten
con las herramientas necesarias y que se mantengan alineados a los proyectos que se
encuentran dentro del marco del PETI.

Siendo consecuentes con eso, se ha disefiado un modelo de Transferencia de
Capacidades de Tl busca establecer un esquema de operacion para la transferencia y
apropiacion de capacidades de Tl en pro de fortalecer las capacidades de negocio de
Empresas Publicas de Armenia en el marco del cumplimiento del Propésito de
Transformacion Masiva el cual demanda una Transformacion Organizacional y Digital
que permita aportar a los intereses de volver armenia una Smart City con alto nivel de
apropiacion y compromiso por alcanzar los Objetivos de Desarrollo Sostenible en la
agenda 2030

Este modelo establece las brechas primarias para cerrar, las tematicas de formacion,
el mercado foco, y las condiciones para operar en cada vigencia, proponiendo también
instrumentos de gestidn para la operacion de este.

Este modelo de transferencia de capacidades de Tl se articula con el Plan Estratégico
de Tecnologias de la Informacion PETI de Empresas Publicas de Armenia, el cual ha
sido parte integral de la estrategia de la Entidad, consolidandose como un documento
dinamico que describe el progreso de la entidad para ser una empresa transformada
digitalmente. Relacionando los siguientes componentes:

Facilitadores de

Ar | renTI. At [v i
eas del Saber e Tematicas de Formacion Trasferencia.

Acciones de
seguimiento y medicion
del desempefio

Calendario de
Formacion.

llustracion 17. Componentes del PETI
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Propdsito del Modelo de Transferencia

Establecer y describir un modelo de transferencia de capacidades de Tl para
acompafar los procesos de transformacion digital en Empresas Publicas de Armenia
para hacer de la entidad un espacio de cambio y transformacién de la realidad de
nuestro territorio; Brindando aportes significativos al cumplimiento de los Objetos de
Desarrollo Sostenible establecidos para la agenda 2030 por medio de la habilitacién de
Armenia como una Ciudad Inteligente.

Necesidades de formacién

Con este Modelo de Transferencias de Capacidades de Tl se busca atender las
necesidades de formacion que requieran los colaboradores de Empresas Publicas de
Amenia ESP con respecto a:

El conocimiento y reconocimiento de los recursos tecnolégicos habilitados en
Empresas Publicas de Armenia ESP.

Los recursos tecnoldgicos necesarios y disponibles para el desarrollo practico
de su labor diaria.

Conocimiento, buen uso y apropiacion de los sistemas de informacién de TI
disponibles para realizar su labor.

Entendimiento de las actitudes adecuadas en el uso y manejo de los recursos
tecnolégicos y sistemas de informacion de Tl con garantizas de cuidado de los
activos de informacion de cuidado en la entidad.

Medir el nivel de apropiaciéon e incorporacion de capacidades de Tl para el
fortalecimiento de la entidad.

Resumen del Modelo de Transferencia de Capacidades de Tl

Enfoque tematico o Caaciiadi vh 2 , - _
ganaral: | Duracion de la Contenidos de Espacios de
Modalidad | | Virtua J vigencia Formacion Formacion
i |
2 v v
Foces fomdcos: Iy
— { 1 O 2 O 1 O
) ;| 1& Fonma
erdos
Tipos de calegoeias! de Formacsdr
renamienic 3
\af ir ora)
Meses 2 contenidos/mes 1 sesiones/mes

llustracion 18. Modelo de Transferencia de Capacidades de Tl
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Seguridad y Privacidad

Avance en la implementacién del MSPI: Describir los dominios de seguridad en los que
se enfocara el TO-BE y cual es el estado o calificacion objetivo para cada uno de ellos
en el periodo de vigencia del PETI.

Tabla 75 Matriz de Evaluacion de efectividad de controles

Evaluacién de Efectividad de controles

No. Calificacion | Calificacion | EVALUACION DE
DOMINIO et oo™ | EFECTIVIDAD DE
| CONTROL
A5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LA
A6 NEORMAGION 100 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 80 100 GESTIONADO
A9 CONTROL DE ACCESO 80 100 GESTIONADO
A.10 CRIPTOGRAFIA 80 100 GESTIONADO
A1l SEGURIDAD FiSICA Y DEL ENTORNO 80 100 GESTIONADO
A12 SEGURIDAD DE LAS OPERACIONES 80 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES 80 100 GESTIONADO
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
Al4 SISTEMAS 80 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INEORMAGION 80 100 GESTIONADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE
A7\ A GESTION DE LA CONTINUIDAD DEL NEGOCIO 80 100 GESTIONADO
A.18 CUMPLIMIENTO 80 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 100

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el
siguiente esquema grafico que facilita la comunicacion a nivel estratégico, de manera
que se viabilicen los recursos requeridos para mejorar en el dominio que se requiera.

Politicas: Describa las politicas de seguridad de la informacion que espera fortalecer
en el periodo de vigencia del PETI:

e Enfoque Gestion Humana

e Enfoque Seguridad fisica, infraestructura Tl y Dispositivos
e Enfoque Software y Sistemas de Informacion

e Enfoque Datos, Informacion y Almacenamiento

e Enfoque Canales de Comunicacion

¢ Enfoque Gestion Documental Fisica y Electrénica
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e Enfoque Gestion de Riesgos e Incidentes

e Enfoque Auditoria Gestion del Cambio y Mejoramiento Continuo

9. Identificacion de Hallazgos y Brechas

Rupturas estratégicas

Para llevar a cabo la transformacion de la gestion de Tl, en Empresas Publicas de
Armenia ESP, a continuacién, se listan las siguientes rupturas estratégicas

identificadas:

Tabla 76. Recomendaciones Generales para la Implementacion de la Politica Gobierno Digital.

Nivel
Arquitectonico

Incidencias ldentificadas

Estrategia

Bajo nivel de la estandarizacion, caracterizacion y formalizacion de los
procesos, procedimientos, protocolos, guias y artefactos necesarios
para la implementacién de la politica de gobierno digital, asi como su
articulacion con el Marco de Arquitectura Tl Colombia.

No se cuenta con un Marco Estratégico de Tecnologias de la
informacién que permita la gestién, control, seguimiento y evaluacién
de la politica de gobierno digital y Arquitectura Tl Colombia para
garantizar la gobernanza dentro de Empresas Publicas de Armenia
ESP.

Las tecnologias de la informacién deben ser consideradas como un
factor de valor estratégico para los procesos de Empresas Publicas de
Armenia ESP.

Algunos funcionarios de la entidad no perciben el valor entregado por
algunos proyectos de Tl proporcionados por la direccién TIC.

Se tiene en la entidad una gran brecha entre los directivos y el personal
de TI.

Se percibe poco valor entre las opciones de “desarrollar en casa” vs.
“comprar software comercial”.

Garantizar la Seguridad de la informacién es responsabilidad de toda la
entidad y no solo de la Direccion TIC.

Implementar mecanismos en los procesos de la entidad que permitan
cumplir con las iniciativas de la politica de gobierno digital para que la
informacion esté abierta, segura y disponible para el ciudadano.

Estructura

Fortalecer las habilidades de los funcionarios y desarrollar sus
capacidades de uso y apropiacion de TIC a los diferentes niveles de la
entidad, como lo establece el modelo de Gestion.

El inventario asignado a los funcionarios de Empresas Publicas de
Armenia no cuenta con un registro oportuno y veridico para conocer si
los productos tecnolégicos son de Empresas Publicas de Armenia ESP.

Adoptar cultura de seguridad de la informacién por parte de los
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Nivel
Arquitectonico

Incidencias Identificadas

funcionarios al momento de realizar las responsabilidades internas.

Personal de la entidad no capacitado sobre la importancia de la
seguridad de la informacion con la que trabaja.

El conocimiento esta digitalizado, pero se tienen pocas estrategias para
que el personal apropie toda la informacion.

Negocio

Ausencia de un Sistema de Gestién de Seguridad de la Informacion
estructurado, que provea las politicas y mejores practicas que
fortalezcan la privacidad de la informacion.

Procesos

Alinear las soluciones con los procesos, aprovechando Ilas
oportunidades de la tecnologia, segun el costo/beneficio de los
sistemas de informacion y la arquitectura de servicios.

No se cuenta con la asignacién de responsabilidades y deberes de
cada una de las funciones dentro de los procedimientos establecidos
por la politica de gobierno digital en la entidad.

Tecnologia

La tecnologia no se percibe como un factor imprescindible dentro de
Empresas Publicas de Armenia ESP y la automatizacion de procesos al
interior de la entidad hace de ella un recurso de gran valor.

Aplicaciones de mision critica financiera, con deficiencias en
escalabilidad, arquitectura y mantenimiento. Ademas, con importantes
fallos asociados en seguridad de la informacién.

La informacion debe ser mas oportuna, mas confiable y con mayor
detalle, ajustando el proceso de respaldo y contingencia disponible al
mayor porcentaje posible en respuesta a los pisos donde funciona la
Empresas Publicas de Armenia ESP en la sede CAM y las sedes
externas que utilizan el catalogo de servicios.

Identificacion de equipos electrénicos que no cumplen con las
caracteristicas y referencias de hardware para la compilacién correcta
de software necesario para el cumplimiento de los objetivos de cada
proceso de la entidad.

Identificacion de la carencia de equipos que protejan la informacion de
la entidad contra fallas de energia y otras interrupciones causadas por
fallas en los servicios de suministro.

Deficiencias en el cableado estructurado, soportado por una categoria
obsoleta y poco apropiada para las dimensiones de Empresas Publicas
de Armenia ESP.

En la entidad no se tiene presente la opinién de los procesos para la
toma de decisiones en avance tecnolégico.

Necesidades de Transformacion

Para el diagnéstico de procesos de acuerdo con la estructura de Empresas Publicas de
Armenia ESP., se tomaron los procesos estratégicos, misionales, de apoyo, de evaluacién y se
realizaron entrevistas a los funcionarios delegados de cada proceso para evaluar cada uno,
identificar el soporte informéatico ofrecido y oportunidades de habilitacién tecnolégica.
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Los procesos se involucraron constantemente en la actualizacion del PETI segun las
condiciones encontradas en la empresa, obteniendo la siguiente informacién suministrada por
varios canales puestos a disposicion:

Tabla 77.0bjetivos areas de Tl

Proceso

Objetivo del proceso

Direccion de
Planeacién
Corporativa

“Fortalecer estratégicamente de manera oportuna y eficaz el Sistema de Planificacion
Institucional orientado al cumplimiento de la Mision, Vision, Politicas, Planes y los
requisitos Legales, Reglamentarios y Normativos, enfocando las acciones a la
satisfaccion de las necesidades de las Partes Interesadas.”

Coordinado por el director de Planeaciéon Corporativa y su objetivo es coordinar el
Sistema de Gestion Integrado enfocando todas sus acciones al mejoramiento del

Anélisis y desempefio de Empresas Publicas de Armenia ESP.; mediante la utilizacion
Mejora permanente, de los procedimientos establecidos, la informacion generada, el resultado
de los indicadores y controles de los procesos, la eficacia de las acciones correctivas,
preventivas y de mejora planteadas.
Dar soporte juridico a los procesos de la empresa cuando lo requieran; teniendo en
cuenta los criterios legales y de calidad, dotando sus actuaciones de certeza juridica.
Direccion Encargado de asistir a la Gerencia General para que la toma de decisiones se ajuste a
Juridicay la normatividad vigente en materia de Servicios publicos domiciliarios y en general velar
secretaria por el cumplimiento y observancia del ordenamiento legal en cada una de las
general actuaciones de la empresa. Asi mismo, desarrolla actividades de representacion judicial
y extrajudicial, asesoria juridica y de contratacion, secretaria general de la Junta
Directiva, también ejecuta los procesos de control disciplinario.
Direccién Comerci_alizar continuament}e los servicios public_os dor_niciliarios d_e_ acueducto,
Comercial alcantarillado y aseo en el area urbana y rural de influencia en cumplimiento de los

requisitos normativos y legales para satisfacer las necesidades del cliente.

Direccion de
Control de
Gestién

Evaluar y retroalimentar el Sistema de Control Interno de EPA ESP con el fin de
determinar la eficiencia y la utilizacién de los recursos, fomentar la Cultura del
Autocontrol, el manejo de los Riesgos Institucionales a los Procesos de acuerdo con el
Cronograma establecido para tal fin

Direccion de
Financiamient
0]

Gestionar la estructura Financiera oportunamente de EPA ESP para la viabilidad y
sostenibilidad econdmica en cumplimiento a los requisitos de Calidad de la Entidad,
suministrando la Informacién financiera requerida para la toma de decisiones

Direccion de
Comunicacio
nes

Administrar las actividades de prensa, comunicacion e imagen institucional de los
programas y eventos que realice EPA ESP, disefiando y desarrollando estrategias de
comunicacién y divulgacion de la informacién a nivel interno y externo, en busca del
reconocimiento y fortalecimiento de la imagen corporativa a nivel local, regional y
nacional.

Direccion
Tecnologias
de la
Informacion y
las
Comunicacio
nes

Coordinar la planeacion, ejecucion, control y supervision de las acciones enfocadas a
promover y fortalecer el desarrollo tecnoldgico de los procesos, relacionado con los
proyectos, (Equipos de comunicacion y de computo, dispositivos de infraestructura
electronicos, aplicativos y sistemas de informacion, su soporte al procesamiento y
distribucion), la operacién, mejoramiento y desarrollo sostenible de la Empresa, la
satisfaccion del ciudadano en coordinacion con las entidades responsables de cada uno
de los tramites y servicios, el cumplimiento de lo relacionado con la politica del gobierno
nacional de Gobierno digital.

Gestion de
Aseo

Prestar el Servicio de Aseo en el area urbana del Municipio de Armenia y sectores
rurales que cuenten con las condiciones técnicas que permitan garantizar continuidad y
eficiencia, dando cumplimiento a los requisitos legales y reglamentarios vigentes,
enfocando todas las acciones a la satisfaccion de las necesidades de los usuarios y las
partes interesadas
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Proceso Objetivo del proceso
L. Garantizar permanentemente la potabilizacién del agua cruda, en el municipio de
Gestion de . ) . - S . .
Captacion y Armenia, bajo estandares de calidad, suministrando la cantidad requerida por el proceso

Tratamiento

de Gestion de Distribucién de Agua Potable y promoviendo la conservacion del recurso
hidrico en este proceso operativo.

Gestion de - I .

Distribucion Asegurar el suministro de agua potable para el Mun|C|p|o dg Armenia y sectqre§ de
de Aqua cobertura rural de manera permanente, en la cantidad requerida y dando cumplimiento
Pota%le con los Estandares de Calidad exigidos para satisfacer las necesidades de los clientes.

Gestion de Realizar la Recoleccion y Transporte de las Aguas Residuales en el area urbana del

Recoleccién y
Transporte de

Municipio de Armenia que cuenten con las condiciones técnicas que permitan garantizar
continuidad y eficiencia, brindando satisfaccion a las necesidades de los usuarios y

Aguas dando, cumpliendo con las Normas Técnicas de Calidad y Especificaciones de Obra,
Residuales para posteriormente entregarlas al proceso de Tratamiento de Aguas Residuales
Gestion de . . . -

Tratamiento Garantizar permanentemente el funcionamiento eficiente de la Infraestructura
de Aguas comprometida en el cumplimiento de las metas de reduccion de Descontaminacion de
. las Aguas Residuales en el Municipio de Armenia
Residuales 9 P
Gestion de Orientar en forma continua y eficaz los planes y programas para el desarrollo técnico,
Planeacion ambiental y social de los servicios publicos domiciliarios de Acueducto y Alcantarillado

Técnica en el Municipio de Armenia
Gestion de Disefiar y aplicar estrategias de manera continua enfocadas a la disminucién del indice

Control de Agua No Contabilizada del Municipio de Armenia, dando cumplimiento a los

Perdidas requisitos legales, logrando el aumento de la rentabilidad social ambiental y financiera
- Mantener y mejorar los recursos fisicos necesarios para el desarrollo de las tareas
Gestion de - ! . L !
Recursos administrativas y operativas de Empresas Publicas de Armenia ESP, cuando los
procesos lo requieran y de acuerdo con los recursos asignados en el presupuesto
Gestién de Realizar los procesos de ingreso permanencia y retiro de los funcionarios de Empresas
Talento Publicas de Armenia ESP, proporcionando las condiciones necesarias habilidades,
Humano aptitudes y mejoramiento de la calidad de vida del personal asegurando el cumplimiento

de los Objetivos y metas de la empresa

Laboratorio
de Ensayo de

Prestar en el Laboratorio de Ensayo de Calidad de Agua los servicios de andlisis fisico -
guimicos y bacteriologicos planificados para control de calidad y los requerimientos por

Calidad de el cliente de acuerdo con el alcance establecido, generando informes de ensayo,
Agua técnicamente validados bajo estandares de calidad.
Laboratorio . . S . .
de Determinar en el laboratorio el error de indicacién a medidores de agua fria dentro del
Calibracién alcance, de acuerdo con los requerimientos del cliente, dando cumplimiento a los

de Medidores

requisitos de calidad establecidos.

La Direccion TIC gestiona desde su proceso, las necesidades de informacién digital,
existentes en Empresas Publicas de Armenia ESP. Entre ellas estan:

e Gestion de documentos digitales.

e Atencién de solicitudes a la mesa de servicios.

e Gestion financiera y administrativa.

¢ Definicion de politicas de seguridad de la informacion.

e Planeacion.
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10.

Lineamientos y/o principios que rigen el plan
estratégico de TIC

Para Empresas Publicas de Armenia ESP, es muy importante, la aplicacion de buenas
practicas, de modo que la construccién del PETI, mantenga una esencia que se
enfoque en la calidad y la generacion de valor. Para esto, la Direccion TIC, se soporta
por los 6 dominios de arquitectura empresarial como marco de referencia, asi como los
26 procesos y 4 funciones, que hacen parte de ITIL v3 ed. 2011 y los lineamientos de
la politica de gobierno digital en sus 4 ejes teméticos.

Adicionalmente, se observaran permanentemente como principios en la formulacion e
implementacién del PETI:

La tecnologia no es un fin en si misma en tanto se pone al servicio del
cumplimiento de las metas estratégicas y de gestiéon de Empresas Publicas de
Armenia ESP.

El compromiso y apropiacion de la gestion de tecnologias de la informacion por
parte de la alta direccién permitir4 optimizar el uso de los recursos destinados a
tecnologia.

El PETI se considerara un instrumento dinAmico que estara en permanente
condicion de actualizacion con objeto de maximizar su generacién de valor
para la entidad.

Empresas Publicas de Armenia ESP., define los lineamientos del Plan estratégico de
tecnologias de la informacién y para la gestion de las iniciativas y proyectos que le
puedan generar un valor adicional:

Fortalecer los servicios ciudadanos por medio de los servicios de Tl con el fin
de generar mayor confianza y transparencia con base en la politica de gobierno
digital.

Automatizar los procesos de Empresas Publicas de Armenia ESP desde la
tecnologia para generar mayor disponibilidad, capacidad y operatividad de los
servicios teniendo altos niveles de desarrollo y productividad.

Definir un marco de gobierno de Tl donde se establecen los roles y
responsabilidades que facilitan la toma de decisiones y nuevas soluciones para
la innovacién y sostenibilidad tecnologia.

Incorporar nuevos servicios de Tl que faciliten el intercambio de la informacién
de los diferentes procesos adquiriendo fuentes Unicas de datos y centralizacion
de la informacion.
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11. Portafolio de Iniciativas, Proyectos y Mapa de ruta

Modelo de Planeacion

En esta fase se construye el portafolio de proyectos y planeacion de los recursos
financieros el cual se convertird en la hoja de ruta que definira tanto los planes de
accion y de operacién de Tl en los préximos afios; por lo tanto, debera asegurarse que
contemple todos los proyectos necesarios para lograr la transformacion que se desea
y que se incluyan los proyectos paralelos o complementarios que se llevan a cabo para
lograr que los grandes proyectos puedan ejecutarse con eficacia y se pueda cumplir
con la estrategia de TI.

La Direccién TIC, entendiendo la importancia que tiene alinearse con la estrategia de
Empresas Publicas de Armenia ESP, ha disefiado un plan de accion actualizado a
2019, que busca fortalecer desde el punto de vista Tl, toda su operacion, involucrando
las acciones de modernizacién de procesos misionales y de apoyo.
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Conformacién de iniciativas o proyectos

A continuacion, se describen los proyectos e iniciativas para trabajar en la vigencia 2023 2025.

Tabla 78. PORTAFOLIO DE PROYECTOS PETI 2023-2025

~ ________ PORTAFOLIODE PROYECTOSPETI2023-2025

DEGTIT® ¢S Proyecto/ Politica | Componente de NI €13 Nivel de
soluciones ID. oyec . P Sub-Componentes | Resultado Esperado urgencia de i
Iniciativa Vinculante TI . . | complejidad
de TI implementacién
Politica de Planeacion de TI Eficiencia en la
Gobierno Estrategia de Tl | Indicadores de Tl gestion TICs de
Digital Comités MiPG. Empresas Publicas de
Esquema de Armenia ESP, asi
Gobernabilidad del Gobierno de TI. como un alto nivel de
DTIC- : :
PETI- Modelo Ruta de Disefio de Soluciones madurez en la Alto Medio
001 Madurez Digital de | Politica de de TI gobernabilidad de la
EPA ESP. Gobierno | Gobierno de TI entidad y el
Digital Sequimi cumplimiento de la
Regm_mlentf | Politica de Gobierno
Arquitectura SoulEtios [LagElzs Digital del Ministerio
Tl TIC.
Inventario de Activos | Sistemas de
. o y Recursos Informacion y
Gest|on_, . PO"I.'Ca i Servicios Tecnol6gicos Recursos
Mantenibilidad y Gobierno I : : o
- tecnoldgicos Hoja de Vida de Tecnol6gicos
DTIC- | Control de Digital ) o
Activos y Recursos administrados . .
PETI- | Recursos 2 .- Medio Bajo
o Tecnoldgicos. eficientemente con
002 |Tecnolbgicos y = - — : L
: Politica de | Seguridad fisica, |Activos de seguimiento,
Sistemas de : ; ) -
- Seguridad | infraestructura Tl | Tecnologias de mantenimiento
Informacién = : " >
Digital y Dispositivos Informacion. oportuno y control
Politica de | Sistemas de Inventario de sobre su oportunidad
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Dermini® ¢ Proyecto/ Politica | Componente de MIVE] €D Nivel de
soluciones ID. oyec : P Sub-Componentes | Resultado Esperado urgencia de i
de TI Iniciativa Vinculante TI implementacion complejidad
p
Gobierno informacion Software y Sistemas | de uso utilidad de
Digital de Informacion. vida.
Hoja de Vida de
Software y SI
Funcionamiento
Operativo del
Negocio
Politica de Educcion de Sistema de
Gobierno Informacién Requisitos del SIG Informacion
Digital Arquitectura de Datos | Geografico con
Politica de | .. mejoras
. Sistemas de Desarrollo de :
DTIC- | SIG Evoluciona G_ok_)lerno informacion Software Implemgntadas y en_t
PETI- | para servir mejor Digital operacion que permita Alto Alto
003 | EPA ESP. una gestion eficiente
Politica de ?:slajnsabilidades
G_ot_)ierno Datos abiertos Apertura de Datos opeprativas en campo y
Digital una buena analitica de
datos.
Modelo de Gestién de
Proveedores en
DTIC- :;Ort(‘easkteiglr:n o de EesioncE g&erﬁgﬁgn{e conocido
PETI- gestion y PLAN PSI | Proveedores de | Proveedores de TI. P Alto Medio
004 seguimiento de los Ti por _Io proveedores de
proveedores de TI. Tl vinculados y con
contratos activos en la
entidad.
DTIC- | Implementacion de | Politica de . Gestion de Proyectos | Sistema de
PETI- | Sistema de Gobierno CelEmo e Disefio de Soluciones | Informacion para la Alto Alto
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PORTAFOLIO DE PROYECTOS PETI 2023-2025

Dermini® ¢ Proyecto/ Politica | Componente de MIVE] €D Nivel de
soluciones ID. oyec . P Sub-Componentes | Resultado Esperado urgencia de i
de TI Iniciativa Vinculante TI implementacion complejidad
p
005 Gestion de Digital de TI gestién de proyectos y
Proyectos y o i proveedores habilitado
Proveedores para gglkl)tilgige Sﬁ)s\:leoendgfes de |Proveedores de TI y en operacion
EPA ESP. Digital TI ’ integrado al Sistema
de Gestion Integrado.
Metodologia de
Disefio de una Software Metodologia de
metodologia para Despliegue y desarrollo y
DTIC- | el desarrollo y Politica de | Software y Operatividad de mantenibilidad de
PETI- | mantenibilidad de |Seguridad |Sistemas de Software y Sistemas | software definida e Medio Medio
006 Software y Digital Informacién de Informacién incorporada al
Sistemas de Mejoras de Software | Sistema de Gestion
Informacion y Sistemas de Integrado.
Informacién
3 Politica de | Datos Activos d_g Activos de Informacién
Gestion y.Madurez Seguridad Inform,acic')n y Informacién actuall_zados,
DTIC. | & los activos de Digital Almacenamiento | G€stion de Datos armonizados,
informacion de Personales categorizados,
PETI- e Alto Alto
007 Emp_resas Politica de _ - cla5|f|cad_os y con ruta
Pudblicas de Sequridad Gestion Digitalizacién de de manejo segun sus
Armenia ESP. Di %tal Documental Documentos niveles de
9 confidencialidad.
Politica de indice de ' 5 _ Retos de Innovacion y
Gobierno Transparencia y In.forme_tmon Abierta y Tran:_sf_ormacmn Digital
DTIC- e - Acceso a la Disponible Identificados y con
EPA Innovacion Digital . ; .
PETI- Sostenible Informacién recursos asignados Bajo Alto
008 Politica de para desarrollar bajo
Gobierno Colaboracion Retos de Innovacién | esquema de
Digital Innovacion Abierta.
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Dermini® ¢ Proyecto/ Politica | Componente de MIVE] €D Nivel de
soluciones ID. oyec . P Sub-Componentes | Resultado Esperado urgencia de i
Iniciativa Vinculante TI . . | complejidad
de TI implementacién
Politica de
Gobierno Datos abiertos Apertura de Datos
Digital
Sensibilizacion, Modelo de
Transferencia 'y Transferencia de
DTIC- | Apropiacion de Politica de Gestion del Cambio y | Capacidades de Tl en
. . Usoy : g .
PETI- | competencias y Gobierno oV Cultura en Gobierno | operacién y con Alto Bajo
009 buenos habitos en | Digital prop Digital contenidos difundido
Gobierno Digital y ante los
Seguridad Digital. colaboradores.
Culturay Virtualizacion de Politica de Uso Gestion del Cambio y Contenidos de Valor
Apropiacion los Espacios de Gobierno y Cultura en Gobierno o . .
. . Apropiacion - disefiados, difundidos,
Transferencia y Digital Digital .
- publicados y con
DTIC- | Aprendizaje para .
acceso abierto a todos .
PETI- | fortalecer Politica de los colaboradores de Alto Medio
010 |capacidades del . Capacidades Disefio de Soluciones P
Gobierno O Empresas Publicas de
Talento Humano - institucionales de TI .
Digital Armenia ESP desde la
de la EPA ESP. - IntraEPA
EPA Crece Digital. '
Politica de Ay ] Ecosistema Digital
Gobierno Gobierno de TI D!sgno Sl redisefiado y en
- Digital !
Digital operacion con rutas de
Servicios | DTIC- EPA Eco Digital Portal WEB: interaccion claras y
) para www.epa.gov.co eficientes con optimas
Ciudadanos | PETI- . " : N Alto Alto
S Consumidores y Politica de Portal WEB: experiencias de
Digitales. 011 . . Canales de : :
Grupos de Interés | Gobierno Comunicacion WWWw.intraepa.gov.co | usuario para acceso y
Digital Habilitacion de uso de los
nuevos canales consumidores y
digitales. (App Mévil | grupos de interés.
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Dermini® ¢ Proyecto/ Politica | Componente de MIVE] €D Nivel de
soluciones ID. oyec . P Sub-Componentes | Resultado Esperado urgencia de i
Iniciativa Vinculante TI . . | complejidad
de TI implementacién
EPA)
Politica de | Servicios N .
. Disefio de Soluciones
Gobierno | centrados en el de TI
Digital usuario.
Sistema
Politica de | Nt€grado oo de Solu
Gobierno pethones, Disefio de Soluciones
Diaital guejas, reclamos |de TI
9 y denuncias
(PQRDS)
Z%It';i'gﬁ]ge Tramites y Disefio de Soluciones
Digital servicios en linea |de TI
o |omcios el |Hebitacan e
Eficiencia en la iqital : servicios digitales. - e
atencion al Digita uguarlo. Sgrvmos de A_te.n0|on
ciudadano con Sistema Ciudadanos Digitales
DTIC- | tramites y OPAS | Politica de | Mtegrado o incorporados en el
. . peticiones, Habilitacion de ecosistema digital . .
PETI- | de acceso facil en | Gobierno . - - o Medio Medio
012 | espacios de Digital quejas, rgclamos servicios digitales. hablllta_dos yen
atencion y denuncias operacion, con
resencial— Kiosko (PQRDS) eficiencia, pertinencia
pres Politicade |-, . o de uso y facilidad.
Digital. Gobierno Tramites y Habilitacion de
Digital servicios en linea | servicios digitales.
Seguridad y DTIC- Gobernabilidad del | Politica de Planeacién de SPI Eficiencia en la
Privacidad PETI- Modelo de Seguridad | Estrategia de TI | Indicadores de SPI gestion TICs de Alto Alto
de la 013 Seguridad y Digital Comités MiPG. Empresas Publicas de
Informacion. Privacidad de la Politica de | Gobierno de TI Esquema de Armenia ESP, asi
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PORTAFOLIO DE PROYECTOS PETI 2023-2025

Dermini® ¢ Proyecto/ Politica | Componente de MIVE] €D Nivel de
soluciones ID. oyec : P Sub-Componentes | Resultado Esperado urgencia de i
Iniciativa Vinculante TI . . | complejidad
de TI implementacién
Informacién para | Seguridad Gobierno de TI. como un alto nivel de
la continuidad de | Digital Disefio de Soluciones | madurez en la
la EPA ESP. de TI gobernabilidad de la
Seguimiento entidad y el
Requisitos Legales. cumplimiento de I_a
Politica d Privilegios de Acceso | Politica de Seguridad
gl bl . a Activos de Digital del Ministerio
Seguridad | Gestién Humana . TIC
Digital Informacion y .
Recursos de Tl
Gestion del riegos Gestion del Riesgo Alta efectividad en la
DTIC- y recuperacion Politica de | Gestion de Vulnerabilidades gestion de riesgos,
eficiente ante : . desastres e incidentes
PETI- d Seguridad | Riesgos e itan | Alto Alto
014 ) egastres € Digital Incidentes Gestion de Incidentes de T.I que permitan la
incidentes de continuidad del
seguridad. negocio.
Verificacion Auditorias Internas y | Cumplimiento de los
y " Auditoria Gestion | Externas lineamientos
DTIC- | Control del Politica de ) o . -
~ : del Cambio y Continuidad del nacionales definidos
PETI- | desempefio del Seguridad : ; . " Alto Alto
- Mejoramiento Negocio desde las politicas
015 Modelo Ruta de Digital . - : g,
o Continuo Oportunidades de Gobierno Digital y
Madurez Digital : . .
Mejora Seguridad Digital.
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Tabla 79 Caracterizacion proyecto DTIC-PETI-001 Gobernabilidad del Modelo Ruta de Madurez Digital de
EPA ESP.

Identificacion

del Proyecto: DTIC-PETI-001

Nombre del
Proyecto:

Gobernabilidad del Modelo Ruta de
Madurez Digital de EPA ESP.

Propésito del

Proyecto: | gestion eficiente de las TICs.

Garantizar gobernabilidad de Empresas Publicas de Armenia ESP desde la

Audiencia

... | Colaboradores EPA ESP
Beneficiaria:

Dominio de
soluciones de | Arquitectura Tl
TI:

Proceso Direccion
Tecnologias de la
Informacién y de las
comunicaciones.

Proceso Lider
del proyecto:

Areas Involucradas: | Todos los Procesos

Brechas relacionadas

Resultados Esperado

* La entidad posee métodos inadecuados y/o
deficientes para la identificacion de las
necesidades de mejora tecnoldgica y tomas de
decisiones para el fortalecimiento de los
procesos.

+ La entidad tiene informacion valiosa
centralizada y sin respaldo digital que puede
ser vulnerable a dafio, robo, perdida bajo
condiciones internas o externas.

* La entidad no tiene definidos parametros
para la gestion de proveedores TIC que
garanticen la adecuada implementacion de las
politicas de Gobierno Digital.

» Multiples sistemas de informacion y
aplicativas digitales desagregados,
desarticulados y sin comunicacién entre ellos,
que generar reprocesos, dificultad para tomar
decisiones y sobre costos en la operacion del
negocio.

* La entidad debe invertir en personal
especializado para la direccion TIC en temas
relacionados con Gobierno Digital y Seguridad
de la Informacién los cuales permitan
garantizar continuidad en la implementacion y
mejora para el fortalecimiento de la entidad.

Eficiencia en la gestion TICs de Empresas
Publicas de Armenia ESP, asi como un alto
nivel de madurez en la gobernabilidad de la
entidad y el cumplimiento de la Politica de
Gobierno Digital del Ministerio TIC.

Tiempo
estimado de
implementacio
i~

33 meses

Costo estimado de

implementacion: $ 99.000.000,00

Nivel de
urgencia de
implementacié
m.

Alto

Nivel de

complejidad: Medio

Politica

Vinculante: Politica de Gobierno Digital
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Tabla 80 Caracterizacion proyecto DTIC-PETI-002 Gestion, Mantenibilidad y Control de Recursos
Tecnologicos y Sistemas de Informacion

Nombre del
Proyecto:

DTIC-
PETI-002

Identificacién del
Proyecto:

Gestion, Mantenibilidad y Control de
Recursos Tecnologicos y Sistemas de

Informacioén

Propdsito del

Gestion eficiente de los Sistemas de Informacion y Recursos

Proyecto: | Tecnol6gicos de Empresas Publicas de Armenia ESP.
Aud@nmg . Colaboradores EPA ESP
Beneficiaria:
Dominio de

soluciones de TJ: | Aruitectura Tl

Proceso Direcciéon
Tecnologias de la
Informacién y de las
comunicaciones.

Proceso Lider del
proyecto:

Areas
Involucradas:

Todos los Procesos

Brechas relacionadas

Resultados Esperados

* Software y sistemas de informacién obsoletos y
sin la pertinencia de uso para las necesidades
actuales del negocio. Soluciones que no favorecen
y hacen poco eficiente el trabajo del colaborador.

* La entidad posee métodos inadecuados y/o
deficientes para la identificacion de las
necesidades de mejora tecnoldgica y tomas de
decisiones para el fortalecimiento de los procesos.
* La entidad no posee planes de capacitacion que
permita que los funcionarios apropien habilidades
referentes a las tecnologias de la informacion.

* Se han manifestado problemas de software en
los componentes como emision de facturas, pago
en linea, recepcion de PQRS telefonicas, software
financiero y comercial.

» Multiples sistemas de informacién y aplicativas
digitales desagregados, desarticulados y sin
comunicacion entre ellos, que generar reprocesos,
dificultad para tomar decisiones y sobre costos en
la operacion del negocio.

Sistemas de Informacién y Recursos
Tecnoldgicos administrados eficientemente
con seguimiento, mantenimiento oportuno
y control sobre su oportunidad de uso

utilidad de vida.

Tiempo estimado
de
implementacion:

33 meses

Costo estimado de
implementacion:

$ 82.500.000,00

Nivel de urgencia
de
implementacion:

Medio

Nivel de
complejidad:

Bajo

Politica de Gobierno Digital

PolitEe Vil Politica de Seguridad Digital

Tabla 81 Caracterizacion proyecto DTIC-PETI-003 SIG Evoluciona para servir mejor EPA ESP.

e Nombre
e e de! DTIC- del | SIG Evoluciona para servir mejor EPA ESP.
Proyecto: | PETI-003 .
Proyecto:
Propésito del | Fortalecer y armonizar el Sistema de Informacion Geografico de EPA
Proyecto: | ESP.
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Audiencia Consumidores (Viviendas y Establecimientos Comerciales)
Beneficiaria: Colaboradores EPA ESP
Dominio de

soluciones de TI: Arquitectura Tl

Proceso Direccion de
Planeacién Corporativa

Proceso Lider del
proyecto:

Proceso Gestién de
Planeacién Técnica.

Proceso Direccién
Tecnologias de la
Informacién y de las
comunicaciones.

Areas
Involucradas:

Proceso que aplique
segun tramites y
servicios

Brechas relacionadas

Resultados Esperados

* La entidad posee métodos inadecuados y/o
deficientes para la identificacion de las
necesidades de mejora tecnoldgica y tomas de
decisiones para el fortalecimiento de los
procesos.

* La entidad tiene informacion valiosa
centralizada y sin respaldo digital que puede
ser vulnerable a dafio, robo, perdida bajo
condiciones internas o externas.

« Software y sistemas de informacion obsoletos
y sin la pertinencia de uso para las
necesidades actuales del negocio. Soluciones
que no favorecen y hacen poco eficiente el
trabajo del colaborador.

* La entidad debe invertir en personal
especializado para la direccion TIC en temas
relacionados con Gobierno Digital y Seguridad
de la Informacion los cuales permitan
garantizar continuidad en la implementacion y
mejora para el fortalecimiento de la entidad.

» Multiples sistemas de informacion y
aplicativas digitales desagregados,
desarticulados y sin comunicacién entre ellos,
que generar reprocesos, dificultad para tomar
decisiones y sobre costos en la operacion del
negocio.

Sistema de Informacion Geografico con
mejoras implementadas y en operacién que
permita una gestion eficiente de las
responsabilidades operativas en campo y una
buena analitica de datos.

Tiempo estimado de

Costo estimado de

. .. . |30 meses . .. | $300.000.000,00
implementacion: implementacion:

N|ve_>l de urgencu'?\,dg Alto Nl\_/_el dg Alto
implementacion: complejidad:

Politica Vinculante:

Politica de Gobierno Digital

Tabla 82 Caracterizacion proyecto DTIC-PETI-004 Fortalecimiento de la gestion y seguimiento de los
proveedores de TI.

DTIC-PETI-
004

Nombre del
Proyecto:

Identificacion
del Proyecto:

Fortalecimiento de la gestién y seguimiento de
los proveedores de TI.

Propésito del

Garantizar integridad tactica-operativa y armonizacion de las soluciones de
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Proyecto:

terceros vinculadas a la entidad por medio del fortalecimiento de la gestién de
los proveedores de Tl en pro de un Ecosistema Digital articulado para los
colaboradores, consumidores y grupos de interés.

Colaboradores EPA ESP
Proveedores de Tl

Audiencia
Beneficiaria:

Dominio de
soluciones de
TI:

Arquitectura Tl

Proceso Direccion
Tecnologias de la
Informacién y de las
comunicaciones.

Proceso Lider
del proyecto:

Proceso Direccién
Juridica y Secretaria
General

Areas
Involucradas:

Brechas relacionadas

Resultados Esperados

* No se tiene claro un protocolo para el analisis
y revisién de la informacién entregada por los
contratistas por lo que no se puede medir el
impacto de los objetivos alcanzados.

* La entidad debe invertir en personal
especializado para la direccién TIC en temas
relacionados con Gobierno Digital y Seguridad
de la Informacion los cuales permitan
garantizar continuidad en la implementacién y
mejora para el fortalecimiento de la entidad.

* La entidad no tiene definidos parametros
para la gestion de proveedores TIC que
garanticen la adecuada implementacién de las
politicas de Gobierno Digital.

Modelo de Gestion de Proveedores en
operacion y ampliamente conocido por lo
proveedores de Tl vinculados y con contratos
activos en la entidad.

estimgﬁ?ﬂg Costo estimado
implementaci 34 meses _ _,d(? $ 85.000.000,00
on: implementacion:
Nivel de
urgencia de Nivel de _
implementaci Alto complejidad: Medio
on:
Politica o : .
Vi e B Politica de Seguridad Digital

Tabla 83 Caracterizacion proyecto DTIC-PETI-005 Implementacion de Sistema de Gestion de Proyectos y
Proveedores para EPA ESP.

Identificacién | DTIC-PETI- Nom%reel
del Proyecto: | 005 Proyecto:

Implementacion de Sistema de Gestién de
Proyectos y Proveedores para EPA ESP.

Propésito del

FrOEE, Armenia ESP

Habilitar un Sistema de Informacion digital en la nube que permita la
gestién integral de proyectos y sus proveedores en Empresas Publicas de

Audiencia

e Colaboradores EPA ESP
Beneficiaria:

Dominio de
soluciones de
TI:

Arquitectura TI

Proceso Direccién
Tecnologias de la

Proceso Lider
del proyecto:

Proceso Direccion de
Planeacién Corporativa

Areas
Involucradas:
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Informacién y de las
comunicaciones.

Proceso Gestion de
Planeacién Técnica.

Proceso Gestion del
Talento Humano

Brechas relacionadas

Resultados Esperados

* No se tiene claro un protocolo para el
analisis y revision de la informacion
entregada por los contratistas por lo que no
se puede medir el impacto de los objetivos
alcanzados.

* La entidad debe invertir en personal
especializado para la direccion TIC en temas
relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacién y mejora para el
fortalecimiento de la entidad.

* La entidad no tiene definidos parametros
para la gestion de proveedores TIC que
garanticen la adecuada implementacién de
las politicas de Gobierno Digital.

* Software y sistemas de informacion
obsoletos y sin la pertinencia de uso para las
necesidades actuales del negocio.
Soluciones que no favorecen y hacen poco
eficiente el trabajo del colaborador.

» Multiples sistemas de informacion y
aplicativas digitales desagregados,
desarticulados y sin comunicacién entre
ellos, que generar reprocesos, dificultad
para tomar decisiones y sobre costos en la
operacion del negocio.

Sistema de Informacion para la gestion de
proyectos y proveedores habilitado y en
operacion integrado al Sistema de Gestion
Integrado.

Tiempo Costo estimado
estimado de | 22 meses de| $55.000.000,00
implementacion: implementacion:
el el Nivel de
urgencia de | Alto complejidad: Alto
implementacion: )
Vinclzcl)g:mltcea:l Politica de Gobierno Digital

Tabla 84 Caracterizacion proyecto DTIC-PETI-006 Disefio de una metodologia para el desarrollo y
mantenibilidad de Software y Sistemas de Informacion

Nombre del
Proyecto:

DTIC-PETI-
006

Identificacion
del Proyecto:

Disefio de una metodologia para el desarrollo y
mantenibilidad de Software y Sistemas de
Informacién

Propésito del

Establecer los parametros para el desarrollo, vinculacion y aceptacion de
productos digitales (software y/o sistemas de informacién) que haran parte

Proyecto: | de la oferta del catadlogo de servicios de Tl de Empresas Publicas de
Armenia ESP.
Audiencia Colaboradores EPA ESP
Beneficiaria: Proveedores de TI
Dominio de

IS A Arquitectura Tl
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TI:

Proceso Direccién
Tecnologias de la
Informacién y de las
comunicaciones.

Proceso Lider
del proyecto:

Proceso Direcciéon de
Planeacién Corporativa

Areas
Involucradas:

Brechas relacionadas

Resultados Esperados

* La entidad posee métodos inadecuados y/o
deficientes para la identificacion de las
necesidades de mejora tecnol6gica y tomas
de decisiones para el fortalecimiento de los
procesos.

* Software y sistemas de informacién
obsoletos y sin la pertinencia de uso para las
necesidades actuales del negocio.
Soluciones que no favorecen y hacen poco
eficiente el trabajo del colaborador.

* La entidad debe invertir en personal
especializado para la direccién TIC en temas
relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacion y mejora para el
fortalecimiento de la entidad.

» Multiples sistemas de informacién y
aplicativas digitales desagregados,
desarticulados y sin comunicacién entre ellos,
que generar reprocesos, dificultad para tomar
decisiones y sobre costos en la operacion del
negocio.

Metodologia de desarrollo y mantenibilidad de

software definida e incorporada al Sistema de
Gestion Integrado.

Tiempo Costo estimado
estimado de | 9 meses de | $27.000.000,00
implementacion: implementacion:
el el Nivel de
urgencia de | Medio . . | Medio
: S complejidad:
implementacion:
Politica o : .
Vinculante: Politica de Seguridad Digital

Tabla 85 Caracterizacion proyecto DTIC-PETI-007

Gestion y Madurez de los activos de informacion de

Empresas Publicas de Armenia ESP.

DTIC-PETI-
007

Nombre del
Proyecto:

Identificacion
del Proyecto:

Gestion y Madurez de los activos de
informacion de Empresas Publicas de Armenia

ESP.

Propésito del
Proyecto:

Realizar el mapeo, actualizacion, consolidacion, formalizacion,
armonizacion y proteccién de los activos de informacioén tangibles e
intangibles que posee Empresas Publicas de Armenia ESP.

Audiencia

e Colaboradores EPA ESP
Beneficiaria:

Dominio de
soluciones de
TI:

Arquitectura TI

Proceso Direccion
Tecnologias de la
Informacién y de las

Proceso Lider
del proyecto:

Proceso Direccion Juridica y

Ar )
eas Secretaria General

Involucradas: —
Proceso Gestion del Talento
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comunicaciones.

Humano

Proceso Gestion de
Recursos

Brechas relacionadas

Resultados Esperados

* Una parte de la informacién se encuentra
digitalizada pero el personal presenta
problemas para acceder a ella debido a
tacticas poco éptimas en la capacitacion de

acceso a ella.

+ La entidad tiene informacion valiosa
centralizada y sin respaldo digital que puede
ser vulnerable a dafio, robo, perdida bajo
condiciones internas o externas.

* La entidad posee métodos inadecuados y/o
deficientes para la identificacion de las
necesidades de mejora tecnoldgica y tomas
de decisiones para el fortalecimiento de los

procesos.

* La entidad debe invertir en personal
especializado para la direccion TIC en temas
relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacion y mejora para el
fortalecimiento de la entidad.

» Multiples sistemas de informacion y
aplicativas digitales desagregados,
desarticulados y sin comunicacién entre ellos,
que generar reprocesos, dificultad para tomar
decisiones y sobre costos en la operacién del

Activos de Informacion actualizados,
armonizados, categorizados, clasificados y con
ruta de manejo segun sus niveles de
confidencialidad.

negocio.
Tiempo Costo estimado
estimado de | 28 meses de| $70.000.000,00
implementacion: implementacion:
el el Nivel de
urgencia de | Alto . _ | Alto
: S complejidad:
implementacién:
Vinci?;lrgltcea:‘ Politica de Seguridad Digital

Tabla 86 Caracterizacion proyecto DTIC-PETI-008 EPA Innovacion Sostenible

Identificacion
del Proyecto:

Nombre

DTIC-PETI-
del
008 .
Proyecto:

EPA Innovacién Sostenible

Propésito del
Proyecto:

Formular retos que permitan la gestion de conocimiento de valor por medio
de acciones de Innovacion, Colaboracion y Transparencia para un Gobierno

Abierto.

Audiencia
Beneficiaria:

Colaboradores EPA ESP
Grupos de Interés

Dominio de
soluciones de
TI:

Arquitectura Tl

Proceso Lider
del proyecto:

Proceso Direccion de
Planeacién Corporativa

Proceso Direccién
Tecnologias de la

Areas
Involucradas:
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Informacién y de las
comunicaciones.

Proceso que aplique segun
trAmites y servicios

Brechas relacionadas

Resultados Esperados

* La entidad posee métodos inadecuados y/o
deficientes para la identificacion de las
necesidades de mejora tecnol6gica y tomas
de decisiones para el fortalecimiento de los

procesos.

* Software y sistemas de informacién
obsoletos y sin la pertinencia de uso para las
necesidades actuales del negocio.
Soluciones que no favorecen y hacen poco
eficiente el trabajo del colaborador.

* La entidad debe invertir en personal
especializado para la direccién TIC en temas
relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacion y mejora para el
fortalecimiento de la entidad.

» Multiples sistemas de informacién y
aplicativas digitales desagregados,
desarticulados y sin comunicacién entre
ellos, que generar reprocesos, dificultad para
tomar decisiones y sobre costos en la
operacidén del negocio.

Retos de Innovacion y Transformacion Digital
Identificados y con recursos asignados para
desarrollar bajo esquema de Innovacién Abierta.

Tiempo Costo estimado
estimado de | 20 meses de | $60.000.000,00
implementacion: implementacién:
el el Nivel de
urgencia de | Bajo . ~ | Alto
: S complejidad:
implementacion:
Politica | Politica de Gobierno Digital
Vinculante: | Politica de Seguridad Digital

Tabla 87 Caracterizacion proyecto DTIC-PETI-009 Sensibilizacion, Transferencia y Apropiacion de
competencias y buenos habitos en Gobierno Digital y Seguridad Digital.

Identificacion
del Proyecto:

Sensibilizacién, Transferencia y Apropiacion de

DTIC-PETI- : e .

009 competencias y buen_os habitos en Gobierno
Digital y Seguridad Digital.

Nombre del
Proyecto:

Propésito del
Proyecto:

Establecer y describir un modelo de transferencia de capacidades de Tl
para acompafiar los procesos de transformacion digital en Empresas
Publicas de Armenia ESP.

Audiencia
Beneficiaria:

Colaboradores EPA ESP
Proveedores EPA ESP

Dominio de
soluciones de
TI:

Cultura y Apropiacion

Proceso Lider

Proceso Gestion del | Areas | Proceso Direccion
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del proyecto: | Talento Humano

Involucradas: | Tecnologias de la
Informacién y de las

comunicaciones.

Brechas relacionadas

Resultados Esperados

* La entidad no posee planes de capacitacion
que permita que los funcionarios apropien
habilidades referentes a las tecnologias de la
informacion.

* La entidad debe invertir en personal
especializado para la direccién TIC en temas
relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacién y mejora para el
fortalecimiento de la entidad.

* Los funcionarios de la entidad no cumplen
al 100% con los protocolos y politicas de
seguridad y privacidad de la informacién para
garantizar la integridad de los datos que
genera la entidad.

Modelo de Transferencia de Capacidades de TI
en operacion y con contenidos difundido ante
los colaboradores.

Tiempo Costo estimado
estimado de | 30 meses de| $ 75.000.000,00
implementacién: implementacién:
Nivel de .
urgencia de | Alto N|\_/_el de Bajo
. . complejidad:
implementacion:
Politica - . -
Vinculante: Politica de Gobierno Digital

Tabla 88 Caracterizacion proyecto DTIC-PETI-010 Virtualizacién de los Espacios de Transferencia 'y
Aprendizaje para fortalecer capacidades del Talento Humano de la EPA ESP. - EPA Crece Digital.

DTIC-PETI-
010

Nombre del
Proyecto:

Identificacion
del Proyecto:

Virtualizacion de los Espacios de Transferencia
y Aprendizaje para fortalecer capacidades del
Talento Humano de la EPA ESP. - EPA Crece
Digital.

Propésito del
Proyecto:

Habilitar un espacio virtual que permita fortalecer la apropiacion, uso e
incorporacion de capacidades de negocios de los colaboradores de
Empresas Publicas de Armenia ESP.

Colaboradores EPA ESP
Proveedores EPA ESP

Audiencia
Beneficiaria:

Dominio de
soluciones de
TI:

Cultura y Apropiacion

Proceso Direccion

Proceso Lider
del proyecto:

Tecnologias de la
Informacion y de las

Areas
Involucradas:

Proceso Gestiéon del Talento
Humano

comunicaciones.

Brechas relacionadas

Resultados Esperados

* La entidad no posee planes de capacitacion
que permita que los funcionarios apropien
habilidades referentes a las tecnologias de la
informacion.

* La entidad debe invertir en personal

especializado para la direccién TIC en temas

Contenidos de Valor disefiados, difundidos,
publicados y con acceso abierto a todos los
colaboradores de Empresas Publicas de
Armenia ESP desde la IntraEPA.
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relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacion y mejora para el
fortalecimiento de la entidad.

* Los funcionarios de la entidad no cumplen
al 100% con los protocolos y politicas de
seguridad y privacidad de la informacién para
garantizar la integridad de los datos que
genera la entidad.

+ Software y sistemas de informacion
obsoletos y sin la pertinencia de uso para las
necesidades actuales del negocio.
Soluciones que no favorecen y hacen poco
eficiente el trabajo del colaborador.

» Multiples sistemas de informacién y
aplicativas digitales desagregados,
desarticulados y sin comunicacion entre ellos,
que generar reprocesos, dificultad para tomar
decisiones y sobre costos en la operacion del
negocio.

Tiempo Costo estimado
estimado de | 20 meses de| $100.000.000,00
implementacion: implementacion:
Nivel de Nivel de
_ urgenmg}dg Alto complejidad: Medio
implementacion:
Politica s . -
Vinculante: Politica de Gobierno Digital

Tabla 89 Caracterizacion proyecto DTIC-PETI-011 EPA Eco Digital para Consumidores y Grupos de
Interés

e .. |DTIC- Nombre

Identificacion
del Proyecto: | LETI- e
y “1011 Proyecto:

EPA Eco Digital para Consumidores y Grupos de Interés

Propésito del

Realizar la armonizacion y mantenibilidad del Ecosistema Digital para

Proyecto: | fortalecer interaccion con Ciudadania y Grupos de Interés.
Audiencia Colaboradores EPA ESP
Beneficiaria: | Consumidores (Viviendas y Establecimientos Comerciales)
Dominio de
soluciones de | Servicios Ciudadanos Digitales
Tl
Proceso Proceso Direccion de Planeacion
Direccion Corporativa

Proceso Lider | Tecnologias de la

Areas

Proceso Direccién Comercial

del proyecto:

Informacioén y de
las
comunicaciones.

Involucradas:

Proceso Direccién de
Comunicaciones

Brechas relacionadas

Resultados Esperados

* Una parte de la informacién se
encuentra digitalizada pero el
personal presenta problemas para
acceder a ella debido a tacticas poco
Optimas en la capacitacién de acceso

Ecosistema Digital redisefiado y en operacién con rutas
de interaccién claras y eficientes con optimas
experiencias de usuario para acceso y uso de los
consumidores y grupos de interés.
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a ella.

* La entidad tiene informacién valiosa
centralizada y sin respaldo digital que
puede ser vulnerable a dafio, robo,
perdida bajo condiciones internas o
externas.

* No se tiene claro un protocolo para
el analisis y revision de la
informacién entregada por los
contratistas por lo que no se puede
medir el impacto de los objetivos
alcanzados.

+ Software y sistemas de informacion
obsoletos y sin la pertinencia de uso
para las necesidades actuales del
negocio. Soluciones que no
favorecen y hacen poco eficiente el
trabajo del colaborador.

* La entidad posee métodos
inadecuados y/o deficientes para la
identificacion de las necesidades de
mejora tecnolégica y tomas de
decisiones para el fortalecimiento de
los procesos.

* Informacién limitada u obsoleta de
valor que permita la asistencia
efectiva y eficiente en acceso a
servicios, tramites y OPAS de los
consumidores y grupos de interés
desde canales digitales.

» Multiples sistemas de informacién y
aplicativas digitales desagregados,
desarticulados y sin comunicacién
entre ellos, que generar reprocesos,
dificultad para tomar decisiones y
sobre costos en la operacidn del
negocio.

Tiempo Costo estimado
estimado de | 26 meses de | $91.000.000,00
implementacion: implementacion:
Nivel de Nivel de
urgencia de | Alto . ~ | Alto
: . complejidad:
implementacion:
Politica | Politica de Gobierno Digital
Vinculante: | Politica de Seguridad Digital

Tabla 90 Caracterizacion proyecto DTIC-PETI-012 Eficiencia en la atencion al ciudadano con tramites y
OPAS de acceso facil en espacios de atencion presencial— Kiosko Digital.

DTIC-PETI-
012

Identificacion
del Proyecto:

Nombre del
Proyecto:

Eficiencia en la atencion al ciudadano con
tramites y OPAS de acceso facil en espacios de
atencion presencial— Kiosko Digital.

Propésito del
Proyecto:

Fortalecer de los servicios de atencién al ciudadano por medios digitales
que le permita de manera facil, accesible, Gtil y eficiente acceder a
informacion pertinente y realizar PQRDS, tramites y OPAS.
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Audiencia Colaboradores EPA ESP

Beneficiaria:

Consumidores (Viviendas y Establecimientos Comerciales)

Dominio de
soluciones de
TI:

Servicios Ciudadanos Digitales

Proceso Direccién
Tecnologias de la
Informacién y de las
comunicaciones.

Proceso Lider
del proyecto:

Areas
Involucradas:

Proceso que aplique segun
tramites y servicios

Brechas relacionadas

Resultados Esperados

* Una parte de la informacién se encuentra
digitalizada pero el personal presenta
problemas para acceder a ella debido a
tacticas poco 6ptimas en la capacitacion de
acceso a ella.

* La entidad tiene informacién valiosa
centralizada y sin respaldo digital que puede
ser vulnerable a dafio, robo, perdida bajo
condiciones internas o externas.

* No se tiene claro un protocolo para el
analisis y revision de la informacién
entregada por los contratistas por lo que no
se puede medir el impacto de los objetivos
alcanzados.

» Software y sistemas de informacién
obsoletos y sin la pertinencia de uso para las
necesidades actuales del negocio.
Soluciones que no favorecen y hacen poco
eficiente el trabajo del colaborador.

* La entidad posee métodos inadecuados y/o
deficientes para la identificacion de las
necesidades de mejora tecnolégica y tomas
de decisiones para el fortalecimiento de los
procesos.

* Informacion limitada u obsoleta de valor que
permita la asistencia efectiva y eficiente en
acceso a servicios, tramites y OPAS de los
consumidores y grupos de interés desde
canales digitales.

* Multiples sistemas de informacion y
aplicativas digitales desagregados,
desarticulados y sin comunicacién entre ellos,
que generar reprocesos, dificultad para tomar
decisiones y sobre costos en la operacion del
negocio.

Servicios de Atencién Ciudadanos Digitales
incorporados en el ecosistema digital
habilitados y en operacion, con eficiencia,
pertinencia de uso y facilidad.

Tiempo Costo estimado
estimado de | 24 meses de| $60.000.000,00
implementacion: implementacion:
NvE) el Nivel de
urgencia de | Medio complejidad: Medio
implementacion: '
VinclTJCI)grtwltcea:l Politica de Gobierno Digital
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Tabla 91 Caracterizacion proyecto DTIC-PETI-013 Gobernabilidad del Modelo de Seguridad y Privacidad
de la Informacion para la continuidad de la EPA ESP.

DTIC-PETI- | Nombre del

013

Identificacion

del Proyecto: Proyecto:

Gobernabilidad del Modelo de Seguridad y
Privacidad de la Informacién para la continuidad
de la EPA ESP.

Propésito del Garantizar cumplimiento de

Proyecto:

los parametros de seguridad y privacidad de la

informacion para los activos de informacién, software y recursos
tecnolégicos de Empresas Publicas de Armenia ESP.

Audiencia

S Colaboradores EPA ESP
Beneficiaria:

Dominio de
soluciones de
TI:

Seguridad y Privacidad de la Informacion.

Proceso Direccién
Tecnologias de la
Informacién y de las
comunicaciones.

Proceso Lider
del proyecto:

Areas

Todos los Procesos
Involucradas:

Brechas relacionadas

Resultados Esperados

* La entidad tiene informacién valiosa
centralizada y sin respaldo digital que puede
ser vulnerable a dafio, robo, perdida bajo
condiciones internas o externas.

* La entidad debe invertir en personal
especializado para la direccion TIC en temas
relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacion y mejora para el
fortalecimiento de la entidad.

* La entidad no tiene definidos parametros
para la gestién de proveedores TIC que
garanticen la adecuada implementacion de
las politicas de Gobierno Digital.

* Los funcionarios de la entidad no cumplen al
100% con los protocolos y politicas de
seguridad y privacidad de la informacion para
garantizar la integridad de los datos que
genera la entidad.

Eficiencia en la gestién TICs de Empresas
Publicas de Armenia ESP, asi como un alto
nivel de madurez en la gobernabilidad de la
entidad y el cumplimiento de la Politica de
Seguridad Digital del Ministerio TIC.

Tiempo Costo estimado
estimado de | 33 de| $99.000.000,00
implementacion: implementacion:
Nivel de :
urgencia de | Alto compl\lltla\jliillaoclﬁ Alto
implementacion: )
Politica | Politica de Gobierno Digital
Vinculante: | Politica de Seguridad Digital

Tabla 92 Caracterizacion proyecto DTIC-PETI-014 Gestidn del riegos y recuperacion eficiente ante
desastres e incidentes de seguridad.

Identificacion | DTIC-PETI- | Nombre del

del Proyecto: | 014 Proyecto:

Gestion del riegos y recuperacion eficiente ante
desastres e incidentes de seguridad.

Propésito del
Proyecto:

Garantizar la Continuidad Operativa del Negocio desde la gestidn de los
riegos y la recuperacion eficiente ante desastres e incidentes de seguridad.
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Audiencia
Beneficiaria:

Colaboradores EPA ESP
Proveedores de Tl

Dominio de
soluciones de
TI:

Seguridad y Privacidad de la Informacién.

Proceso Lider
del proyecto:

Proceso Direccion
Tecnologias de la
Informacién y de las

Areas
Involucradas:

Todos los Procesos

comunicaciones.

Brechas relacionadas

Resultados Esperados

* La entidad debe invertir en personal
especializado para la direccion TIC en temas
relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacién y mejora para el
fortalecimiento de la entidad.

* Los funcionarios de la entidad no cumplen
al 100% con los protocolos y politicas de
seguridad y privacidad de la informacién para
garantizar la integridad de los datos que
genera la entidad.

Alta efectividad en la gestion de riesgos,
desastres e incidentes de Tl que permitan la
continuidad del negocio.

Tiempo Costo estimado
estimado de | 36 meses de| $ 72.000.000,00
implementacion: implementacion:
e ale Nivel de
_ urgencu’?\,dg Alto complejidad: Alto
implementacion:
Politica o . -
Vinculante: Politica de Seguridad Digital

Tabla 93 Caracterizacion proyecto DTIC-PETI-015 Verificacion y Control del desempefio del Modelo Ruta
de Madurez Digital

Identificacion N Verificacion y Control del desempefio del
.| DTIC-PETI-015 del .
del Proyecto: . | Modelo Ruta de Madurez Digital
Proyecto:
Propésito del | Realizar el seguimiento y control que permita verificar el cumplimiento de los
Proyecto: | lineamientos nacionales definidos y los planes establecidos en la entidad.
Audiencia | Colaboradores EPA ESP
Beneficiaria: | Proveedores EPA ESP
Dominio de
soluciones | Seguridad y Privacidad de la Informacion.
de Tl
Y Proceso Direccion Control ey
Lider del de Gestion Involucrada | Todos los Procesos
proyecto: S:

Brechas relacionadas

Resultados Esperados

* La entidad debe invertir en personal
especializado para la direccion TIC en temas
relacionados con Gobierno Digital y
Seguridad de la Informacion los cuales
permitan garantizar continuidad en la
implementacion y mejora para el
fortalecimiento de la entidad.

Cumplimiento de los lineamientos nacionales
definidos desde las politicas Gobierno Digital y
Seguridad Digital.
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* Los funcionarios de la entidad no cumplen
al 100% con los protocolos y politicas de
seguridad y privacidad de la informacion para
garantizar la integridad de los datos que
genera la entidad.

Tiempo Costo
estimadode ), o oo estimado de | 55 540,000,00
implementaci implementa

on: cion:
R el de
implementaci Alto complejldad_ Alto
on:
Politica o : -
Vinculante: Politica de Seguridad Digital

Hoja de Ruta

Empresas Publicas de Armenia ESP, desde la Direccion TIC, ha determinado construir
su plan maestro a partir de un modelo iterativo, soportado por las mejores practicas
sugeridas por ITIL.

De acuerdo con lo que sugiere ITIL, se divide el plan maestro en tres fases iterativas
en ciclos cortos, pero orientadas al largo plazo para generar el mayor valor posible,
desde una correcta gestion de los servicios de TI:

e Disefio del Servicio. Se enfoca en el fortalecimiento del catalogo de servicios, bajo

un modelo incremental, que va robusteciendo de forma iterativa, las caracteristicas
del servicio, permitiendo generar una oferta a todas las partes interesadas.

Transicion del Servicio. Se enfoca en garantizar, que existen los recursos para
realizar la implementacion, de lo que se encuentra descrito en el disefio. Busca a su
vez, asegurar el uso y apropiacién de las mejores practicas, de modo que se
garantice la calidad y eficiencia en cada uno de los cambios ejecutados.

Operacion del Servicio. Una vez se encuentran implementados los servicios hay
que mantenerlos y evolucionarlos. Durante esta fase, se busca garantizar, el
correcto funcionamiento y operacion de los servicios que han sido disefiados, para
lo cual, la gestion de los eventos busca monitorear, que cada cambio en el servicio
cumpla con las expectativas para las cuales se ejecutd. Durante esta fase se realiza
la consolidaciéon del PETI y los planes que se conectan a la gestion de los servicios
desde la Direccion TIC de Empresas publicas de Armenia ESP.

A Continuacion, se detalla el plan maestro y las convenciones de colores, de acuerdo
con los lineamientos de las mejores practicas de ITIL y su modelo iterativo de
implementacion:
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Dominio
de
solucione
sde Tl

PORTAFOLIO DE PROYECTOS PETI 2023-2025

llustracion 19. ITIL v3 Ed 2011

Tabla 94. Plan Maestro

Proyecto/ Iniciativa

2023 2024

Arquitectura TI

DTIC-PETI-001

Gobernabilidad del
Modelo Ruta de
Madurez Digital de EPA
ESP.

DTIC-PETI-002

Gestion, Mantenibilidad
y Control de Recursos
Tecnoldgicos y Sistemas
de Informacion

DTIC-PETI-003

SIG Evoluciona para
servir mejor EPA ESP.

DTIC-PETI-004

Fortalecimiento de la
gestion y seguimiento de
los proveedores de TI.

DTIC-PETI-005

Implementacion de
Sistema de Gestion de
Proyectos y
Proveedores para EPA
ESP.

DTIC-PETI-006

Disefio de una
metodologia para el
desarrollo y
mantenibilidad de
Software y Sistemas de
Informacion

DTIC-PETI-007

Gestion y Madurez de
los activos de
informacién de
Empresas Publicas de
Armenia ESP.

DTIC-PETI-008

EPA Innovacion
Sostenible

Culturay
Apropiaci
6n

DTIC-PETI-009

Sensibilizacion,
Transferencia 'y
Apropiacion de
competencias y buenos
habitos en Gobierno
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Dominio
de
solucione
s de Tl

PORTAFOLIO DE PROYECTOS PETI 2023-2025

Proyecto/ Iniciativa

2023

2024 2025

Q
1

Q
2

Digital y Seguridad
Digital.

DTIC-PETI-010

Virtualizacion de los
Espacios de
Transferencia y
Aprendizaje para
fortalecer capacidades
del Talento Humano de
la EPA ESP. - EPA
Crece Digital.

Q
3

Q
4

Servicios
Ciudadanos

Digitales.

DTIC-PETI-011

EPA Eco Digital para
Consumidores y Grupos
de Interés

DTIC-PETI-012

Eficiencia en la atencion
al ciudadano con
tramites y OPAS de
acceso facil en espacios
de atencién presencial—
Kiosko Digital.

Seguridad y Privacidad de la

Informacién.

DTIC-PETI-013

Gobernabilidad del
Modelo de Seguridad y
Privacidad de la
Informacién para la
continuidad de la EPA
ESP.

DTIC-PETI-014

Gestion del riegos y
recuperacion eficiente
ante desastres e
incidentes de seguridad.

DTIC-PETI-015

Verificacion y Control del
desempefio del Modelo
Ruta de Madurez Digital

Proyeccién de Presupuesto

Q
1

QIQIQ|QIQIQ|Q
2|3[4|1]2|3]|4

Empresas Publicas de Armenia ESP, ha hecho un enorme esfuerzo en lo que respecta
a inversion, durante desde creacion en el 2016 hasta la vigencia actual 2022 con el fin
de permitir la operacion del servicio y de modo que la evolucion y el modelo iterativo,
se retroalimente lo mas rapido posible.

Basado en esto, la proyeccion del presupuesto para el afio 2023, se encuentra en
definicion, y se enfocard mas, en temas de funcionamiento e interiorizacién de
metodologias, que en inversion para la evolucion del catalogo de servicios.
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12.

Instrumentos para la gestion de Modelo Ruta de
Madurez Digital

Empresas Publicas de Armenia ESP ha disefiado un Modelo Ruta de Madurez Digital
para dar cumplimiento a las Politicas Nacionales de Gobierno Digital y Seguridad y
Privacidad de la Informacion. A continuacién, se muestran los documentos para la
gestion del Area de Tl en la entidad:

13.

Politicas:

o Politica de Gobierno y Gestion de TI.

o Politica de Servicios Ciudadanos Digitales.

o Politica de Seguridad y Privacidad de la Informacion.
Planes.

o Plan Estratégico de Tecnologias de la Informacion.

o Plan Téctico de Seguridad y Privacidad de la Informacion.

o Plan Tactico de Gestion de Riesgos de Seguridad y Privacidad de la
Informacion.

Proceso Tecnologias de la Informacion y las Comunicaciones.
Catalogo de activos de Informacion.

Plataforma Mesa de Ayuda -Intraepa.

Parametros de estrategias de EIC (Educacion,
Informaciéon y Comunicacién)

Empresas Publicas de Armenia ESP establece:

Para estrategias de EIC a los grupos de interés e involucrados externos esto
estard bajo la responsabilidad de Direccién de Comunicaciones, quien debera
formular estrategias y tacticas que permitan la socializacion de los enfoques y
lineamientos para resguardar la seguridad y privacidad de la informacion a los
activos de informacion de Empresas Publicas de Armenia ESP.

Para fines especificos de Educacion la Gestion de Talento Humano con el
apoyo de Direccién TIC, disefiar4 planes de capacitacion y entrenamiento para
los funcionarios y contratistas de la Empresas Publicas de Armenia ESP segun
las necesidades de formacion para cumplir con los lineamientos nacionales
establecidos en la Politica de Gobierno Digital y Politica de Seguridad Digital de
Empresas Publicas de Armenia ESP de Tecnologias de la Informacion y las
Comunicaciones.

Ambas asignaciones contaran con la participacién y acompafiamiento de la
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Direccion TICs para lograr asertividad y pertenencia en la informacion
divulgada.

La interiorizacion del PETI en Empresas Publicas de Armenia ESP, requiere un trabajo
de socializacion y divulgacion, que permitan que tenga el alcance deseado, y que
pueda generar la suficiente informacién para dinamizar, un mejoramiento continuo.

Para esto, la Direccién TIC, en articulacién con la Direccion de Comunicaciones, define
y establece, los canales de divulgacion, y el lenguaje a llevar a las diferentes
audiencias, enfocando el mensaje al uso y apropiacién de las Tecnologias de la
Informacion.

El siguiente es el plan maestro de comunicaciones:

Tabla 95. Plan Maestro de Comunicaciones

Canal Metodologia Audiencia Impacto Esperado
- Alta Direccion - Aprobacion de alcance y portafolio
de proyectos
Presentaciones en el |- Partes interesadas de los | - Socializacion de alcance de
= Comité Institucional de | proyectos que hacen parte | actividades.
g Gestion y Desempefio. | - Partes interesadas de los | - Reconocimiento de
o proyectos que hacen parte | responsabilidades y 'sinergias.
o - Informes de gestion.
a - Alta Direccion.
TIC al proceso - Partes interesadas de los | - Entendimiento conceptual del
P ) proyectos que hacen parte | alcance del PETI y la importancia
- funcionarios y contratistas.
> . L
S o g Publicacion de - Alta Direccion.
0 9 L8<g
c ey avances en la .
QS = O += . - - Entendimiento conceptual del
505 @ implementacion del . . . - )
=0 0 < PETI - funcionarios y contratistas. | alcance del PETI y la importancia
a % = ' del uso y apropiacion.
14. Revision y seguimiento al Modelo Ruta de Madurez

Digital de Empresas Publicas de Armenia ESP.

La Gerencia General y el Comité de MiPG, debera revisar periddicamente el
desempenio y utilidad del Modelo Ruta de Madurez Digital de Empresas Publicas de
Armenia ESP, con el fin de verificar su conveniencia, suficiencia y eficacia. Entre otras

esta revision debe contemplar:

o Anadlisis de las oportunidades de mejora y la necesidad de cambios del Modelo

Ruta de Madurez Digital,

O

O

O

Revision de las siguientes politicas:

Politica de Gobierno y Gestion de TI.

Politica de Servicios Ciudadanos Digitales.
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15.

o Politica de Seguridad y Privacidad de la Informacion.
Revision a los siguientes planes.

o Plan Estratégico de Tecnologias de la Informacion.

o Plan Téctico de Seguridad y Privacidad de la Informacion.

o Plan Tactico de Gestién de Riesgos de Seguridad y Privacidad de la
Informacion.

Revisién de las normas, procedimientos, estandares, controles, formatos y
procedimientos.

Acople del Modelo Ruta de Madurez Digital con el Sistema de Gestion
Integrado de Empresas Publicas de Armenia ESP.

Revision del listado maestro de documentos.

Revision al seguimiento realizado por el area de Gestién Control.

Cumplimiento

Empresas Publicas de Armenia ESP en manos de la Direccion TICs, responsable del
Modelo Ruta de Madurez Digital, velard por la identificacion, documentacion vy
cumplimiento de la normatividad vigente y aplicable relacionada con la gestion vy
gobernanza de TI

Este Plan Estratégico de Tecnologias de informacion y las Comunicaciones debera
revisarse y actualizarse cada afio o cuando se considere pertinente por cambios
normativos, necesidades del servicio o riesgos de seguridad detectados que asi lo
ameriten.

16.

Glosario

Accesibilidad: Garantia de acceso al usuario que lo requiera.

Acceso: Es la capacidad de disponer de una informacion que ya existe dentro
de un sistema informético (fichero, memoria, etc.) y que es posible acceder a
ésta, continuando una secuencia fija y predeterminada de operaciones como
también a partir de una clave, independientemente de las anteriores
operaciones.

Activo de Informacion: recurso o elemento que contiene informacién con valor
para la organizacion debido a su utilizaciébn en algun proceso o que tiene
relacion directa o indirecta con las funciones de la entidad: software, hardware,
personas (roles), fisicos (instalaciones, areas de almacenamiento de
expedientes, centros de procesamiento de datos), intangibles (imagen y
reputacion).

Activo: cualquier informacién o elemento relacionado con el tratamiento de
esta (sistemas, soportes, edificios, personas, etc.) que tenga valor para la

170




Documento Controlado

\(r

Cadigo: DTIC-PP-001

Plan Estratégico de Tecnologias de |version: 05

la Informacioén - PETI Fecha de Emision: 23-12-27

b e Ao odos

Pagina: 171 de 179

organizacion.

Activos Tecnoldgicos: Recursos del sistema de informacion o relacionados
con éste, necesarios para que la entidad funcione correctamente y alcance los
objetivos propuestos por su Direccidon. Se pueden estructurar en las siguientes
categorias: Software, Hardware, Servicios, Datos, Personal, Proveedores,
instalaciones fisicas, Comunicaciones, Equipamiento auxiliar.

Actualidad: Vigencia de la informacion.

Acuerdo De Confidencialidad: Contrato suscrito entre las partes con el fin de
compartir material confidencial o conocimiento para ciertos propdsitos, pero
restringiendo su uso publico.

Acuerdos de servicio: se deben generar reglas para la prestacién de los
servicios para las diferentes tareas que surjan en las diferentes etapas para
definir los tiempos de respuesta entre las dos partes.

Administrador: Toda persona responsable por la operacion dia a dia de un
sistema de coOmputo o red de computo.

Alcance: Ambito de la organizacion que queda sometido al Sistema de Gestién
de Seguridad de la Informacién - SGSI. Debe incluir la identificacion clara de
las dependencias, interfaces y limites con el entorno, sobre todo si sélo incluye
una parte de la organizacion.

Almacenamiento en la Nube: Del inglés cloud storage, es un modelo de
almacenamiento de datos basado en redes de computadoras que consiste en
guardar archivos en un lugar de Internet. Esos lugares de Internet son
aplicaciones o servicios que almacenan o guardan esos archivos.

Andlisis De Brecha (Gap): El GAP Andlisis es un estudio preliminar que
permite conocer la manera en la que se desempefia una empresa en materia
de seguridad de la informacién, con relacibn a las mejores practicas
reconocidas en la industria, para esto se utilizan criterios establecidos en
normas o estandares. El andlisis establece las diferencias entre el desempefio
actual y el deseado. Este andlisis se puede aplicar a cualquier estandar
certificable, lo normal es que se lleve a cabo para nuevos esquemas de
certificacion.

Aplicacion: Una aplicacién es cualquier programa, o grupo de programas,
que esta disefiado para el usuario final. El software de aplicaciones (también
llamado programas de usuario final) incluye elementos como programas de
bases de datos, procesadores de texto, navegadores web y hojas de calculo.
Auditor: Persona encargada de verificar, de manera independiente, la calidad
e integridad del trabajo que se ha realizado en un area particular.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el estado y
efectividad del Sistema de Gestion de Seguridad de la Informacién - SGSI de
una organizacion.

Autenticacién: Proceso que tiene por objetivo asegurar la identificacion de una
persona o sistema.

Autenticidad: Proceso mediante el cual se tiene un alto grado de certeza de
la correcta identificacién de personas, equipos, interfaces, datos y procesos.
Automatizacion: Ejecucion automéatica de ciertas tareas con el fin de agilizar
el desarrollo de los procesos.

Bases de datos: Es una coleccién de informacién organizada de forma que un
programa de ordenador pueda seleccionar rapidamente los fragmentos de
datos que necesite. Una base de datos es un sistema de archivos electrénico.
Las bases de datos tradicionales se organizan por campos, registros y
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archivos. Un campo es una pieza Unica de informacion; un registro es un
sistema completo de campos; y un archivo es una coleccién de registros.
Buzon: espacio de almacenamiento de informacion reservado en un servidor
de correo electrénico con fines de almacenar correos, contactos, calendario,
entre otros.

Calidad: se deben definir requisitos con los que se pueda evaluar la
calidad, tales como reconocimiento de marca y tiempo en el mercado.

Canal de comunicacién: medio utilizado para la transmisién de informacion,
por ejemplo: el cableado, fibra optica y la atmésfera.

Caracteristicas de la Informacion: las principales caracteristicas desde
enfoque de seguridad de informacion son: confidencialidad, disponibilidad e
integridad.

Catélogo De Servicios De TI: Es un documento no técnico que contiene la
descripcion de los servicios de Tl ofrecidos para ser utilizado como guia para
orientar y dirigir a los usuarios, incluye los niveles de servicio, recoge las
condiciones de prestacion de servicios, asi como las responsabilidades
asociadas a cada uno de estos.

Centro de coOmputo: espacio donde se concentran los recursos necesarios
para el procesamiento de la informacion de una organizacion llamado también
data center por su término anglosajon.

Computaciéon en la nube (Cloud Computing): Es un término utilizado para
describir servicios proporcionados a través de una red por una coleccion de
servidores remotos. Esta "nube" abstracta de computadoras proporciona una
gran capacidad de almacenamiento distribuido y de procesamiento a la que se
puede acceder desde cualquier dispositivo conectado a Internet que ejecute un
navegador web.

Continuidad de negocio: (Inglés: Business Continuity). Incluye la planificacion
para asegurar la continuidad de las funciones criticas de un negocio en la
eventualidad de una falla o desastre. Este tipo de planificacién abarca aspectos
claves de la operacion tales como personal, facilidades, comunicaciones, y
cambio de controles. Un plan de continuidad de negocio es inclusive de un Plan
de Recuperacion de Desastre para la recuperacion de infraestructura
tecnoldgica.

Continuidad del servicio TI: Procedimientos de continuidad adecuados y
justificables en términos de costos para cumplir con los objetivos propuestos
en el renglon de continuidad en la organizacion. Esto incluye el disefio de
planes de recuperacion y medidas de reduccion de riesgo.

Control de Acceso: Es el que se ejecuta con el fin de que un usuario
sea identificado y autenticado de manera exitosa para que le sea permitido
el acceso al sistema.

Control informético: las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de seguridad
de la informacion por debajo del nivel de riesgo asumido. Control también es
utilizado como sin6nimo de salvaguarda o contramedida, es una medida que
modifica el riesgo reduciendo la probabilidad o impacto del evento.

Control Social: Es el derecho y el deber de los ciudadanos a participar de
manera individual o a través de sus organizaciones, redes sociales e
instituciones, en la vigilancia de la gestion publica y sus resultados.

Control: Toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye politicas, procedimientos, guias, estructuras organizacionales, buenas
practicas y que pueden ser de caracter administrativo, técnico o legal. En la
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entidad se aplica por medio de la declaracién de aplicabilidad.

Copia de seguridad (Backup): Es el proceso de respaldo de archivos o
bases de datos fisicos o virtuales a un sitio secundario para la preservacion en
caso de falla del equipo u otra catastrofe. El proceso de copia de seguridad de
datos es fundamental para un plan de recuperacion de desastres (DR) exitoso.
Custodio de activo de informacion: individuo, cargo, proceso 0 grupo
de trabajo designado por la entidad, que tiene la responsabilidad de cumplir
y velar por el cumplimiento de los controles que el responsable del activo de
informacién haya definido, con base en los controles de seguridad disponibles
en la entidad.

DAFP: Departamento Administrativo de la Funcion Publica

Dato privado: dato que por su naturaleza intima o reservada solo es relevante
para el titular.

Dato publico: dato calificado como tal segun los mandatos de la ley o de la
Constitucién Politica y todos aquellos que no sean semiprivados o privados, de
conformidad con la ley. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no
estén sometidos a reserva y los relativos al estado civil de las personas.

Dato: Descripcién de hechos, situaciones, sucesos o valores, representados
mediante simbolos fisicos o electronicos.

Datos Abiertos: Datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los
cuales estan bajo la custodia de las entidades publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin
de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.
Desastre: Cualquier evento accidental, natural o malintencionado que
interrumpe las operaciones o servicios habituales de una organizacién durante
el tiempo suficiente como para verse afectada de manera significativa.
Disponibilidad: Segun [ISO IEC 13335-1: 2004): caracteristica o propiedad de
permanecer accesible y disponible para su uso cuando lo requiera una entidad
autorizada.

Divulgacién: En este contexto, hace referencia a la distribucion no autorizada
de datos a personas no autorizadas.

Documento: Es cualquier unidad en la cual se registra informacion,
independiente del tipo de soporte en el que se encuentre (papel, cintas y discos
magneéticos, peliculas, fotografias, etc.) el cual puede ser modificado vy
controlado por técnica de versiones.

Eficiencia: Capacidad para realizar andlisis y descargas de los datos con unos
niveles de desemperfio y tiempos esperados.

Entidad: Institucién u organizacion con la capacidad y/o facultad de definir
inventarios de y conjuntos de datos e informacion a publicar.

Equipo de coOmputo: Dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando calculos sobre los datos numéricos, o
bien compilando y correlacionando otros tipos de informacion.

Estandar: Es un conjunto de caracteristicas y requisitos que se toman como
referencia 0 modelo y son de uso repetitivo y uniforme. Para que sea un
estandar debe haber sido construido a través de consenso y refleja la
experiencia y las mejores practicas en un area en particular.

Evaluacién de riesgos: Segun [ISO/IEC Guia 73:20022], es el proceso de
comparar el riesgo estimado contra un criterio de riesgo dado con el objeto de
determinar la importancia del riesgo.
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Evento: Segun [ISO IEC TR 18044:2004]: Suceso identificado en un sistema,
servicio o estado de la red que indica una posible brecha en la politica de
seguridad de la informacion o fallo de las salvaguardas, o una situacion anterior
desconocida que podria ser relevante para la seguridad.

Evidencia objetiva: Informacion, registro o declaracion de hechos, cualitativa o
cuantitativa, verificable y basada en observacion, medida o test, sobre aspectos
relacionados con la confidencialidad, integridad o disponibilidad de un proceso
0 servicio o con la existencia e implementacion de un elemento del sistema de
seguridad de la informacién.

Exactitud: Datos diligenciados correctamente.

Excepciones (Seguridad de informacion): Casos especiales que no cumplen
una politica, procedimiento o regla.

Garantia: se deben tener en cuenta los plazos de vigencia de la garantia

ofrecidos y los requeridos para el proceso de implementacion, adaptacion,

pruebas, y puesta en funcionamiento.

Gestién de Incidentes: Es el conjunto de todas las acciones, medidas,
mecanismos, recomendaciones, tanto proactivos, como reactivos, tendientes a
evitar y eventualmente responder de manera eficaz y eficiente a incidentes de
seguridad que afecten activos de una Entidad. Minimizando su impacto en el
negocio y la probabilidad que se repita.

Gestion de riesgos: Proceso de identificacién, control y minimizacion o
eliminacion, a un coste aceptable, de los riesgos que afecten a la informacion
de la organizacion. Incluye la valoracién de riesgos y el tratamiento de riesgos.

Gestion documental: Son las actividades administrativas y técnicas que
propenden por la planificacion, manejo y organizacién de la informacion
producida y recibida por las entidades desde que se produce o recibe hasta su
disposicion final.

Gobierno Abierto: Doctrina politica que sostiene que los temas de Gobierno y
administracién publica deben ser abiertos a todos los niveles posibles en
cuanto a transparencia.

Gobierno Digital: Es la politica publica liderada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones -Ministerio TIC, que tiene
como objetivo “Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital”

Grupo de Interés: Es un conjunto de personas, organizadas en torno a un
tema de interés comun, con el fin de actuar conjuntamente en el desarrollo de
este.

Grupos de Valor: para Funcién Publica corresponden a las entidades del

estado, servidores publicos y ciudadanos.

Impacto: el costo para la empresa de un incidente -de la escala que sea-, que

puede o no ser medido en términos estrictamente financieros -p.ej., pérdida
de reputacion, implicaciones legales, etc.

Incidente: Segun [ISO IEC TR 18044:2004]: Evento Unico o serie de eventos
de seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion.

Informacion confidencial: Informacién, restringida o secreta, que es
extremadamente sensible y Unicamente puede ser conocida por personas
especificas dentro de la Entidad. Para compartir esta informacién con terceros
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debe existir autorizacion expresa (escrita) de las directivas de la Entidad. Toda
la informacion definida como reserva bancaria serad clasificada como
Confidencial

Informacion Publica: Agrupacion ordenada de datos publicos, que permite
otorgarle a los datos una utilidad y uso en determinado contexto, y que se
genera a partir del desarrollo de actividades para el funcionamiento del Estado,
es decir de los registros periédicos de las actividades misionales de las
entidades, o como consecuencia del ejercicio de funciones de rutina en el
Estado.

Informacion: Se refiere a un conjunto organizado de datos contenido en
cualquier documento que los sujetos obligados generen, obtengan, adquieran,
transformen o controlen. Constituye un importante activo, esencial para las
actividades de una organizacion y, en consecuencia, necesita una proteccion
adecuada. La informacion puede existir de muchas maneras, es decir puede
estar impresa o0 escrita en papel, puede estar almacenada electronicamente,
ser transmitida por correo o por medios electrénicos, se la puede mostrar en
videos, 0 exponer oralmente en conversaciones.

Infraestructura tecnolégica: elementos de hardware, software vy
comunicaciones que soportan la operacion de los diferentes servicios de la
entidad, entre los cuales se encuentran: equipos de trabajo, equipos portatiles,
impresoras, escaner, videocamaras, wifi, sistemas operacionales,
herramientas ofimaticas e internet entre otros.

Infraestructura: Es el conjunto de recursos tecnolégicos, hardware y software
gue permite la optimizacion de los procesos que soportan los servicios
ofrecidos a nuestros clientes.

Ingenieria social: Es el acto de manipular a una persona a través de técnicas
psicolégicas y habilidades sociales para la obtencién de una contrasefia o
acceso a un sistema de informacion.

Instalaciones: Corresponde a todos los lugares fisicos y virtuales en los que
se aloja informacion de la Entidad.

Integridad: Mantenimiento de la exactitud y completitud de la informaciéon y sus
métodos de proceso. Segun [ISO IEC 13335-1: 2004]: propiedad/caracteristica
de salvaguardar la exactitud y completitud de los activos.

Internet: A veces llamada simplemente "la red", es un sistema mundial de
redes informaticas que proporciona una variedad de instalaciones de
informacion y comunicacién y que consta de redes interconectadas que
utilizan protocolos de comunicacion estandarizados.

Interoperabilidad: es la capacidad de las organizaciones para intercambiar
informacion y conocimiento en el marco de sus procesos de negocio para
interactuar hacia objetivos mutuamente beneficiosos, con el propdsito de
facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras
entidades, mediante el intercambio de datos entre sus sistemas TIC.

Intranet: Es un servidor Web seguro, interno y exclusivo, que le da a los
empleados y al personal de una institucion o compafiia la posibilidad de
compartir informacion sin que se exponga a la comunidad Web en general.
Inventario de activos: Lista de todos aquellos recursos (fisicos, de
informacién, software, documentos, servicios, personas, intangibles, etc.)
dentro del alcance del Sistema de gestion de seguridad de la informacién, que
tengan valor para la organizacidon y necesiten por tanto ser protegidos de
potenciales riesgos. (ISO 27000.es, 2012)

ISO 27001: ISO 27001 es una norma emitida por la Organizacién Internacional
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de Normalizacion (ISO) y describe como gestionar la seguridad de la
informacién en una empresa. La revisibn mas reciente de esta norma fue
publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La
primera revision se publicé en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2.

ITIL IT Infrastructure Library: Un marco de gestiéon de los servicios de
tecnologias de la informacion. Keyloggers: Son software o aplicaciones que
almacenan informacién digitada mediante el teclado de un computador por un
usuario; es comun relacionar este término con malware del tipo daemon
(demonio), es decir, actlla como un proceso informatico que no interactda con
el usuario, ya que se ejecuta en segundo plano. Usualmente puede ser un tipo
de software o un dispositivo hardware que se encarga de registrar las
pulsaciones que se hacen con el teclado, para posteriormente memorizarlas en
un archivo o enviarlas a través de internet.

Lineamiento: Es una directriz o norma obligatoria para efecto de esta politica
que debe ser implementada por la entidad para el desarrollo de la politica de
Datos Abiertos. Los lineamientos pueden ser a través de estandares, guias,
recomendaciones o buenas practicas.

MIPG: Modelo Integrado de Planeacion y Gestion.

MSPI: Es el Modelo de Seguridad y Privacidad de la Informacién definido
por el Ministerio de Tecnologias de la Informacion - MINTIC.

No repudio: servicio de seguridad que previene que un emisor niegue haber
remitido un mensaje (cuando realmente lo ha emitido) y que un receptor
niegue su recepcién (cuando realmente lo ha recibido). (ISO-7498-2).
Participacién Ciudadana: Es la intervencion de los ciudadanos en los asuntos
de caracter publico que le son de su interés o en donde pueden decidir. El
propésito de la Participacién Ciudadana es permitir que las entidades publicas
garanticen la incidencia efectiva de los ciudadanos y sus organizaciones en los
procesos de planeaciéon, ejecucion, evaluacién -incluyendo la rendicién de
cuentas- de su gestion, a través de diversos espacios, mecanismos, canales y
practicas de participacion.

Plan de continuidad del negocio (Bussines Continuity Plan): Plan orientado
a permitir la continuacion de las principales funciones de la Entidad en el caso
de un evento imprevisto que las ponga en peligro.

Plan de recuperacion de desastres: (Inglés: Disaster Recovery Plan - DRP).
Es parte de un plan mayor de Continuidad de Negocios que incluye los
procesos Y soluciones con miras a restaurar aplicaciones criticas, informacion,
hardware, comunicaciones y redes y otras infraestructuras propias de sistemas
de informacion y tecnologia.

Plan de tratamiento de riesgos (Risk treatment plan): Documento (orientado
por el Decreto 612 de 20183) de gestién que define las acciones para reducir,
prevenir, transferir o asumir los riesgos de seguridad de la informacién
inaceptables e implantar los controles necesarios para proteger la informacion
de la Entidad.

Politica de seguridad: Documento que establece el compromiso de la
Direccion y el enfoque de la organizacion en la gestion de la seguridad de la
informacion.

Portabilidad: Caracteristica que garantiza que cualquier conjunto de datos
esté representado en un Formato sin restricciones para la reutilizacion de este.
Principios de Seguridad de la informacidon: Confidencialidad, disponibilidad
e integridad.
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Proceso: conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas. (ISO 27000.es, 2012)
Propietario/responsable de la informacion: Individuo, Entidad o unidad de
negocio que tienen bajo su responsabilidad la administracién p a r a el control,
produccién, desarrollo, mantenimiento, uso y seguridad de los activos de
informacién. Los propietarios de la informaciéon deben garantizar la seguridad,
integridad, disponibilidad y confidencialidad de la informacion y deben coordinar
la implementacion de politicas con otros propietarios de informaciéon y con
propietarios de infraestructura. Los propietarios deben especificar cdmo se
debe utilizar la informaciéon y como se debe proteger, ademas de definir cdmo
se administraran los procedimientos de control y cémo se aplicaran los niveles
apropiados de proteccion para la informacion acorde con su clasificacion
(Publica, Publica Clasificada y Publica Reservada).

Propietarios de infraestructura: Administradores de recursos tecnoldgicos
utiizados para el manejo y/o administracion de la informacién. Son
responsables por la funcionalidad, operacién, continuidad, manejo y uso de
todos los sistemas compartidos, las redes, el soporte y el mantenimiento, el
software estandar, los sistemas telefonicos y de comunicaciones, y los
servicios relacionados. Los propietarios de infraestructura son responsables de
coordinar los servicios de recuperacion de los elementos de tecnologia
informética y de implementar y manejar efectivamente las funciones vy
procedimientos de seguridad para cumplir con las necesidades de los
propietarios de la informacion y de la Entidad.

Publicar: Es el acto mediante el cual se publica informacién, esta puede ser
publica, interna, restringida y reservada.

Recuperabilidad: Atributos que permiten mantener y preservar un nivel
especifico de operaciones y de calidad.

Recuperacion de desastres: Consiste en las precauciones que se adoptan
para minimizar los efectos de un desastre y que la organizacion pueda
continuar operando o reanudar rapidamente las funciones de mision critica.
Recurso de Datos: son los archivos descargables en formatos abiertos y
accesibles mediante diversos medios de distribucion.

Recursos informaticos | Activos informaticos: Hardware, software, equipos
de cOmputo y telecomunicaciones

Recursos Tecnoldgicos: Son todos los bienes tangibles e intangibles que
posee la entidad, que constituyen herramientas informéticas para el desarrollo
de las labores diarias.

Red: Es un sistema de comunicacion que se da entre diversos recursos
informaticos por medio de protocolos para permitir el intercambio de
informacion.

Registro De Eventos: En ingles Logs. Mecanismo mediante el cual se guarda
en un archivo (generalmente de texto) toda la informacion correspondiente a
las actividades o eventos de un determinado sistema, dispositivo o equipo.
Regla de negocio: Describe las politicas, normas, operaciones, definiciones y
restricciones presentes en una organizacion y que son de vital importancia
para alcanzar los objetivos misionales.

Reportes o salidas: se deben identificar las salidas de informacion de los
sistemas, reportes, consultas en pantalla o impresiones.

Requerimiento: Son solicitudes estandar asociadas a los servicios de Tl para
las cuales existe una aprobacion predefinida y un impacto controlado. Dentro
de los objetivos especificos en su atencion se encuentran: « Aconsejar a los
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usuarios sobre el uso adecuado de los servicios de tecnologia dispuestos para
su utilizacion. « Proveer informacién a los usuarios sobre la disponibilidad de los
servicios y los procedimientos requeridos para obtenerlos. « Otorgar y entregar
los componentes de las peticiones de servicio estandar.

Responsable de activo de informacién: identifica a un individuo, un
cargo, proceso 0 grupo de trabajo designado encargado de definir los
controles, el desarrollo, el mantenimiento, el uso y la seguridad de los activos
de informacién asignados, quien puede designar custodios del activo de
informacidén y autorizar a los usuarios para el acceso al activo de informacion.
Responsable de activo de informacion: Persona idénea de la Entidad, que
tiene la responsabilidad de adelantar acciones para que la informaciéon cumpla
con los tres ejes de la seguridad (Confidencialidad, integridad vy
Disponibilidad).

Responsable del tratamiento: persona natural o juridica, publica o privada
gue por si misma o en asocio con otros decida sobre la base de datos y/o el
tratamiento de los datos.

Reutilizacion o reus6 de datos: Producto que se elabora a partir de los datos
publicos, puede ser una visualizacion, una aplicaciébn web, un servicio, un
cuadro de mandos, una noticia o0 una informacién, un dibujo, una gréfica
dindmica, entre otras cosas.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y
sus consideraciones. (ISO Guia 73:2002).

Segregacién de tareas: Reparto de tareas sensibles entre distintos
servidores publicos para reducir el riesgo de un mal uso de los sistemas
informaticos e informaciéon de manera deliberada o por negligencia.

Seguridad de la informacion: Segun [ISO IEC 27002:2005]: Preservacion de
la confidencialidad, integridad y disponibilidad de la informacién; ademas, otras
propiedades como autenticidad, responsabilidad, no repudio, trazabilidad y
fiabilidad pueden ser también consideradas.

Seguridad: Medida tomada para reducir el riesgo

Servicio: Cualquier acto o desempefio que una persona puede ofrecer a otra,
que es esencialmente intangible y que no conlleva ninguna propiedad. Su
produccion puede o no estar ligada a un producto fisico.

Servidor Proxy: Es un computador que funciona como intermediario entre
una estacion de trabajo de un usuario y el internet. Se instala por seguridad,
control administrativo y servicio de caché, disminuyendo el trafico de internet e
incrementando la velocidad de acceso.

Servidor: Es una aplicacién en ejecucion (software) capaz de atender las
peticiones de un cliente y devolverle una respuesta en concordancia.

SGSI Sistema de Gestion de la Seguridad de la Informacion: Segun [ISO
IEC 27001: 2013]: Sistema global de gestion que, basado en el andlisis de
riesgos, establece, implementa, opera, monitoriza, revisa, mantiene y mejora la
seguridad de la informacién. (Nota: el sistema de gestion incluye una estructura
de organizacién, politicas, planificacion de actividades, responsabilidades,
procedimientos, procesos y recursos.)

Sistema De Gestién De Seguridad De La Informacion: Parte del sistema de
gestidon general de una organizacion, basada en un enfoque hacia los riesgos
globales del negocio, cuyos fines son establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar la seguridad de la informacion.
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17.

Sistema De Informacidon: Conjunto de datos, aplicaciones y equipos que de
manera conjunta proveen a la empresa la informaciébn necesaria para la
ejecucion de las tareas y la toma de decisiones de los niveles estratégico,
tactico y operativo.

Sistema operativo: Programa de computador que organiza y gestiona todas
las actividades que sobre él se ejecutan. Algunos sistemas operativos son
Windows, Unix y Linux.

Tecnologia: Corresponde a los equipos, sistemas de informacién, procesos y
procedimientos utilizados para gestionar la informacion y las comunicaciones.
Tl (Tecnologia de la Informacién): Conjunto de herramientas, procesos y
metodologias (como codificacion o programacion, comunicaciones de datos,
conversion de datos, almacenamiento y recuperacion, andlisis y disefio de
sistemas, control de sistemas) y equipos asociados empleados para recopilar,
procesar y presentar informacién. En términos generales, Tl también incluye
automatizacion de oficinas, multimedia y telecomunicaciones.

TIC: Tecnologias de la Informacién y las Comunicaciones.

Titular de la informacion: persona natural o juridica a quien se refiere
la informacién que reposa en un banco de datos y sujeto del derecho de
habeas data y demas derechos y garantias a que se refiere la presente ley.
Transparencia: Cualidad de la actividad publica que consiste en la apertura
del sector publico a la divulgacién de informacion acerca de su gestion.

Usuario informético: Puede ser un humano o una computadora que tiene
permisos de acceso a un sistema de informacién en el cual fue previamente
agregado con algunos privilegios y ciertas restricciones.

Usuarios: personas que, directa o indirectamente, tengan algun tipo de
relacién con la Entidad y/o que tengan acceso a los recursos tecnolégicos de
la Entidad, por ejemplo: servidores, contratistas, terceros, proveedores, entre
otros.

Validacién: Garantizar que la evidencia recolectada es la misma que la
presentada ante las autoridades.

Valor publico: Se relaciona con el fin dltimo del uso de la tecnologia en la
relacion del Estado, ciudadanos, usuarios y grupos de interés. El valor publico
se relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
satisfaccion de necesidades, la prestacion de servicios de calidad y el
mejoramiento de las condiciones de vida de la sociedad.

Valoracién de riesgos: Segun [ISO IEC Guia 73:2002]: Proceso completo de
andlisis y evaluacion de riesgos.

Declaraciéon de publicacion

La publicaciéon del Plan Estratégico de Tecnologias de la Informacién de Empresas
Publicas de Armenia ESP. se realizaréa en:

1. El Sitio Web www.epa.gov.co una vez sea aprobada.

2. El Sistema de Gestion Integrado disponible en la Intranet.

https://intraepa.gov.co/

El presente plan rige a partir de su publicacion.
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