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1. Introduccion

En la actualidad la informacién es un activo de gran valor para las organizaciones
sin importar la categoria de la misma, permite efectividad en la toma de
decisiones y fortalece la gobernanza del negocio la continuidad del negocio.

Para la Empresas Publicas de Armenia ESP, esto no es ajeno y la informacién
se reconoce como un activo supremamente valioso que apoya cada vez mas los
procesos misionales y complementarios, eso nos lleva a no desconocer las
amenazas Yy vulnerabilidades a las que podemos estar expuestos con nuestros
activos de informacién, y la importancia en la gestidn los riesgos de seguridad y
privacidad de la informacién con el fin de prevenir 0 minimizar su impacto y
probabilidad.

En consecuencia, de esa conciencia se requiere contar con estrategias de alto
nivel que permitan la gestion efectiva a través de la implementacion del Sistema
de Gestion de Seguridad y privacidad de la Informacién y su mejoramiento
continuo, garantizando que la entidad pueda generar y garantizar valor publico
en la relacion del estado con los ciudadanos, usuarios y grupos de interés,
promoviendo el uso y aprovechamiento de las tecnologias de la informacién a
través de servicios seguros, con calidad y transparencia.

La adopcion de politicas, normas y procedimientos de seguridad y privacidad de
la informacion obedece también al cumplimiento de la normativa nacional, bajo
este contexto de trabajo este documento describe:

e Estructura actual de la entidad, describiendo el mapa de procesos y
perfiles generales.

e Estructura organica para la toma de decisiones en seguridad y privacidad
de la informacion.

e Componente de gestion y gobierno en seguridad y privacidad de la
informacion.

e Lineamientos en el manejo y gestion de la politica interna de Seguridad y
Privacidad de la Informacion desde Empresas Publicas de Armenia ESP.

Contar con esta Politica de Seguridad y Privacidad de la Informacion nos permite
tener un conducto regular sobre la forma en que Empresas Publicas de Armenia
ESP sus colaboradores y proveedores debe actuar y comportarse con el fin de
gestionar y proteger los activos de informacién para brindar servicios integrales
y eficientes.
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2. Alcance

Este documento contempla la descripcion de lineamientos y conducto regular
referente a la Seguridad y Privacidad de la informacion de los activos de

informacion que Empresas Publicas de Armenia ESP posee y gestiona.

La Politica de Seguridad y Privacidad de la Informacion es aplicable en todo el
ciclo de vida de los activos de informacion, estableciendo acciones de atenciéon
para la captura, procesamiento, almacenamiento, recuperacion, distribucion,
intercambio, transferencia y consulta de informacién y destinacion final del activo
de informacion.

Esta politica aplica a todos los funcionarios, contratistas, practicantes y terceros
gue tengan algun vinculo con Empresa Publicas de Armenia ESP, asi como
diferentes entes del ecosistema de negocio como:

Academia. ONGs. Medlps de Sector Privado.
Comunicacion.

Emprendedores Entidades

TIC. PUblicas. Veedor pblico.

Dirigido a todos los empleados, contratistas y proveedores de Empresas
Publicas de Armenia ESP.

3. Glosario

e Accesibilidad: Garantia de acceso al usuario que lo requiera.

e Acceso: Es la capacidad de disponer de una informacion que ya existe
dentro de un sistema informatico (fichero, memoria, etc.) y que es posible
acceder a ésta, continuando una secuencia fijja y predeterminada de
operaciones como también a partir de una clave, independientemente de
las anteriores operaciones.

e Accion correctiva: Remediacion de los requisitos o acciones que dieron
origen al establecimiento de no una conformidad, de tal forma que no se
vuelva a presentar.

e Accion preventiva: Disposicion de operaciones que buscan de forma
preliminar, que no se presente en su ejecucion, desarrollo e
implementacion una no conformidad.
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ACL (Access Control Liste Lista de Control de Acceso): Es una
lista de permisos de usuario para un archivo, carpeta u otro objeto. Define
qué usuarios y grupos pueden acceder al objeto y qué operaciones
pueden realizar.

Activo de Informacidn: recurso o elemento que contiene informacion con
valor para la organizacion debido a su utilizacién en algun proceso o que
tiene relacion directa o indirecta con las funciones de la entidad: software,
hardware, personas (roles), fisicos (instalaciones, areas de
almacenamiento de expedientes, centros de procesamiento de datos),
intangibles (imagen y reputacion).

Activo: cualquier informacion o elemento relacionado con el tratamiento
de la misma (sistemas, soportes, edificios, personas, etc.) que tenga
valor para la organizacion.

Activos Tecnoldgicos: Recursos del sistema de informacion o
relacionados con éste, necesarios para que la entidad funcione
correctamente y alcance los objetivos propuestos por su Direccion. Se
pueden estructurar en las siguientes categorias: Software, Hardware,
Servicios, Datos, Personal, Proveedores, instalaciones fisicas,
Comunicaciones, Equipamiento auxiliar.

Actualidad: Vigencia de la informacion.

Compromiso De Confidencialidad: Contrato suscrito entre las partes
con el fin de compartir material confidencial o conocimiento para ciertos
propésitos, pero restringiendo su uso publico.

Acuerdos de servicio: se deben generar reglas para la prestacion de
los servicios para las diferentes tareas que surjan en las diferentes etapas
para definir los tiempos de respuesta entre las dos partes.
Administraciéon de incidentes de seguridad: Procedimientos,
estrategias y herramientas de control, enfocados a una correcta
evaluacion de las amenazas existentes, en este caso hacia toda la
infraestructura de TI, se basa en un analisis continuo y mejorado del
desempeiio de todos los activos y recursos gerenciales que tiene la
entidad. Su objetivo principal es atender y orientar las acciones inmediatas
para solucionar cualquier situacion que cause una interrupcion de los
diferentes servicios que presta la entidad, de manera rapida y eficaz. No
se limita a la solucion de problemas especificos sino a buscar las causas
gue determinaron el incidente limitando el marco de accion de futuras
ocurrencias, su enfoque se base en tres pilares fundamentales: o Detectar
cualquier alteracion en los servicios Tl. o Registrar y clasificar estas
alteraciones. o Asignar el personal encargado de restaurar el servicio.
Administrador: Toda persona responsable porla operacion dia a dia
de un sistema de cémputo o red de coémputo.

Adware: Es el nombre que se le da a los programas disefiados para
mostrar anuncios en el computador, redirigir solicitudes de busqueda a
sitios web publicitarios y recopilar datos de tipo de comercial sobre las
personas.

Alcance: Ambito de la organizacién que queda sometido al Sistema de
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Gestion de Seguridad de la Informacion - SGSI. Debe incluir la
identificacion clara de las dependencias, interfaces y limites con el
entorno, sobre todo si solo incluye una parte de la organizacion.
Algoritmos digestivos: Son transformaciones que se realizan a
cadenas de entrada, convirtiéndolas en salidas sin retorno, es decir, las
cadenas de entrada digeridas son representadas por codigos diferentes
de longitud fija conocidos como HASH, generalmente usados para
almacenar contrasenas.

Almacenamiento en la Nube: Del inglés cloud storage, es un modelo de
almacenamiento de datos basado en redes de computadoras que consiste
en guardar archivos en un lugar de Internet. Esos lugares de Internet son
aplicaciones o servicios que almacenan o guardan esos archivos.
Alteracién: Es un tipo de delito informatico mediante el cual se puede
realizar fraude introduciendo, cambiando o borrando datos informaticos o
la interferencia de sistemas informéaticos.

Amenaza: Segun [ISO IEC 13335-1:2004): causa potencial de un
incidente no deseado, el cual puede causar el dafio a un sistema o la
organizacion.

Analisis De Brecha (Gap): El GAP Analisis es un estudio preliminar que
permite conocer la manera en la que se desempefia una empresa
en materia de seguridad de la informacion, con relacion a las mejores
practicas reconocidas en la industria, para esto se utilizan criterios
establecidos en normas o estdndares. El analisis establece las diferencias
entre el desempefio actual y el deseado. Este andlisis se puede aplicar a
cualquier estandar certificable, lo normal es que se lleve a cabo para
nuevos esquemas de certificacion.

Anadlisis de riesgos: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Anonimizacién del dato: eliminar o sustituir algunos nombres de
personas (fisicas o juridicas), direcciones, informacién de contacto,
nameros identificativos, apodos o cargo por otros datos para evitar la
identificacion de personas y preservar la confidencialidad de la
informacion.

Antivirus: El software antivirus es un programa o conjunto de programas
disefiados para prevenir, buscar, detectar y eliminar virus de software y
otros programas maliciosos como gusanos, troyanos, adware y mas.
Aplicaciéon: Una aplicacion es cualquier programa, o grupo de
programas, que esta disefiado para el usuario final. El software de
aplicaciones (también llamado programas de usuario final) incluye
elementos como programas de bases de datos, procesadores de texto,
navegadores web y hojas de calculo.

Aplicativo De Gestion De Recursos Tecnoldgicos: Herramienta de
gestion que permite registrar, administrar controlar y evaluar todas las
solicitudes y servicios de TIC's atendidos por la Direccion de Tecnologias
e Informacion.

Arbol De Incidentes: Es un listado de la estructura jerarquica de los tipos
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de incidentes, los cuales podran ser seleccionados para categorizar la
problematica reportada por el usuario.

Archivo: Es uno o mas conjuntos de documentos, sea cual fuere su fecha,
su forma y soporte material, acumulados en un proceso natural por una
persona o institucidon publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e
informacion para la persona o institucion que los produce, para los
ciudadanos, o para servir como fuentes de historia.

Archivos PST: son archivos electronicos creados desde el software de
mensajeria Outlook con el fin de almacenar de forma local
(computadores), copia de elementos de un buzén de correo electrénico
Auditor: Persona encargada de verificar, de manera independiente, la
calidad e integridad del trabajo que se ha realizado en un area patrticular.
Auditoria: Proceso planificado y sisteméatico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el
estado y efectividad del Sistema de Gestion de Seguridad de la
Informacién - SGSI de una organizacion.

Autenticacion: Proceso que tiene por objetivo asegurar la identificacion
de una persona o sistema.

Autenticidad: Proceso mediante el cual se tiene un alto grado de certeza
de la correcta identificacion de personas, equipos, interfaces, datos y
procesos.

Automatizacion: Ejecucion automatica de ciertas tareas con el fin de
agilizar el desarrollo de los procesos.

Autorizacion: Proceso de dar privilegios a los usuarios.

Backdoor: Es un programa informético malicioso que se utiliza para
proporcionar al atacante acceso remoto no autorizado a un computador
comprometido mediante la explotacion de vulnerabilidades de
seguridad. Un Backdoor funciona en segundo plano y se oculta del
usuario. Es muy similar a otros virus de malware y, por lo tanto, es
bastante dificil de detectar. Es uno de los tipos de parasitos mas
peligrosos, ya que le da a una persona maliciosa la capacidad de realizar
cualquier accion posible en un computador remoto.

Base de datos de gestion de configuraciones (CMDB, Configuration
Management Database): Es una base de datos que contiene toda la
informacion pertinente acerca de los componentes del sistema de
informacion utilizado en una organizacion de servicios de Tl y las
relaciones entre esos componentes. Una CMDB ofrece una vista
organizada de los datos y una forma de examinar los datos desde
cualquier perspectiva que desee. En este contexto, los componentes de
un sistema de informacién se conocen como elementos de configuracion
(CI). Un CI puede ser cualquier elemento imaginable de TI, incluyendo
software, hardware, documentacién y personal, asi como cualquier
combinacion de ellos. Los procesos de gestion de la configuracion tratan
de especificar, controlar y realizar seguimiento de elementos de
configuracion y los cambios introducidos en ellos de manera integral y

8
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sistemética.

Bases de datos: Es una coleccion de informacion organizada de forma
que un programa de ordenador pueda seleccionar rapidamente los
fragmentos de datos que necesite. Una base de datos es un sistema de
archivos electronico. Las bases de datos tradicionales se organizan por
campos, registros y archivos. Un campo es una pieza Unica de
informacion; un registro es un sistema completo de campos; y un archivo
es una coleccién de registros.

Big data: es un término en desarrollo que describe un gran volumen de
datos estructurados, semiestructurados y no estructurados que tienen el
potencial de ser extraidos para obtener informacién y usarse en proyectos
de aprendizaje automatico y otras aplicaciones de analisis avanzado.
Botnet: Es un grupo de computadoras conectadas de manera
coordinada con fines maliciosos. Cada computadora en una botnet se
llama Bot. Estos bots forman una red de datos que es maliciosamente
controlada por un tercero y utilizada para transmitir malware o correo no
deseado, o para lanzar ataques. Un botnet también puede ser conocido
como un ejército zombie.

Buzén: espacio de almacenamiento de informacion reservado en un
servidor de correo electrénico con fines de almacenar correos, contactos,
calendario, entre otros.

BYOD: Se refiere a los empleados que llevan sus propios dispositivos
informéticos, como teléfonos inteligentes, computadores portatiles o
tabletas, al lugar de trabajo para su uso y conectividad en la red
corporativa segura.

Cadena de Custodia: Registro detallado del tratamiento de la evidencia,
incluyendo quienes, cdmo y cuando la transportaron, almacenaron y
analizaron, a fin de evitar alteraciones o modificaciones que comprometan
la misma.

CAL (Client Access Licenses - Licencias de Acceso de Cliente):
Es una licencia que otorga a un usuario o dispositivo el derecho a
acceder a los servicios de un servidor. El licenciamiento por Servidor
esta orientado a servidores fisicos de uno o dos procesadores. El
licenciamiento por Procesador esta orientado a instancias fisicas y/o
virtuales y considera el nimero de procesadores fisicos de cada servidor
para licenciar.

Calidad: se deben definir requisitos con los que se pueda evaluar la
calidad, tales como reconocimiento de marcay tiempo en el mercado.
Canal de comunicacién: medio utilizado para la transmisién de
informacion, por ejemplo: el cableado, fibra Optica y la atmosfera.
Caracter especial de contrasefia: Son aquellos simbolos que se
pueden usar al momento de crear un password. Por ejemplo, @ % + \/'
PHSA?:.O){}[l- " --

Caracteristicas de la Informacién: las principales caracteristicas desde
enfoque de seguridad de informacion son: confidencialidad, disponibilidad
e integridad.
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Carpetas Compartidas: es basicamente igual que una carpeta normal
salvo que su contenido serd accesible para todos los usuarios que
pertenezcan a un mismo grupo de trabajo.

Catélogo De Servicios De TI: Es un documento no técnico que contiene
la descripcion de los servicios de Tl ofrecidos para ser utilizado como guia
para orientar y dirigir a los usuarios, incluye los niveles de servicio, recoge
las condiciones de prestacion de servicios, asi como las
responsabilidades asociadas a cada uno de estos.

Centro de cOmputo: espacio donde se concentran los recursos
necesarios para el procesamiento de la informacion de una organizacién
llamado también data center por su término anglosajon.

Certificados de seguridad: Son codigos binarios usados para cifrar los
canales de comunicacion entre extremos, conocidos como algoritmos de
ciframiento de clave publica y clave privada, generalmente usados en
sitios Web y conexiones seguras a servicios de red.

Ciberespacio: &mbito o espacio hipotético o imaginario de quienes se
encuentran inmersos en la civilizacién electrénica, la informatica y la
cibernética.

Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo
al que estan expuestos los ciudadanos, ante amenazas o incidentes de
naturaleza cibernética.

Cifrado: es un método que permite aumentar la seguridad de un mensaje
o de un archivo mediante la codificacion del contenido, de manera que
sélo pueda leerlo la persona que cuente con la clave de cifrado adecuada
para descodificarlo.

Claves, contrasefia o password: forma de autentificacion que utiliza
informacion secreta o confidencial para controlar el acceso hacia algun
recurso.

Cdédigo malicioso: Programas potencialmente peligrosos disefiados para
dafar los sistemas y los datos, o modificarlos para que funcionen de
manera incorrecta.

Compatibilidad: el sistema a adquirir debe ser compatible con la
tecnologia e infraestructura que tiene la entidad.

Comprensibilidad: Entendimiento e interpretacibn adecuada de la
informacion por parte de un usuario.

Compromiso de la Direccion: Alineamiento firme de la Direccion de la
organizacion con el establecimiento, implementacion, operacion,
monitorizacion, revision, mantenimiento y mejora del SGSI - Sistema de
Gestion de la Seguridad de la Informacion.

Computacion en la nube (Cloud Computing): Es un término utilizado
para describir servicios proporcionados a través de una red por una
coleccion de servidores remotos. Esta "nube" abstracta de computadoras
proporciona una gran capacidad de almacenamiento distribuido y de
procesamiento a la que se puede acceder desde cualquier dispositivo
conectado a Internet que ejecute un navegador web.

10
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Computo forense: El computo forense, también llamado informatica
forense, computacion forense, analisis forense digital o examinacion
forense digital, es la aplicacion de técnicas cientificas y analiticas
especializadas a infraestructura tecnolégica que permiten identificar,
preservar, analizar y presentar datos que sean validos dentro de un
proceso legal.

Confiabilidad: Se puede definir como la capacidad de un producto de
realizar su funcidén de la manera prevista, De otra forma, la confiabilidad
se puede definir también como la probabilidad en que un producto
realizard su funcion prevista sin incidentes por un periodo de tiempo
especificado y bajo condiciones indicadas.

Confidencialidad: Propiedad que determina que la informaciéon no esté
disponible ni sea revelada a individuos, entidades o procesos no
autorizados. [NTC 5411-1:2006].

Conformidad: Cumplimiento de lineamientos y estandares vigentes
Conjunto de Datos: la serie de datos estructurados, vinculados entre si
y agrupados dentro de una misma unidad temética y fisica, de forma que
puedan ser procesados apropiadamente para obtener informacion.
Consistencia: Datos coherentes y libres de contradiccion.

Contencion: Evitar que el incidente siga ocasionando dafios.
Continuidad de negocio: (Inglés: Business Continuity). Incluye la
planificacion para asegurar la continuidad de las funciones criticas de un
negocio en la eventualidad de una falla o desastre. Este tipo de
planificacion abarca aspectos claves de la operacién tales como personal,
facilidades, comunicaciones, y cambio de controles. Un plan de
continuidad de negocio es inclusive de un Plan de Recuperacion de
Desastre para la recuperacion de infraestructura tecnoldgica.
Continuidad del servicio TI: Procedimientos de continuidad adecuados
y justificables en términos de costos para cumplir con los objetivos
propuestos en el renglén de continuidad en la organizacion. Esto incluye
el disefio de planes de recuperacién y medidas de reduccion de riesgo.
Control de Acceso: Es el que se ejecuta con el fin de que un
usuario sea identificado y autenticado de manera exitosa para que le
sea permitido el acceso al sistema.

Control informatico: las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de
seguridad de la informacion por debajo del nivel de riesgo asumido.
Control también es utilizado como sinénimo de salvaguarda o
contramedida, es una medida que modifica el riesgo reduciendo la
probabilidad o impacto del evento.

Control Social: Es el derecho y el deber de los ciudadanos a participar
de manera individual o a través de sus organizaciones, redes sociales e
instituciones, en la vigilancia de la gestion publica y sus resultados.
Control: Toda actividad o proceso encaminado a mitigar o evitar un
riesgo. Incluye politicas, procedimientos, guias, estructuras
organizacionales, buenas practicas y que pueden ser de caracter
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administrativo, técnico o legal. En la entidad se aplica por medio de la
declaracion de aplicabilidad.

Copia de seguridad (Backup): Es el proceso de respaldo de archivos o
bases de datos fisicos o virtuales a un sitio secundario para la
preservacion en caso de falla del equipo u otra catastrofe. El proceso de
copia de seguridad de datos es fundamental para un plan de recuperacion
de desastres (DR) exitoso.

Correo Basura: Correos no deseados

Correo electrénico: servicio de red que permite a los usuarios enviar y
recibir mensajes (también denominados mensajes electrénicos o cartas
digitales) mediante redes de comunicacion electronica.

Correo Spam: Correo electronico no deseado que se envia a un
destinatario especifico, sin  su consentimiento u aprobacion,
generalmente en forma masiva y con fines comerciales

Credibilidad: Informacién veraz y confiable para los usuarios.

Criptografia: ambito de la criptologia que se ocupa de las técnicas de
cifrado o codificado destinadas a alterar las representaciones linguisticas
de ciertos mensajes con el fin de hacerlos ininteligibles a receptores no
autorizados.

Criticidad: Medida del impacto que tendria la organizacién debido a una
falla de un sistema y que éste no funcione como es requerido.

CSIRT (en inglés Computer Security Incident Response Team):
Equipo de Respuesta a Incidentes de Seguridad Informatica.

Cuenta de usuario: Es una colecciéon de informacion que indica al
sistema operativo los archivos y carpetas a los que puede tener acceso
un determinado usuario del equipo, los cambios que puede realizar en él
y sus preferencias personales, como el fondo de escritorio o0 el protector
de pantalla.

Custodio de activo de informacién: individuo, cargo, proceso o
grupo de trabajo designado por la entidad, que tiene la responsabilidad
de cumplir y velar por el cumplimiento de los controles que el
responsable del activo de informacién haya definido, con base en los
controles de seguridad disponibles en la entidad.

Custodio: Ente, area, proceso o0 persona encargada de preservar y
resguardar la informacion entregada y que generalmente son de
propiedad de otro proceso o area.

DAFP: Departamento Administrativo de la Funcion Publica

Dato privado: dato que por su naturaleza intima o reservada solo es
relevante para el titular.

Dato publico: dato calificado como tal segun los mandatos de la ley o
de la Constitucion Politica y todos aquellos que no sean semiprivados o
privados, de conformidad con la ley. Son publicos, entre otros, los datos
contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado
civil de las personas.
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Dato semiprivado: es semiprivado el dato que no tiene naturaleza
intima, reservada, ni publica y cuyo conocimiento o divulgacién puede
interesar no solo a su titular sino a cierto sector o grupo de personas o0 a
la sociedad en general, como el dato financiero y crediticio de actividad
comercial o de servicios.

Dato: Descripcion de hechos, situaciones, sucesos o0 Vvalores,
representados mediante simbolos fisicos o electronicos.

Datos Abiertos: Datos primarios 0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion,
los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos.

Datos biométricos: parametros fisicos Unicos de cada persona que
comprueban su identidad y se evidencian cuando la persona o una parte
de ella interacciona con el sistema (ej. huella digital o voz).

Datos personales sensibles: aquellos que afectan la intimidad del titular
0 cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos
a la salud, a la vida sexual y los datos biométricos.

Datos Sensibles: Son aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdéficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicién asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

DDOS (Distributed Denial of Service - Ataque Distribuido de
Denegacion de Servicio): Un tipo de ataque en el que un namero de
computadores u otros dispositivos inundan con paquetes de datos un sitio
web hasta que se queda sin posibilidad de aceptar mas solicitudes y, para
los clientes habituales, parece estar fuera de linea. Este es uno de los
usos que se les da a los botnets.

Declaracion de aplicabilidad: Documento que enumera los controles
aplicados por el SGSI de la organizacién - tras el resultado de los
procesos de evaluacion y tratamiento de riesgos- ademas de la
justificacion tanto de su seleccion como de la exclusiéon de controles
incluidos en el anexo A de la norma ISO 27001

Denegacion de servicios: Accion iniciada por agentes externos
(personas, grupos, organizaciones) con el objetivo de imposibilitar el
acceso a los servicios y recursos de una organizacion durante un periodo
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indefinido de tiempo. La mayoria de las ocasiones se busca dejar fuera de
servicio los servidores informaticos de una compafia o en su defecto en
situaciones mas complejas ocasionar graves dafios, para que no puedan
utilizarse ni consultarse servicios importantes. Un aspecto a resaltar es el
gran dafio a la imagen y reputacion de las entidades que estas acciones
dejan en el ambiente publico.

Derechos de autor: Entendida en este contexto como Propiedad
Industrial, hace referencia a la proteccion de los intereses de los creadores
al ofrecerles ventajas en relacidén con sus creaciones. La entidad nacional
delegada para la administracion de la Propiedad Industrial en Colombia
es la Superintendencia de Industria y Comercio a través de la Delegatura
para la Propiedad Industrial. Esta entidad cuenta con la Oficina de Servicio
al Consumidor y Apoyo Empresarial, OSCAE, quien administra y coordina
las actividades de divulgacion y formacion en temas de Propiedad
Industrial. La Oficina tiene entre sus funciones disefiar y promover los
mecanismos y herramientas para la divulgacion, promocién y fomento de
las funciones, tramites y servicios institucionales.

Desastre: Cualquier evento accidental, natural o malintencionado que
interrumpe las operaciones o servicios habituales de una organizacion
durante el tiempo suficiente como para verse afectada de manera
significativa.

Desviacion (Seguridad de la Informacién): Malas practicas adelantadas
por las personas y que generan posibles incidentes o riesgos.

Dia Cero: Vulnerabilidad de software que el fabricante desconoce y para
la que, por lo tanto, no existen parches o actualizaciones de seguridad.
Si los cibercriminales descubren un Dia Cero, ejecutan un exploit para
atacar los sistemas afectados.

Direccion IP: Cada nodo en una red TCP/IP requiere de una direccién
numeérica que identifica una red y un anfitrion local o nodo de la red, esta
direccidbn se compone de cuatro numeros separados por puntos, por
ejemplo, 10.2.1.250

Directiva o directriz: Una descripcion que clarifica qué deberia ser hecho
y como, con el proposito de alcanzar los objetivos establecidos en las
politicas.

Directiva: Segun [ISO IEC 13335-1: 2004): una descripcion que clarifica
qué deberia ser hecho y como, con el propdsito de alcanzar los objetivos
establecidos en las politicas.

Disco duro: Es parte de una unidad a menudo llamada "unidad de
disco” o "unidad de disco duro”, que almacena y proporciona un acceso
relativamente rapido a grandes cantidades de datos en una superficie o
conjunto de superficies cargadas electromagnéticamente.
Disponibilidad: Segun [ISO IEC 13335-1: 2004): caracteristica 0
propiedad de permanecer accesible y disponible para su uso cuando lo
requiera una entidad autorizada.

Divulgacion: En este contexto, hace referencia a la distribucién no
autorizada de datos a personas no autorizadas.
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Documento: Es cualquier unidad en la cual se registra informacion,
independiente del tipo de soporte en el que se encuentre (papel, cintas y
discos magnéticos, peliculas, fotografias, etc.) el cual puede ser
modificado y controlado por técnica de versiones.

DVD: Disco Versétil (video) Digital. En la actualidad constituye el
natural sucesor del CD para la reproduccion de sonido e imagen de
calidad.

Eficiencia: Capacidad para realizar analisis y descargas de los datos con
unos niveles de desempefio y tiempos esperados.

Encriptaciéon: Proceso que permite volver ilegible la informacién que se
considera importante. Una vez la informacién esta encriptada solo puede
accederse aplicando una clave.

Entidad: Institucion u organizacion con la capacidad y/o facultad de definir
inventarios de y conjuntos de datos e informacion a publicar.

Equipo de coOmputo: Dispositivo electronico capaz de recibir un conjunto
de instrucciones y ejecutarlas realizando célculos sobre los datos
numeéricos, o bien compilando y correlacionando otros tipos de
informacion.

Erradicacion: Eliminar la causa del incidente y todo rastro de los dafios.
Escalamiento: El primer nivel de resolucion es la mesa de servicios,
cuando no sea capaz de resolver en primera instancia, debe recurrir a
especialistas o algun superior gue tome las decisiones que se escapen de
su responsabilidad, es decir escalonar el servicio. Existe un tercer nivel de
escalonamiento a expertos para temas muy especializados

Especialista: Usuario a quien se le designan los casos de acuerdo a la
clasificacion estipulada en el &rbol de incidentes o de peticion de servicio.
Estandar: Es un conjunto de caracteristicas y requisitos que se toman
como referencia o modelo y son de uso repetitivo y uniforme. Para que
sea un estandar debe haber sido construido a través de consenso y refleja
la experiencia y las mejores practicas en un area en particular.
Evaluacion de riesgos: Segun [ISO/IEC Guia 73:20022], es el proceso
de comparar el riesgo estimado contra un criterio de riesgo dado con el
objeto de determinar la importancia del riesgo.

Evento de seguridad: Presencia identificada de una condicion de un
sistema, servicio o red, que indica una posible violacion de la politica de
seguridad de la informacion o la falla de las salvaguardas, o una situacion
desconocida previamente que puede ser pertinente a la seguridad.
[ISO/IEC 27000:2009]

Evento: Segun [ISO IEC TR 18044:2004]: Suceso identificado en un
sistema, servicio o estado de la red que indica una posible brecha en la
politica de seguridad de la informacion o fallo de las salvaguardas, o una
situacion anterior desconocida que podria ser relevante para la seguridad.
Evidencia objetiva: Informacién, registro o declaracion de hechos,
cualitativa o cuantitativa, verificable y basada en observacién, medida o
test, sobre aspectos relacionados con la confidencialidad, integridad o
disponibilidad de un proceso o0 servicio 0 con la existencia e
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implementacion de un elemento del sistema de seguridad de la
informacion.

Exactitud: Datos diligenciados correctamente.

Excepciones (Seguridad de informacion): Casos especiales que no
cumplen una politica, procedimiento o regla.

Exploit: Un exploit es el uso de software, datos o comandos para
"explotar" alguna debilidad en un sistema o programa informatico para
llevar a cabo acciones dafinas, como un ataque de denegacion de
servicio, caballos de Troya, gusanos o virus. La debilidad en el sistema
puede ser un error, un fallo o simplemente una vulnerabilidad de disefio.
Un exploit remoto explota la vulnerabilidad de seguridad sin tener acceso
previo al sistema. Un exploit local necesita acceso previo al sistema
vulnerable y generalmente implica aumentar los privilegios de la cuenta
de usuario que ejecuta el exploit. Aquellos que utilizan este tipo de
atagues a menudo usan ingenieria social para obtener informacién critica
necesaria para acceder al sistema.

File Server: Repositorio de informacién asignado a un area 0 proceso
para guardar informacion, este sitio debe tener controles de ingreso de
escritura, modificacion o eliminacion.

Firewall: Es un sistema de seguridad de red disefiado para evitar el
acceso no autorizado a o desde una red privada. Los firewalls se pueden
implementar como hardware y software, o como una combinaciéon de
ambos. Los de red se utilizan con frecuencia para evitar que usuarios
de Internet no autorizados accedan a redes privadas conectadas a
Internet, especialmente intranets. Todos los mensajes que ingresan o
salen de la intranet pasan por el firewall, que examina cada mensaje y
bloguea aquellos que no cumplen con los criterios de seguridad
especificados.

Formato Libre: Formato de archivo que se puede crear y manipular
mediante cualquier software libre, sin restricciones legales

Formato propietario: Son formatos de archivo que requieren
herramientas que no son publicas

Freeware: Software de libre distribucion.

FTP: (File Transfer Protocol) es un protocolo de transferencia de archivos
entre sistemas conectados a una red TCP basado en la arquitectura
cliente-servidor, de manera que desde un equipo cliente nos podemos
conectar a un servidor para descargar y/o subir archivos a él.

Funciones criptograficas: Son algoritmos matematicos consistentes en
transformaciones y combinaciones que reciben como entrada un bloque
de informacion y generan una salida cifrada con la informacion que se
quiere proteger. Son usados para garantizar la integridad y la
confidencialidad de la informacion.

Garantia: se deben tener en cuenta los plazos de vigencia de la garantia
ofrecidos y los requeridos para el proceso de implementacién, adaptacion,
pruebas, y puesta en funcionamiento.

Gestion de claves: (Inglés: Key management). Controles referidos a la
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gestion de claves criptograficas.

Gestion de incidentes de seguridad de la informacion: (Inglés:
Information security incident management). Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion

Gestion de Incidentes: Es el conjunto de todas las acciones, medidas,
mecanismos, recomendaciones, tanto proactivos, como reactivos,
tendientes a evitar y eventualmente responder de manera eficaz y
eficiente a incidentes de seguridad que afecten activos de una Entidad.
Minimizando su impacto en el negocio y la probabilidad que se repita.
Gestion de riesgos: Proceso de identificacion, control y minimizacion o
eliminacién, a un coste aceptable, de los riesgos que afecten a la
informacion de la organizacion. Incluye la valoracion de riesgos y el
tratamiento de riesgos.

Gestion documental: Son las actividades administrativas y técnicas que
propenden por la planificacion, manejo y organizacion de la informacion
producida y recibida por las entidades desde que se produce o recibe
hasta su disposicion final.

Gobierno Abierto: Doctrina politica que sostiene que los temas de
Gobierno y administracion publica deben ser abiertos a todos los niveles
posibles en cuanto a transparencia.

Gobierno Digital: Es la politica publica liderada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones -Ministerio TIC, que
tiene como objetivo “Promover el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital”

Grupo de Interés: Es un conjunto de personas, organizadas en torno a
un tema de interés comun, con el fin de actuar conjuntamente en el
desarrollo del mismo.

Grupos de Valor: para Funcion Publica corresponden a las entidades
del estado, servidores publicos y ciudadanos.

GSIT: Gestidon de Servicios de Infraestructura Tecnoldgica.

Gusano (Worm): Es un programa malicioso de computador que tiene la
capacidad de duplicarse a si mismo. A diferencia del virus, no altera
informacion, aunque casi siempre causan problemas de red debido al
consumo de ancho de banda y su gran facilidad para mutar.

Habeas data: Derecho a acceder a la informacién personal que se
encuentre en archivos o bases de datos; implica la posibilidad de ser
informado acerca de los datos registrados sobre si mismo y la facultad de
corregirlos.

Hardware: Se refiere a las partes fisicas de un computador y dispositivos
relacionados. Los dispositivos de hardware interno incluyen
motherboards, discos duros y memoria RAM. Los dispositivos de
hardware externos incluyen monitores, teclados, mouse, impresoras y
escaneres.
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Hash: Funciébn computable mediante un algoritmo, que tiene como
entrada un conjunto de elementos, que suelen ser cadenas, y los convierte
(mapea) en un rango de salida finito, normalmente cadenas de longitud
fija.

ICQ: Programa de mensajeria instantanea en linea desarrollado por
Mirabilis LTD. Es usado como una herramienta de conferencia en la red
para platicas electronicas via teclado ("chatear"), mandar correos
electronicos y ejecutar transferencias de archivos, jugar juegos de
computadoras, etc.

IDS: Software de deteccion de intrusos

Impacto: Dafio producido a la organizacion por la materializacion de un
riesgo sobre los activos tecnoldgicos, visto como diferencia en las
estimaciones de los estados de seguridad obtenidas antes y después del
evento.

Incidente Mayor: Es la categoria de impacto mas alta de un incidente. Un
incidente mayor produce una severa interrupcion del negocio.

Incidente: Segun [ISO IEC TR 18044:2004]: Evento Unico o serie de
eventos de seguridad de la informacion inesperados o no deseados que
poseen una probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacion.

Informacién confidencial: Informacion, restringida o secreta, que es
extremadamente sensible y Unicamente puede ser conocida por personas
especificas dentro de la Entidad. Para compartir esta informacién con
terceros debe existir autorizacion expresa (escrita) de las directivas de la
Entidad. Toda la informacion definida como reserva bancaria sera
clasificada como Confidencial

Informacién publica clasificada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural
o juridica por lo que su acceso podra ser negado o exceptuado, siempre
que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados.

Informacién publica reservada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos.

Informacién Publica: Agrupacién ordenada de datos publicos, que
permite otorgarle a los datos una utilidad y uso en determinado contexto,
y que se genera a partir del desarrollo de actividades para el
funcionamiento del Estado, es decir de los registros periddicos de las
actividades misionales de las entidades, o como consecuencia del
ejercicio de funciones de rutina en el Estado.

Informacidén: Se refiere a un conjunto organizado de datos contenido en
cualquier documento que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen. Constituye un importante activo,
esencial para las actividades de una organizacion y, en consecuencia,
necesita una proteccion adecuada. La informacion puede existir de
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muchas maneras, es decir puede estar impresa o escrita en papel, puede
estar almacenada electrOnicamente, ser transmitida por correo o por
medios electronicos, se la puede mostrar en videos, o exponer oralmente
en conversaciones.

Infraestructura de procesamiento de informacién: Cualquier sistema
de procesamiento de informacion, servicio, plataforma tecnoldgica, o
instalacion fisica que los contenga.

Infraestructura tecnoldgica: elementos de hardware, software y
comunicaciones que soportan la operacion de los diferentes servicios de
la entidad, entre los cuales se encuentran: equipos de trabajo, equipos
portatiles, impresoras, escaner, videocamaras, Wwifi, sistemas
operacionales, herramientas ofimaticas e internet entre otros.
Infraestructura: Es el conjunto de recursos tecnoldgicos, hardware y
software que permite la optimizacién de los procesos que soportan los
servicios ofrecidos a nuestros clientes.

Ingenieria social: Es el acto de manipular a una persona a través de
técnicas psicolégicas y habilidades sociales para la obtencion de una
contrasefia 0 acceso a un sistema de informacion.

Instalaciones: Corresponde a todos los lugares fisicos y virtuales en los
gue se aloja informacion de la Entidad.

Integridad: Mantenimiento de la exactitud y completitud de la informacién
y sus métodos de proceso. Segun [ISO IEC 13335-1: 2004]:
propiedad/caracteristica de salvaguardar la exactitud y completitud de los
activos.

Internet: A veces llamada simplemente "la red", es un sistema mundial
de redes informaticas que proporciona una variedad de instalaciones de
informacion y comunicaciéon y que consta de redes interconectadas que
utilizan protocolos de comunicacion estandarizados.

Interoperabilidad: es la capacidad de las organizaciones para
intercambiar informacion y conocimiento en el marco de sus procesos de
negocio para interactuar hacia objetivos mutuamente beneficiosos, con el
propésito de facilitar la entrega de servicios digitales a ciudadanos,
empresas y a otras entidades, mediante el intercambio de datos entre sus
sistemas TIC.

Intranet: Es un servidor Web seguro, interno y exclusivo, que le da a los
empleados y al personal de una institucion o compaiiia la posibilidad de
compartir informacion sin que se exponga a la comunidad Web en
general.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de
informacion, software, documentos, servicios, personas, intangibles, etc.)
dentro del alcance del Sistema de gestién de seguridad de la informacion,
gue tengan valor para la organizacion y necesiten por tanto ser protegidos
de potenciales riesgos. (ISO 27000.es, 2012)

Inyeccién SQL: (SQLi) se refiere a un ataque de inyeccién en el que un
atacante puede ejecutar sentencias SQL maliciosas (también
comunmente denominadas carga maliciosa) que controlan el servidor de
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bases de datos de una aplicacién web. Dado que una vulnerabilidad de
Inyeccion SQL podria afectar a cualquier sitio web o aplicacion web
que utilice una base de datos basada en SQL, la vulnerabilidad es
una de las mas antiguas, mas prevalentes y mas peligrosas de las
vulnerabilidades de las aplicaciones web.

IPS: Sistema de prevencion de intrusos. Es un dispositivo que ejerce el
control de acceso en una red informatica para proteger a los sistemas
computacionales de ataques y abusos.

ISO 27001: ISO 27001 es una norma emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe como gestionar la
seguridad de la informacién en una empresa. La revision mas reciente de
esta norma fue publicada en 2013 y ahora su nombre completo es
ISO/IEC 27001:2013. La primera revision se publicé en 2005 y fue
desarrollada en base a la norma britanica BS 7799-2.

ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra
(Suiza). Es una agrupaciébn de organizaciones nacionales de
normalizacion cuyo objetivo es establecer, promocionar y gestionar
estandares.

ITIL IT Infrastructure Library: Un marco de gestion de los servicios de
tecnologias de la informacién. Keyloggers: Son software o aplicaciones
qgue almacenan informacién digitada mediante el teclado de un
computador por un usuario; es comun relacionar este término con
malware dmalware del tipo daemondaemon (demonio), es decir, actla
como un proceso iproceso informatico que no interactla con el usuario,
ya gue se ejecuta en segundo plano. Usualmente puede ser un tipo de
software o un dispositivo hardware que se encarga de registrar las
pulsaciones que se hacen con el teclado, para posteriormente
memorizarlas en un archivo o enviarlas a través de internet.

Jailbreak: En el contexto de un dispositivo movil, es el uso de un exploit
para eliminar las restricciones del fabricante o del operador de un
dispositivo como un iPhone o iPad. El exploit generalmente implica
ejecutar un ataque a escala de privilegios en el dispositivo de un usuario
para reemplazar el sistema operativo instalado por el fabricante con un
kernel personalizado.

Kernel: Es el componente central de un sistema operativo. Mediante la
comunicacion entre procesos y las llamadas al sistema, actia como un
puente entre las aplicaciones y el procesamiento de datos realizado a
nivel de hardware. Cuando un sistema operativo se carga en la memoria,
el kernel se carga primero y permanece en la memoria hasta que el
sistema operativo se apaga nuevamente. Es responsable de procesos de
bajo nivel como la gestion de discos, la gestion de tareas y la gestién de
memoria.

Keylogger: Es un spyware malicioso que se utiliza para capturar
informacion confidencial mediante el registro de teclas. Este captura
informacion de contrasefias o informacion financiera, que luego se envia
a terceros para su explotaciéon criminal.
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LAN: Local area network o red de area local, es la interconexion de una o
varias computadoras y periféricos.

Legalidad: El principio de legalidad o Primacia de la ley es un principio
fundamental del Derecho publico conforme al cual todo ejercicio del poder
publico deberia estar sometido a la voluntad de la ley de su jurisdiccion y
no a la voluntad de las personas (ej. el Estado sometido a la constitucion
o al imperio de la ley). Por esta razon se dice que el principio de legalidad
establece la seguridad juridica, Seguridad de Informacién, Seguridad
informética y garantia de la informacion.

Lineamiento: Es una directriz o norma obligatoria para efecto de esta
politica que debe ser implementada por la entidad para el desarrollo de la
politica de Datos Abiertos. Los lineamientos pueden ser a través de
estandares, guias, recomendaciones o buenas practicas.

Llamadas De Servicio: Requerimiento que no interrumpe o disminuye la
calidad del servicio, como: solicitud de préstamo, asignacion y traslado de
equipos de coOmputo o video, configuracion de telefonia, entre otros.
Llaves criptograficas: clave o palabra clave, es una pieza de
informacion que controla la operacion de un algoritmo de criptografia.
Habitualmente, esta informacion es una secuencia de nimeros o letras
mediante la cual, en criptografia, se especifica la transformacion del texto
plano en texto cifrado, o viceversa.

Log’s: Registro de los sistemas de informacion que permite verificar las
tareas o actividades realizadas por determinado usuario o sistema.

Lote (Batch): Archivo magnético que tiene almacenada una secuencia de
comandos. Al ejecutarse, reemplaza la operacion de digitar los comandos
de secuencia cada vez que se requiere efectuar una operacién. Se utiliza
para almacenar operaciones repetitivas.

Malvertising: Es una forma maliciosa de publicidad en Internet utilizada
para propagar malware. Generalmente se ejecuta ocultando cédigo
malicioso en anuncios en linea relativamente seguros. Estos anuncios
pueden llevar a la victima a contenido no confiable o infectar
directamente el computador de la victima con malware, que puede dafar
un sistema, acceder a informacion confidencial o incluso controlar el
computador a través del acceso remoto.

Malware (malicious software): Es cualquier programa o archivo que es
dafiino para un usuario de computador. EI malware incluye virus
informaticos, gusanos, caballos de Troya y spyware. Estos programas
maliciosos pueden realizar una variedad de funciones, que incluyen
robar, cifrar o eliminar datos confidenciales, alterar o secuestrar funciones
de computo central y supervisar la actividad del computador de los
usuarios sin su permiso.

Mantenimiento, actualizaciones y soporte: se deben definir los
tiempos o momentos para aplicar el mantenimiento, definir de qué
manera se realizaran las actualizaciones, cada cuanto y como se
realizaran. Ademas, se debe identificar el alcance del soporte que se
realice.
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Medios de almacenamiento extraibles: Medios para guardar y portar
informacion de forma electrénica tales como disquetes, CD's, DVD's,
discos ZIP, discos opticos, discos duros externos, memoria digital USB,
etc.

Mesa de Ayuda de Tecnologia: es el inico Centro de Atencién al Usuario
en donde la DIRECCION TICS presta servicios con la posibilidad de
gestionar la atencion de requerimientos relacionados con los servicios
TICs.

Metadato: Los metadatos son "datos sobre datos" - es decir, los datos
que describen los aspectos béasicos de un conjunto de datos, por ejemplo,
cuando se cred el conjunto de datos, cudl es la agencia responsable de la
base de datos, el formato de los datos, etc.

MIPG: Modelo Integrado de Planeacion y Gestion.

MSPI: Es el Modelo de Seguridad y Privacidad de la Informacién
definido por el Ministerio de Tecnologias de la Informacion - MINTIC.
Navegar por la red: Es la accion de visitar paginas en la World Wide
Web por medio de una aplicacion llamada explorador y que contiene
documentos de hipertexto interconectados y accesibles via Internet.

No conformidad grave: Ausencia o fallo de uno o varios requerimientos
de la ISO 27001 que, basada en evidencias objetivas, permita dudar
seriamente de la adecuacion de las medidas para preservar la
confidencialidad, integridad o disponibilidad de informacion sensible, o
representa un riesgo inaceptable.

No conformidad: Situacién aislada que, basada en evidencias objetivas,
demuestra el incumplimiento de algun aspecto de un requerimiento de
control que permita dudar de la adecuacién de las medidas para preservar
la confidencialidad, integridad o disponibilidad de informacion sensible, o
representa un riesgo menor.

No repudio: servicio de seguridad que previene que un emisor niegue
haber remitido un mensaje (cuando realmente lo ha emitido) y que un
receptor niegue su recepcion (cuando realmente lo ha recibido). (ISO-
7498-2).

NOC: Centro operativo de red.

OEM: Un fabricante de equipos originales (OEM) fabrica piezas o
componentes que se utilizan en los productos de otra empresa. Un
componente de OEM puede ser una pieza, un subsistema o software.
Algunos ejemplos son los sistemas operativos y los microprocesadores
en equipos. Por lo general, el fabricante de equipos no fabrica ni el
microprocesador ni el SO. En su lugar, el fabricante de equipos compra
estas piezas de otras empresas como OEM. En este sentido, OEM
también puede ser un verbo: "comprar como OEM una pieza" de otra
empresa.

Parte interesada (Stakeholder): persona u organizacion que puede
afectar a, ser afectada por o percibirse a si misma como afectada por una
decision o actividad.

Participacion Ciudadana: Es la intervencion de los ciudadanos en los
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asuntos de caracter publico que le son de su interés o en donde pueden
decidir. El propésito de la Participacion Ciudadana es permitir que las
entidades publicas garanticen la incidencia efectiva de los ciudadanos y
sus organizaciones en los procesos de planeacion, ejecucion, evaluacion
-incluyendo la rendicion de cuentas- de su gestion, a través de diversos
espacios, mecanismos, canales y practicas de participacion.

Periférico: Elemento o dispositivo del computador que no hace parte de
la unidad central, tales como el monitor, mouse, teclado, parlantes,
impresora, escaner, unidades de almacenamiento, etc.

Phishing: Tipo de delito encuadrado dentro del ambito de las estafas, que
se comete mediante el uso de un tipo de ingenieria social caracterizado
por intentar adquirir informacién confidencial de forma fraudulenta (como
puede ser una contrasefia o informacién detallada sobre tarjetas de
crédito u otra informacion bancaria), mediante una aparente comunicacion
oficial electrénica.

Plan de continuidad del negocio (Bussines Continuity Plan): Plan
orientado a permitir la continuacion de las principales funciones de la
Entidad en el caso de un evento imprevisto que las ponga en peligro.
Plan de recuperacion de desastres: (Inglés: Disaster Recovery Plan -
DRP). Es parte de un plan mayor de Continuidad de Negocios que incluye
los procesos y soluciones con miras a restaurar aplicaciones criticas,
informacion, hardware, comunicaciones y redes y otras infraestructuras
propias de sistemas de informacion y tecnologia.

Plan de tratamiento de riesgos (Risk treatment plan): Documento
(orientado por el Decreto 612 de 20183) de gestion que define las
acciones para reducir, prevenir, transferir o asumir los riesgos de
seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la informacion de la Entidad.

Plan Institucional de Publicacion de Datos Abiertos: es un programa
formal de caracter publico que debe actualizar anualmente cada una de
las Instituciones Obligadas, con las fechas comprometidas de publicacion
de los Conjuntos de Datos aprobados por el Grupo de Trabajo.

POCA Plan-Oo-Check-Act: Modelo de proceso basado en un ciclo
continuo de las actividades de planificar (establecer el SGSI), realizar
(implementar y operar el SGSI), verificar (monitorizar y revisar el SGSI) y
actuar (mantener y mejorar el SGSI).

Politica de seguridad: Documento que establece el compromiso de la
Direccion y el enfoque de la organizacién en la gestion de la seguridad de
la informacion.

Portabilidad: Caracteristica que garantiza que cualquier conjunto de
datos esté representado en un Formato sin restricciones para la
reutilizacion de este.

Principios de Seguridad de la informacion: Confidencialidad,
disponibilidad e integridad.

Privacidad De La Informacion: Derecho que tienen todos los titulares de
la informacion, en relaciébn con la informacién que involucre datos
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personales y la informacion clasificada que éstos hayan entregado o esté
en poder de la entidad, en el marco de las funciones que a ella le compete
realizar y que generan en las entidades, la correlativa obligacion de
proteger dicha informacién en observancia del marco legal vigente.!
Proceso: conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas. (ISO 27000.es, 2012)

Propietario del riesgo: (Inglés: Risk owner). Persona o entidad con
responsabilidad y autoridad para gestionar un riesgo.
Propietario/responsable de la informacion: Individuo, Entidad o unidad
de negocio que tienen bajo su responsabilidad la administracibn par a el
control, produccion, desarrollo, mantenimiento, uso y seguridad de los
activos de informacion. Los propietarios de la informacion deben
garantizar la seguridad, integridad, disponibilidad y confidencialidad de la
informacion y deben coordinar la implementacion de politicas con otros
propietarios de informacion y con propietarios de infraestructura. Los
propietarios deben especificar como se debe utilizar la informacién y como
se debe proteger, ademas de definir cdmo se administraran los
procedimientos de control y como se aplicaran los niveles apropiados de
proteccion para la informacion acorde con su clasificacion (Publica,
Publica Clasificada y Publica Reservada).

Propietarios de infraestructura: Administradores de recursos
tecnologicos utilizados para el manejo y/o administracion de la
informacion. Son responsables por la funcionalidad, operacion,
continuidad, manejo y uso de todos los sistemas compartidos, las redes,
el soporte y el mantenimiento, el software estandar, los sistemas
telefonicos y de comunicaciones, y los servicios relacionados. Los
propietarios de infraestructura son responsables de coordinar los servicios
de recuperacién de los elementos de tecnologia informética y de
implementar y manejar efectivamente las funciones y procedimientos de
seguridad para cumplir con las necesidades de los propietarios de la
informacion y de la Entidad.

Proteccién a la duplicidad: La proteccion de copia, también conocida
como prevencion de copia, es una medida técnica disefiada para prevenir
la duplicacion de informacién. La proteccion de copia es a menudo tema
de discusion y se piensa que en ocasiones puede violar los derechos de
copia de los usuarios, por ejemplo, el derecho a hacer copias de seguridad
de una videocinta que el usuario ha comprado de manera legal, el instalar
un software de computadora en varias computadoras, o el subir la musica
a reproductores de audio digital para facilitar el acceso y escucharla.
Pruebas de penetracion: Su principal proposito detectar vulnerabilidades
gue resultan de fallas de software, configuraciones inapropiadas, etc. Se
puede realizar de forma remota o local y se ejecutan las pruebas tal y
como lo intentaria un intruso con propdsitos adversos para la
organizacion.

Publicar: Es el acto mediante el cual se publica informacion, esta puede

1 1 Modelo de Sequridad y Privacidad de la Informacién.
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ser publica, interna, restringida y reservada.

Punto Unico de Contacto (PUC): Entiéndase como mesa de ayuda de
acuerdo a las mejores practicas basadas en ITIL.

Quota: es un limite establecido por el administrador para la asignacion
de espacio en el disco duro de una manera razonable, para
almacenamiento de la informacion

Ransomware: Codigo malicioso para secuestrar datos, una forma de
explotacion en la cual el atacante encripta los datos de la victima y exige
un pago por la clave de descifrado.

Recuperabilidad: Atributos que permiten mantener y preservar un nivel
especifico de operaciones y de calidad.

Recuperacién de desastres: Consiste en las precauciones que se
adoptan para minimizar los efectos de un desastre y que la organizacion
pueda continuar operando o reanudar rapidamente las funciones de
mision critica.

Recurso de Datos: son los archivos descargables en formatos abiertos y
accesibles mediante diversos medios de distribucion.

Recursos informaticos | Activos informéticos: Hardware, software,
equipos de computo y telecomunicaciones

Recursos Tecnholdgicos: Son todos los bienes tangibles e intangibles
que posee la entidad, que constituyen herramientas informéticas para el
desarrollo de las labores diarias.

Red: Es un sistema de comunicacion que se da entre diversos recursos
informéticos por medio de protocolos para permitir el intercambio de
informacion.

Registro De Eventos: En ingles Logs. Mecanismo mediante el cual se
guarda en un archivo (generalmente de texto) toda la informacion
correspondiente a las actividades o eventos de un determinado sistema,
dispositivo o equipo.

Regla de negocio: Describe las politicas, normas, operaciones,
definiciones y restricciones presentes en una organizacion y que son de
vital importancia para alcanzar los objetivos misionales.

Relevancia: Utilidad para los usuarios.

Reportes o salidas: se deben identificar las salidas de informacion de
los sistemas, reportes, consultas en pantalla o impresiones.
Requerimiento: Son solicitudes estandar asociadas a los servicios de Tl
para las cuales existe una aprobacion predefinida y un impacto
controlado. Dentro de los objetivos especificos en su atencion se
encuentran: « Aconsejar a los usuarios sobre el uso adecuado de los
servicios de tecnologia dispuestos para su utilizacion. < Proveer
informacion a los usuarios sobre la disponibilidad de los servicios y los
procedimientos requeridos para obtenerlos. « Otorgar y entregar los
componentes de las peticiones de servicio estandar.

Responsable de activo de informacion: identifica a un individuo, un
cargo, proceso o grupo de trabajo designado encargado de definir los
controles, el desarrollo, el mantenimiento, el uso y la seguridad de los
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activos de informacion asignados, quien puede designar custodios del
activo de informacion y autorizar a los usuarios para el acceso al activo
de informacion.

Responsable de activo de informacion: Persona idonea de la Entidad,
que tiene la responsabilidad de adelantar acciones para que la
informacion cumpla con los tres ejes de la seguridad (Confidencialidad,
integridad y Disponibilidad).

Responsable del tratamiento: persona natural o juridica, publica o
privada que por si misma o en asocio con otros decida sobre la base de
datos y/o el tratamiento de los datos.

Reutilizacidén o reus6 de datos: Producto que se elabora a partir de los
datos publicos, puede ser una visualizacion, una aplicaciébn web, un
servicio, un cuadro de mandos, una noticia o una informacion, un dibujo,
una gréfica dindmica, entre otras cosas.

RFC: Los documentos RFC (Request for Comments) han sido utilizados
por la comunidad de Internet como una forma de definir nuevos
estdndares y compartir informacion técnica. Investigadores de
universidades y corporaciones publican estos documentos para ofrecer
mejores practicas y solicitar comentarios sobre las tecnologias de
Internet. Las RFC son administradas hoy por una organizaciéon mundial
llamada Internet Engineering Task Force (IETF).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consideraciones. (ISO Guia 73:2002).
Rooting: Es el término utilizado para describir el proceso de obtener
acceso a la raiz o control privilegiado sobre dispositivos, mas
comunmente teléfonos inteligentes y tabletas con sistema operativo
Android. También se puede hacer rooting en dispositivos basados en
entornos Linux. El rooting permite que un usuario normal tenga
permisos de administrador en el entorno del sistema operativo. En el caso
de los dispositivos Android, ayuda a eludir la arquitectura de seguridad,
pero si no se hace correctamente, podria causar problemas.

Rootkit: Un grupo de programas que sirven para ganar privilegios en un
computador de forma subrepticia, asi como para ocultar informacién tanto
del administrador legitimo como del sistema operativo. Se lo usa,
tipicamente, para acceder a un sistema con credenciales de
administrador.

SAl « Sistemas de Alimentacién Ininterrumpida: Es un dispositivo de
hardware que proporciona una fuente de alimentacién de respaldo en
caso de un corte de energia (apagon), baja de voltaje o un aumento en la
potencia. Un SAIl proporciona energia suficiente para que un computador
se cierre correctamente o permanezca funcional durante la interrupcion.
Hay tres versiones del SAI: en espera, en linea y en linea interactiva.
Scareware: Es un tipo de software que aparece como una ventana
emergente en un computador. Este software se disfraza como un
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mensaje de advertencia, pero no es mas que un truco destinado a asustar
(scare) al propietario del equipo para que revele su informacion personal.
Segregacion de tareas: Reparto de tareas sensibles entre distintos
servidores publicos para reducir el riesgo de un mal uso de los sistemas
informaticos e informacion de manera deliberada o por negligencia.
Seguridad de la informacién: Segun [ISO IEC 27002:2005]:
Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; ademds, otras propiedades como autenticidad,
responsabilidad, no repudio, trazabilidad y fiabilidad pueden ser también
consideradas.

Seguridad: Medida tomada para reducir el riesgo

Sensibilidad: Nivel de impacto que una divulgacion no autorizada podria
generar.

Servicio: Cualquier acto o desempefio que una persona puede ofrecer a
otra, que es esencialmente intangible y que no conlleva ninguna
propiedad. Su produccion puede o no estar ligada a un producto fisico.
Servidor Proxy: Es un computador que funciona como intermediario
entre una estacion de trabajo de un usuario y el internet. Se instala por
seguridad, control administrativo y servicio de caché, disminuyendo el
tréfico de internet e incrementando la velocidad de acceso.

Servidor: Es una aplicacion en ejecucién (software) capaz de atender las
peticiones de un cliente y devolverle una respuesta en concordancia.
SGSI Sistema de Gestion de la Seguridad de la Informacion: Segun
[ISO IEC 27001: 2013]: Sistema global de gestiébn que, basado en el
andlisis de riesgos, establece, implementa, opera, monitoriza, revisa,
mantiene y mejora la seguridad de la informacion. (Nota: el sistema de
gestién incluye una estructura de organizacion, politicas, planificacion de
actividades, responsabilidades, procedimientos, procesos y recursos.)
SharePoint: Sitio para almacenamiento de la informacion publica para
uso interno de la institucion.

Shareware: Software de libre distribucion que cuenta con un periodo de
pruebas que puede variar entre 30 y 60 dias.

Sistema De Gestion De Seguridad De La Informacion: Parte del
sistema de gestién general de una organizacién, basada en un enfoque
hacia los riesgos globales del negocio, cuyos fines son establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar la
seguridad de la informacion.

Sistema De Informacién: Conjunto de datos, aplicaciones y equipos que
de manera conjunta proveen a la empresa la informacion necesaria para
la ejecucion de las tareas y la toma de decisiones de los niveles
estratégico, tactico y operativo.

Sistema operativo: Programa de computador que organiza y gestiona
todas las actividades que sobre él se ejecutan. Algunos sistemas
operativos son Windows, Unix y Linux.

Sniffers: Programa de captura de las tramas de red. Generalmente se
usa para gestionar la red con una finalidad docente o de control, aunque
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también puede ser utilizado con fines maliciosos.

SOC: Los Centros de Operaciones de Seguridad se encargan de realizar
un seguimiento y analizar la actividad en redes, servidores, puntos finales,
bases de datos, aplicaciones, sitios web y otros sistemas, buscando
actividades anOmalas que puedan ser indicativas de un incidente o
compromiso de seguridad.

Software base: Listado de software definido para ser instalado al entregar
un computador. Dicho listado es definido por la Direccion TICs y planteado
como aplicaciones minimas para adelantar las funciones dentro de la
entidad.

Software de aplicacion: maneja multitud de tareas comunes vy
especializadas que un usuario desea realizar, como contabilidad,
comunicacién, procesamiento de datos y procesamiento de textos.
Software libre: Es software donde los usuarios tienen la libertad para
ejecutar, copiar, distribuir, estudiar, modificar o mejorar el software. Este
tipo de software debe ser autorizado por las areas de Tecnologia e
Infraestructura.

Software: Informacion organizada en forma de sistemas operativos,
utilidades, programas y aplicaciones que permiten que los computadores
funcionen. Consiste en instrucciones y codigos cuidadosamente
organizados escritos por programadores en cualquiera de los diferentes
lenguajes de programacién especiales. El software se divide
cominmente en dos categorias principales: Software del sistema:
controla las funciones basicas (e invisibles para el usuario) de un
computador y generalmente viene preinstalado con la maquina.
Soportes fisicos: Documentos en soporte fisico (cartas, informes,
normas, contratos) y en medios de almacenamiento fisico.

Spam: Se denomina correo electrénico basura (en inglés también
conocido como junk-mail o spam) a una cierta forma de inundar la Internet
con muchas copias (incluso millones) del mismo mensaje.

Spamming: Se llama spam, correo basura o sms basura a los mensajes
no solicitados, habitualmente de tipo publicitario, enviados en grandes
cantidades (incluso masivas) que perjudican de alguna o varias maneras
al receptor. La accion de enviar dichos mensajes se denomina spamming.
La via mas usada es el correo electronico.

Spoofing: Falsificacion de la identidad origen en una sesion: la identidad
es por una direccion IP o Mac Address.

Spyware: El software espia es un software que se instala en un
dispositivo informético sin que el usuario final lo sepa. Dicho software es
controvertido porque, a pesar de que a veces se instala por razones
relativamente inocuas, puede violar la privacidad del usuario final y tiene
el potencial de ser objeto de abuso.

Tecnologia: Corresponde a los equipos, sistemas de informacion,
procesos y procedimientos utilizados para gestionar la informacion y las
comunicaciones.

Teletrabajo: Una forma de organizacion laboral, consiste en el
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desempefio de actividades remuneradas o prestacion de servicios a
terceros utilizando como soporte las tecnologias de la informacion para el
contacto entre el trabajador y ETB, sin requerirse la presencia fisica del
trabajador en un sitio especifico.

Terceros: Toda persona, juridica o natural, como proveedores,
contratistas o consultores, que provean servicios o productos a la Entidad.
Tl (Tecnologia de la Informacidn): Conjunto de herramientas, procesos
y metodologias (como codificacion o programacion, comunicaciones de
datos, conversion de datos, almacenamiento y recuperacién, analisis y
disefio de sistemas, control de sistemas) y equipos asociados empleados
para recopilar, procesar y presentar informacion. En términos generales,
Tl también incluye automatizacion de oficinas, multimedia vy
telecomunicaciones.

TIC: Tecnologias de la Informacion y las Comunicaciones.

Titular de la informacion: persona natural o juridica a quien se
refiere la informaciéon que reposa en un banco de datos y sujeto del
derecho de habeas data y demas derechos y garantias a que se refiere
la presente ley.

Transacciones: se deben identificar cudles transacciones realiza el
sistema, de qué manera las realiza y dénde se almacenan.
Transparencia: Cualidad de la actividad publica que consiste en la
apertura del sector publico a la divulgacion de informacién acerca de su
gestion.

Transversales: Son los procesos que se encargan de apoyar al negocio
en temas estratégicos, administrativos y de operacion.

Tratamiento de riesgos: a partir del riesgo definido, se aplican los
controles con los cuales se busca que el riesgo no se materialice.
Trazabilidad: Propiedad que garantiza que las acciones de una entidad
se pueden rastrear inicamente hasta dicha entidad.

Troyano: Aplicacién que aparenta tener un uso legitimo pero que tiene
funciones ocultas disefiadas para sobrepasar los sistemas de seguridad.
TXT: el archivo informatico compuesto Unicamente por texto sin formato.
Unidad de Conservacién: Medio utilizado para archivar la
documentacion.

Unidades de almacenamiento: Dispositivos que se usan para guardar
y localizar la informacién de forma ordenada para acceder a ella cuando
se necesario. Pueden ser internos como el disco duro o externos como
memorias USB, unidades de CD, unidades de DVD, unidades de Blu-ray
(BD), tarjetas de memoria SD.

USB (Universal Serial Bus): Puerto Serial Universal del computador al
cual se pueden conectar los periféricos.

Usuario informatico: Puede ser un humano o una computadora que
tiene permisos de acceso a un sistema de informacion en el cual fue
previamente agregado con algunos privilegios y ciertas restricciones.
Usuarios: personas que, directa o indirectamente, tengan algun tipo de
relacion con la Entidad y/o que tengan acceso a los recursos tecnolégicos
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4.

de la Entidad, por ejemplo: servidores, contratistas, terceros, proveedores,
entre otros.

Validacion: Garantizar que la evidencia recolectada es la misma que la
presentada ante las autoridades.

Valor publico: Se relaciona con el fin Gltimo del uso de la tecnologia en
la relacion del Estado, ciudadanos, usuarios y grupos de interés. El valor
publico se relaciona con el desarrollo social, la gobernanza, la garantia de
derechos, la satisfaccion de necesidades, la prestacion de servicios de
calidad y el mejoramiento de las condiciones de vida de la sociedad.
Valoracion de riesgos: Segun [ISO IEC Guia 73:2002]: Proceso
completo de andlisis y evaluacién de riesgos.

Virus: Un virus informatico es un codigo malicioso que se replica
copiandose en otro programa, documento o sector de arranque del
computador y cambia el funcionamiento de este. El virus requiere que
alguien, consciente o inconscientemente, disemine la infeccion sin el
conocimiento o permiso del usuario o administrador del sistema.

VPN (Virtual Private Network): es una tecnologia de red que permite una
extension segura de la red privada de area local (LAN) sobre una red
publica o no controlada como Internet.

Vulnerabilidad Critica: Una vulnerabilidad critica es una caracteristica o
una falla de un software que permite ejecutar codigo de forma remota,
obtener privilegios de administrador o filtrar datos sensibles de ese
sistema.

Vulnerabilidad: Debilidad en la seguridad de la informacion de una
organizacién que potencialmente permite que una amenaza afecte a un
activo. Segun [ISOI/IEC 13335-1:2004]: debilidad de un activo o conjunto
de activos que puede ser explotado por una amenaza.

Wan: Wide Area Network o red de &area amplia, es una red de
computadoras que abarca varias ubicaciones fisicas, proveyendo servicio
a una zona, un pais, incluso varios continentes. Es cualquier red que une
varias redes locales (LAN).

WieFi: Es un protocolo de red inalambrica que permite a los dispositivos
comunicarse sin cables de Internet. Es técnicamente un término de la
industria que representa un tipo de protocolo de red de area local (LAN)
inalambrica basado en el estandar de red IEEE 802.11. Este es el medio
mas popular para comunicar datos de forma inalambrica, dentro de una
ubicacion fija. Es una marca registrada de Wi-Fi Alliance, una asociacion
internacional de companias involucradas con tecnologias vy productos
LAN inalambricos.

Marco Normativo y Documentacién Técnica

Para consultar el Marco Normativo y Documentacion Técnica aplicable a la
presente politica por favor remitirse al documento Documentos de Trabajo DTIC
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5. Objetivos

5.1. Objetivo General

Establecer los lineamiento y buenas practicas que deben garantizarse en
Empresas Publicas de Armenia ESP por todos los colaboradores, funcionarios y
contratistas, para proteger, asegurar y salvaguardar la confidencialidad,
integridad y disponibilidad de los activos de informacion (grupos de valor,
informacion, procesos, infraestructura de Tl) de Empresas Publicas de Armenia
ESP, teniendo en cuenta los objetivos de la entidad, la estructura definida, bajo
el marco del Modelo Integrado de Planeacion y Gestion, los procedimientos y los
requisitos legales vigentes en la entidad.

5.2. Objetivo Especifico

En el marco de la Politica de Seguridad y Privacidad de la Informacion se
plantean los siguientes objetivos especificos:

e Establecer el ecosistema de seguridad y privacidad de la informacion con
los involucrados de tipo Core, Directo e Indirecto.

e Establecer un modelo de gestién de gobierno del Sistema de Seguridad y
Privacidad de la Informacién para Empresas Publicas de Armenia ESP.

e Establecer los componentes significativos asociados a la Politica Faterna
de Seguridad y Privacidad de la Informacion.

e Describir las buenas practicas aplicables a las condiciones actuales de
Empresas Publicas de Armenia ESP para la gestion de Seguridad y
Privacidad de la Informacion.

e Definir los enfoques y lineamientos de la Politica #aterna de Seguridad y
Privacidad de la Informacion.

e Definir parametros de estrategias de EIC (Educacion, Informacion y
Comunicacion) para la gestion de la Seguridad y Privacidad de la
Informacién.

e Garantizar la continuidad de negocio frente a la materializacion de
incidentes de seguridad basados en la norma ISO 27035.
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6. Componentes de la Politica de Seguridad y
Privacidad de la Informacién

Esta Politica de Seguridad y Privacidad de la Informacién describe las directrices,
normas, lineamientos y buenas practicas, con el propdésito de gestionar la
gobernanza del Sistema de Gestion de Seguridad y Privacidad de la Informacion,
para el cuidado y proteccion de los activos de informacion de Empresa Publicas

de Armenia ESP.

A continuacion, se describen los componentes de esta politica definida:

6.1. Principios de Seguridad y Privacidad de la Informacion

Los principios? definidos para la garantia de Seguridad y Privacidad de la
Informacién son en el marco de la presente politica son:

Autenticidad Integridad

Confidencialidad Disponibilidad

Autenticidad:

Integridad:

Principio que garantiza veracidad en la autoria de la
informacion. Sin embargo, no garantiza la veracidad del
contenido de la informacion. La autenticidad garantiza la
veracidad del autor, de quién produjo la informacién, sin
importar si el contenido es verdadero o falso.

La integridad de la informacién hace referencia a que la
informacion que se encuentra almacenada en los
dispositivos o la que se ha transmitido por cualquier canal
de comunicacion no ha sido manipulada por
terceros de manera malintencionada. Esto garantiza que

2 Definicion tomada y ajustada de: https://ostec.blog/es/seguridad-informacion/principios-
basicos-de-la-seguridad-de-la-informacion/
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la informacion no sera modificada por personas no
autorizadas.

Las personas con los privilegios para acceder a la
informacion de propiedad de Empresas Publicas de
Armenia ESP deben garantizar el uso de buenas
practicas para preservar la integridad de la misma. De la
misma manera, la entidad debe garantizar el uso de
buenas practicas que permita resguardar y proteger la
integralidad de la informacion contra modificaciones no
autorizadas, realizadas con o sin intencion, y en caso tal
garantizar su recuperabilidad.

Confidencialidad: La confidencialidad, en el contexto de seguridad de la
informacion, es la garantia de que determinada
informacion, fuente o sistema esté disponible solo a
personas previamente autorizadas. Eso significa que
siempre que una informacién confidencial es accedida
por un individuo no autorizado, intencionalmente o no,
ocurre lo que se llama: violacién de la confidencialidad.
La violacion de la confidencialidad, dependiendo del tipo
de informaciéon filtrada, puede ocasionar dafios
inestimables a la empresa, sus clientes e incluso al
mercado.

Disponibilidad:® Disponibilidad de la informaciéon Hace referencia a que
Empresas Publicas de Armenia ESP debe garantizar
siempre la disponibilidad de la informacién a las personas
con los privilegios de acceso segun el esquema de
gobierno y seguridad de la informacién establecido en la
entidad.

Estos privilegios de acceso establecen acciones como
acceso para ver, acceso para modificar, acceso para
compartir, acceso para elimina, asi como su
recuperabilidad, en caso de que ocurra un incidente de
seguridad que cause su pérdida o corrupcion. Es decir;
permite que la informacion esté disponible cuando sea
necesario.

Los principios anteriormente definidos fueron el resultado de la exploracién de
benchmarking realizada para establecer el estado del arte y las buenas préacticas
en Seguridad y Privacidad de la Informacion.

8 Tomado y modificado de: https://www.unir.net/ingenieria/revista/principios-seguridad-
informatica/
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6.2. Ecosistema de Involucrados Empresas Publicas de Armenia ESP

Empresas Publicas de Armenia ESP describe a continuacion su ecosistema de
involucrados:

e Involucrado Core: Fundamentales en la cadena de valor de Empresa
Publicas de Armenia ESP, los necesarios para garantizar servicios.

¢ Involucrado Directo: Relevantes en el entorno de negocio, pueden ser
pares, entidades que complementan servicios.

e Involucrado Indirecto: Involucrados en el proceso de regulacién del
sector, inspeccion, vigilancia y control.

Involucrados Core Involucrados Directos Involucrados Indirectos

o  Consumidores e Pares (Empresas e Presidencia de la
(Establecimientos Publicas del Quindio) Republica
residenciales y e Proveedores de e Congreso de la
Establecimientos insumos secundarios. republica.
comerciales) o Entidades publicas del e Contralorias

e Proveedores de territorio. e Procuraduria
materiales e insumos e Entidades privadas del o Entidades
para garantﬁzar . territorio. certificadoras de
servicios primarios calidad.

e Colaboradores e  Funcion Publica
(funcionarios y e Ministerios
contratistas)

e Alcaldia de Armenia

Fuente: Elaboracion Propia

6.3. Estructura de gobierno en Seguridad y Privacidad de la
Informacion

La gestion de las competencias y capacidades en Seguridad y Privacidad de la
Informacion requiere de parte de la entidad definir un conducto regular para la
toma de decisiones, asi como para la asignacién y seguimiento de las
responsabilidad y funciones que demanda este tema de vital importancia para
garantizar la proteccion del Know-How de la entidad descrita en los activos de
informacion.

Se deben definir claramente todas las responsabilidades en cuanto a seguridad

de la informacion, en especial las relacionadas con el comité de seguridad de la
informacion (o quien haga sus veces) y del oficial de seguridad de la informacion.
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Este componente define los roles y responsabilidades de la Seguridad de la
Informacidén, especificamente con respecto a la proteccion de los activos de
informacion.

La gobernanza en Seguridad y Privacidad de la Informacion para la operacion y
cumplimientos de Empresas Publicas de Armenia ESP se describe en la
siguiente estructura:

N° Responsabilidad ArealProcesos
Responsable de Gobierno y Gestion. Comité Institucional
- Revisar y proponer al gerente general, para su aprobacion, la | de Gestiony
Politica de Seguridad y Privacidad de la Informacion. Desempefio CIGD

Supervisar la implementacién de los lineamientos, procedimientos
y planes asociados a la Politica de Seguridad y Privacidad de la
informacion.

Proponer estrategias y soluciones especificas para la incorporacion
de los controles necesarios para implementar las politicas
establecidas y la debida solucién de las situaciones de riesgo
detectadas.

Reportar al Director TICs, respecto a oportunidades de mejora en
materia de Seguridad de la Informacién, asi como los incidentes
relevantes y su solucion.

Arbitrar conflictos en materia de seguridad de la informacion y los
riesgos asociados, y proponer soluciones.

Responsable de Garantizar Cumplimiento.

Aprobar los lineamientos actualizados y nuevos aplicables
de Seguridad y Privacidad de la informacion.

Evaluar el proceso de gestion de seguridad de la Informacion.
Definir las estrategias y mecanismos de control para el tratamiento
de riesgos que afecten a los activos de informacién.

Facilitar los recursos requeridos para el sistema de gestion de
seguridad de la informacién.

Gerencia General

Gestion estratégica y téenica en Seguridad y Privacidad de la Informacién

Gestion de la Politica.

Gestion de Procedimientos e Instrumentos.

Gestion del Plan de Seguridad y Privacidad de la Informacién.
Garantizar el cumplimiento de los requerimientos de seguridad y
privacidad de la informacion que demanda la presente politica y
demas documentos vinculantes normativos y técnicos de orden
territorial y nacional.

Formulacién de iniciativas y planes de contingencia sobre niveles
de riesgos identificados y reportados.

Establecer mecanismos que permita la gestion de los incidentes
reportados y la trazabilidad de los mismos.

Establecer canales de comunicacion con proveedores de Tl
correspondientes para la garantia de cumplimiento de la politica.
Socializacién a los respectivos involucrados de las situaciones
presentadas en gestion de incidentes.

Identificar riesgos asociados a la gestion de incidentes de

Direccién de
Tecnologias de la
Informacion y las
Comunicaciones.
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NO

Responsabilidad

ArealProcesos

seguridad

Contactar a las autoridades y/o grupos especializados en
respuesta a incidentes para las labores de coordinacion y apoyo.
Monitorear el estado, nivel de aplicacion de la politica en la entidad.
Organizar las actividades del Comité_Institucional de Gestién
y Desempefio CIGD en materia de seguridad de la informacion.
Estar en comunicacién activa con los responsables de seguridad
de otras entidades publicas y especialistas externos, con el fin de
mantenerse actualizado acerca de las tendencias, normas y
métodos de la seguridad de la Informacién.

Apoyar a los diferentes procesos institucionales en la adopcion del
sistema de gestion de seguridad de la informacion.

Mantener contacto con las autoridades en materia de
ciberseguridad para conocer de primera mano indicios o alertas en
materia de seguridad de la informacion y recibir el apoyo de grupos
de respuesta ante incidentes de seguridad de la informacién.
Mantener contacto con grupos de interés especial en materia de
seguridad de la informacion para asegurar que la comprension del
entorno de la seguridad de la informacién sea actual y esté
completa.

Compartir e intercambiar informaciéon acerca de nuevas
tecnologias, productos, amenazas o vulnerabilidades.

Disefio de estrategias de EIC para capacitar a los
colaboradores y proveedores.

Garantizar el cumplimiento legal de la Politica de Seguridad y
Privacidad de la Informacion en la entidad.

Trabajar de la mano con la Direccion TICs en la definicidn y gestion
de los requerimientos estatuarios, reguladores y contractuales
pertinentes en aspectos de seguridad y privacidad de la
informacion.

Asesorar legalmente en las acciones de Seguridad y Privacidad de
la Informacién que se requieran en Empresas Publicas de
Armenia ESP y determinar las pautas legales que permitan
cumplir con los requerimientos legales en esta materia.

Asegurar que los incidentes que involucren la fuga de informacion
sensible son manejados con base en las regulaciones aplicables.
Determinar las consecuencias juridicas que se podran presentar
sobre incumplimiento o desacato de las responsabilidades en la
gestion de eventos e incidentes de TI.

Orientar y asistir en acciones de adquisicion de evidencia forense
requerida

——Seguimiento y monitorio a eventos e incidentes.

Direccién Juridica y
Secretaria General

Fomentar la participacion de los colaboradores (funcionarios y
contratistas) y proveedores en las acciones de Educacion,
Informacién y Comunicacion que definan.

Incluir en el plan de capacitacion anual tematicas asociadas a
Seguridad y Privacidad de la Informacion.

Gestion del Talento
Humano

36



Documento Controlado

Cdédigo: GG-D-019

Politica de Seguridad y Version: 05

Privacidad de la Informacién |Fecha de Emision: 23-12-21

Pagina: 37 de 102

NO

Responsabilidad

ArealProcesos

- Garantizar cumplimientos de los lineamientos, procedimientos y
planes asociados a la Seguridad y Privacidad de la Informacién del
Talento Humano.

- Notificar a todo el Talento Humano que se incorpora a la entidad,
sus obligaciones respecto del cumplimiento de la Politica de
Seguridad de la Informacién y de todas las normas, procedimientos
y préacticas que de ella surjan.

- Apoyar en la resolucion de conflictos internos asociados con
violaciones u omisiones de la presente politica.

- Difusién de informacion de caracter publico a grupos de interés
referente a la Seguridad y Privacidad de la Informacion

- Difusién de material publicitario e informativo sobre las

responsabilidad y gestion efectiva—de—incidentes—que—se
presenten de la Seguridad y Privacidad de la Informacion

ante los grupos de interés.

Direccion de
Comunicaciones

- Acompafiar en la formulacion y articulacion de los planes de
Seguridad y Privacidad de la Informacion con la ruta
estratégica del negocio.

Direccion de
Planeacion
Corporativa

- Seguimiento al desempefio en la gestion de acciones de
Seguridad y Privacidad de la Informacion

- Realizar auditorias asociadas al cumplimiento de los establecido
en esta politica

- Reportar a los responsables el estado de cumplimiento de los
lineamientos, procedimiento y uso adecuado de los instrumentos
de seguridad de la informacion establecidos por esta politica -y los
documentos de estructura y gobierno vinculantes.

- Recomendar acciones de mejora frente a los hallazgos y
vulnerabilidades identificadas en las auditorias e informarlas al
Comité Institucional de Gestion y Desempefio CIGD

Direccion Control
de Gestion

- Caracterizar y clasificar los activos de informacién de acuerdo con
el grado de sensibilidad y criticidad de los mismos, documentar y
mantener actualizada la clasificacion.

- Definir los permisos de acceso para cada colaborador en su
proceso teniendo en cuenta sus funciones y competencia.

- Informar a la Direccion TICs cuando detecte cualquier incidente de
seguridad de la informacion, para tratarlo y corregirlo mediante la
aplicacién de controles.

- Proponer y/o implementar medidas de seguridad pertinentes para
evitar vulnerabilidades e incidentes con los activos de informacion
a su cargo.

- Socializar y aplicar las clausulas de confidencialidad pertinentes
para el personal y proveedores a su cargo.

- Apoyary replicar la socializacion de orientaciones que se presenten
desde la alta direccion en materia de seguridad de la informacion.

- Ejercer liderazgo y compromiso en la aplicacion de la politica de

Seguridad y Privacidad de la Informacion.

Procesos
propietarios de
activos de
informacion
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NO

Responsabilidad ArealProcesos

10

- Informar a la Direccion TICs cuando detecte cualquier incidente de
seguridad de la informacion. Administradores de

- Sugerir controles o contramedidas para el tratamiento de incidentes | los Sistemas de
que se presentes en seguridad y privacidad de la informacion. Informacién y

- Documentar los aspectos de seguridad de la informacion aplicados | Plataforma de Tl
dentro de su linea de gestion y su respectivo control de cambios.

11

- Aplicar buenas practicas en Seguridad de la Informacién.

- Asistir a los espacios de formacidn y capacitaciones citados.

- Apropiar y cumplir con los establecido en los espacios de
capacitacion.

- Conocer, divulgar, cumplir y hacer cumplir la Politica Interna de
Seguridad y Privacidad de la Informacion vigente, los
procedimientos vinculantes y las normas asociadas.

- Hacer buen uso de los equipos de cdmputo y periféricos que le
sean asignados para el cumplimiento de sus funciones y
responsabilidades, la relacién de estos debe estar registrada en el
Sistema de Inventarios de la EPA.

- Cumplir con los lineamientos de gestion de seguridad y privacidad
de la informacion.

- Garantizar el buen manejo y custodia de la informacién
almacenada en el equipo de cdmputo y periféricos asignados.

- Dar el adecuado uso y cumplimiento a los activos de informacién
mapeados en la entidad.

- Facilitar la revision del equipo de computo, periféricos, sistemas de
informacién y accesos asignados para el seguimiento de la
adecuada gestion y uso segun los establecido en la presente
politica

- Mantener en buen estado los equipos de computo y periféricos que
le sean asignados.

Todos los
procesos.

12

- Abstenerse de acceder a espacios restringidos, manipular
dispositivos e informacién que no estén en su rango de acceso y
manipulacidn sin la previa autorizacion de manejo y gestion.

- Para el acceso, excepcional a recursos y activos de informacion es
fundamental la autorizacion de acceso de los responsables del
activo, siguiendo los pardmetros establecidos en esta politica.

- Cumplir los lineamientos de seguridad y privacidad de la
informacion cuando se les autorice acceso a los activos de Visitantes
informacion institucionales.

- Usar tnicamente las redes de acceso a invitados, la cual restringe
el acceso solo a internet.

- Abstenerse de cualquier manipulacién en los activos de
informacion sin contar con las indicaciones y acompafiamiento del
responsable de la seguridad del activo de informacion
comprometido.

Fuente: Guia Roles y Responsabilidades del Modelo de Seguridad y Privacidad de la Informacion.
Elaborado por el MinTIC.
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7. Enfoques de la Politica Seguridad y Privacidad de
la Informacioén

A continuacién, se describen los lineamientos de cumplimiento para la Politica
Interna Seguridad y Privacidad de la Informacion de Empresas Publicas de
Armenia ESP, clasificados en 08 enfoques de aplicacion.

Enfoques de la Politica de Seguridad y Privacidad de la Informacion

Enfoque Lineamientos Referentes Ca?tt;drzg o Procesos
Politica General | Lineamientos Generales. 14 Todos
Lineamientos sobre la vinculacion y 8
desvinculacion de servidores publicos
Lineamientos sobre la vinculacion y 7
desvinculacion de los pasantes/practicantes
Lineamientos sobre la gestion de contratistas
frente a la seguridad y privacidad de la 8
informacion
Lineamientos sobre el control de acceso a
servidores publicos, contratistas, pasantes y 6
visitantes
Lineamientos sobre la circulacion interna de Subgerencia
.. | servidores publicos, contratistas, pasantes y 4 gerenc
Enfoque Gestién | ~.". Administrativa |
visitantes. "
Humana Lineamientos sobre los usuarios de la Gestion Talento
. - 7 Humano
informacién
Lineamientos sobre el control de acceso del 6
personal de vigilancia
Lineamientos sobre la seguridad para contexto 8
de teletrabajo
Lineamientos sobre el acuerdo de
Confidencialidad del personal vinculado 7
laboralmente a la entidad
Lineamientos sobre los procesos disciplinarios
en temas de Privacidad y Seguridad de la 3
Informacion
Lineamientos sobre la seguridad fisica y del 5
entorno
Lineamientos sobre controles de acceso fisico y 8
a areas restringidas. .
Enfoque Ref Subgerencia
Seguridad fisica ° erente a Centros de 9 Administrativa |
g :
) computo y cableado. .
infraestructura ¥ ot bre| ion d dad d Gestion de
Ty Dispositivos ineamientos sobre la gestion de seguridad de 4 RecUrsos
las redes
Referente a control de
acceso a redes y servicios 6
de red.
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Enfoque

Lineamientos

Referentes

Car]tidad de
ltems

Procesos

Referente a la separacion
de en las redes y redes
inalambricas

7

Lineamientos sobre
tecnoldgicos

el manejo y uso de recursos

Referente a la ubicacion y
proteccion de los equipos

Referente a la
disponibilidad de equipo de
computo.

Referente a los usos
aceptables del servicio Tl

16

Referente al uso y
manejo de equipos de
cdmputo en su espacio
de trabajo

Referente al uso y manejo
de dispositivos moviles.

Referente a la seguridad
de los equipos fuera de las
instalaciones.

Enfoque
Software y
Sistemas de
Informacion

Lineamientos sobre

Administradores de

Software y Sistemas de Informacién

Lineamientos sobre

el control de contrasefas

12

Referente a la
seguridad de las
contrasefias

21

Referente a la
proteccion de
contrasefias

13

Referente al cambio de
contrasefias

Lineamientos sobre

el uso adecuado de

Software y Sistemas de Informacion

Referente al manejo de los

sistemas de informacion 6
digitales.
Referente a uso del
software legal y derechos 4
de autor
Referente a el control de 9
virus.
Lineamientos sobre el desarrollo del software 7
para la Empresas Publicas de Armenia ESP
Referente al desarrollo 7

seguro, pruebas y soporte.

Direccion de las
Tecnologias de
la Informacion y
las
Comunicaciones
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Enfoque Lineamientos Referentes Ca?tt;drﬁg % Procesos
Lineamiento sobre la clasificacion, uso y manejo
de informacion confidencial -
Referente a la clasificacion
y caracterizacion de la 3
informacion
Referente al etiquetado y 10
manejo de la informacién.
Referente a la
confidencialidad de la 17
informacion.
Referente a los
controles 4
criptogrdficos
Lineamientos sobre la gestion de
almacenamiento B
Referente al
almacenamiento en
. \ 15
equipos de computo y red
local.
Referente al
almacenamiento en la 3

Enfoque Datos,
Informacion y
Almacenamiento

nube

Referente al borrado
seguro de informacion

Referente a la
transferencia de
informacion en medios
fisicos.

Lineamientos sobre la propiedad de la

informacioén

Referente a la propiedad
intelectual de activos de
informacioén

Referente a la gestion de
activos de informacién.

Lineamientos sobre las copias de respaldo de

informacién (Backup)

Referente al gobierno y
gestidn de las copias y
respaldo de informacion
(backup)

12

Referente al proceso de
copias y respaldo de
informacién (Backup)

19

Referente al registro de
respaldo de informacion.

Direccion de las
Tecnologias de
la Informacién y

las

Comunicaciones
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Enfoque Lineamientos Referentes Ca?tt;drﬁg % Procesos
Referente a al respaldo de
informacion para usuarios 7
finales.
Lineamientos sobre el manejo de internet -
Referente a la gestion del 1
servicio de internet.
Referente a los usos
gy 15
aceptables del servicio
Referente a los usos no
o 6
aceptables del servicio.
Lineamientos sobre el uso y manejo de correo N
electronico
Referente a la gestion del
servicio de correo 25
electronico.
Referente a los usos 7
Enfoque aceptables del servicio. Direccion d
Canales de Referente a los usos NO reccion de
o o 20 Comunicaciones
Comunicacion aceptables del servicio.
Lineamientos sobre el uso y manejo de redes N
sociales
Referente a la gestion del
servicio de cuentas de
redes sociales de 8
Empresas Publicas de
Armenia ESP
Referente a los usos
aceptables del servicio de 4
Redes Sociales
Referente a los usos NO
aceptables del servicio de 16
Redes Sociales
Lineamientos sobre el manejo integral con 4
.. | gestién documental .
Enfoque Gestion == . . Subgerencia
Lineamientos sobre el manejo de documentos S
Documental L - Administrativa |
Fisi electronicos g
sica y Referente al manejo Gestion de
Electrénica ) Recursos
general de documentos 6
electronicos
Lineamientos sobre el mapeo y caracterizacién 1
Enfoque Gestion ngamlentos sobre la priorizacion y diagndstico 5
de Riesgos ¢ prehmmgr . . Todos los
Incidentes Lineamientos sobre la resolucidn y recuperacion 8 procesos
Lineamientos sobre el cierre y seguimiento de 4
incidentes
Enfoque Lineamientos sobre la gestion de evento en TI - s
L . Direccion
Auditoria Referente al registro de 3 Control Gestion
Gestion del evento de TI
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Enfoque Lineamientos Referentes Ca?tt;dn?g % Procesos
Cambio y Referente al registro del
Mejoramiento administrador y del 2
Continuo operador
Referente a la 1
sincronizacion de relojes
Lineamiento sobre la Gestiéon de Cambios 10
Lineamientos sobre la continuidad del negocio 7
TFOFAL: 486

Politica General

La Direccion TICs de Empresas Publicas de Armenia ESP, entendiendo la
importancia de una adecuada gestion de la informacion, se ha comprometido con
la implementacién de un sistema de gestion de seguridad de la informacion
buscando establecer un marco de confianza en el ejercicio de sus deberes con
el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las
leyes y en concordancia con la misién y vision de la entidad.

Para Empresas Publicas de Armenia ESP, la proteccion de la informacién busca
la disminucién del impacto generado sobre sus activos de informacion, por los
riesgos identificados de manera sistematica con objeto de mantener un nivel de
exposicidbn que permita responder por la integridad, confidencialidad y la
disponibilidad de la misma, acorde con las necesidades de los diferentes grupos
de interés identificados.

Este sistema de gestion de seguridad de la informacién es creado con la
intencidn organizacional de definir las bases para gestionar de manera adecuada
y efectiva, la seguridad de la informacién; garantizando la confidencialidad,
integridad y disponibilidad de sus activos de informacion

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores
y la ciudadania en general, teniendo en cuenta que los principios sobre los que
se basa el desarrollo de las acciones o toma de decisiones alrededor del SGSI
estaran determinadas por las siguientes premisas:

- Minimizar el riesgo en las funciones mas importantes de la entidad.
- Cumplir con los principios de seguridad de la informacion.

- Cumplir con los principios de la funcion administrativa.

- Mantener la confianza de sus clientes, socios y empleados.

- Apoyar la innovacion tecnoldgica.
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Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes y clientes de Empresas Publicas de
Armenia ESP

Garantizar la continuidad del negocio frente a incidentes.

Empresas Publicas de Armenia ESP ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestion de Seguridad de la
Informacion, soportado en lineamientos claros alineados a las necesidades del
negocio, y a los requerimientos regulatorios.

Alcance/Aplicabilidad

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros
del Empresas Publicas de Armenia ESP y la ciudadania en general.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar
cumplimiento un 100% de la politica.

Lineamientos Generales

A continuacion, se establecen los 14 lineamientos de seguridad que soportan el
SGSI de Empresas Publicas de Armenia ESP:

Empresas Publicas de Armenia ESP ha decidido definir, implementar,
operar y mejorar de forma continua un Sistema de Gestion de Seguridad
de la Informacion, soportado en lineamientos claros alineados a las
necesidades del negocio, y a los requerimientos regulatorios que le
aplican a su naturaleza.

Las responsabilidades frente a la seguridad de la informacion seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
empleados, contratistas o terceros.

Empresas Publicas de Armenia ESP se compromete a fomentar y
estimular la cultura y buenos habitos en el uso y apropiacion del personal
(funcionarios, contratistas, proveedores y terceros) sobre la importancia
de la seguridad de la informacién.

Empresas Publicas de Armenia ESP protegera la informacion generada,
procesada resguardada por los procesos de negocio y activos de
informacion que hacen parte de los mismos.

Empresas Publicas de Armenia ESP protegera la informacion creada,
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procesada, transmitida o resguardada por sus procesos de negocio, con
el fin de minimizar impactos financieros, operativos o legales debido a un
uso incorrecto de esta. Para ello es fundamental la aplicacion de controles
de acuerdo con la clasificacion de la informacion de su propiedad o en
custodia.

6. Empresas Publicas de Armenia ESP protegerd su informacion de las
amenazas originadas por parte del personal.

7. Empresas Publicas de Armenia ESP protegerd las instalaciones de
procesamiento y la infraestructura tecnoldgica que soporta sus procesos
criticos.

8. Empresas Publicas de Armenia ESP controlard la operacion de sus
procesos de negocio garantizando la seguridad de los recursos
tecnologicos y las redes de datos.

9. Empresas Publicas de Armenia ESP implementara control de acceso a la
informacion, sistemas y recursos de red.

10.Empresas Publicas de Armenia ESP garantizara que la seguridad sea
parte integral del ciclo de vida de los sistemas de informacion.

11.Empresas Publicas de Armenia ESP garantizard a través de una
adecuada gestion de los eventos de seguridad y las debilidades asociadas
con los sistemas de informacién una mejora efectiva de su modelo de
seguridad.

12.Empresas Publicas de Armenia ESP garantizara la disponibilidad de sus
procesos de negocio y la continuidad de su operacion basado en el
impacto que pueden generar los eventos.

13.Empresas Publicas de Armenia ESP garantizara el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas.

14.Empresas Publicas de Armenia ESP garantizara la gestion de los riesgos
de los activos de informacién considerando los niveles de tolerancia en la
categorizacion de dicho activo.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion traera
consigo, las consecuencias legales que apliguen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno nacional
territorial en cuanto a Seguridad y Privacidad de la Informacién se refiere.

Enfoque Gestion Humana

La Garantia de una buena implementacién del Sistema de Seguridad y
Privacidad de la Informacidén estd muy conectada al buen acompafiamiento y
gestién realizada al talento humano de la entidad contemplando acciones
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dirigidas a la transferencia, uso y apropiacion de estos los lineamientos por parte
de todo el personal, es alli donde podremos decir claramente que estamos en un
proceso de incorporacion de capacidades en seguridad y privacidad de la
informacion.

Siendo consecuentes con esto, a continuaciéon, se describen los lineamientos
asociados a la Gestion Humana de Empresas Publicas de Armenia ESP para dar
cumplimiento a lo establecido en el aspecto de Seguridad y Privacidad de la
Informacién.

Estos lineamientos describen las condiciones de interaccién, atencion, cuidado,
seguimiento y control del personal de la entidad.

Lineamientos sobre la vinculacion y desvinculacion de servidores
publicos:

1. La seguridad de los recursos humanos debe ser gestionada desde el
proceso de Gestibn del Talento Humano y sus procedimientos
vinculantes.

2. La Gestion del talento humano debera garantizar procesos rigurosos de
seleccién de personal que cumplan con las capacidades y competencias
asociada a los perfiles requeridos y estos deberan establecer las
condiciones minimas de seleccién y vinculacion en aspecto de seguridad
y privacidad de la informacion.

3. Gestion del talento humano y Secretaria Juridica y Administrativa son los
responsables de realizar la verificacion de antecedentes disciplinarios,
fiscales judiciales y demds aplicables y que se anexe la documentacion
requerida para la contratacion.

4. La gestion del talento humano debe contemplar lineamientos que
permitan la transferencia, capacitacion, uso y apropiacion de buenas
practicas y habitos de seguridad y privacidad de la informacién.

5. Todo servidor publico oficialmente vinculado debera recibir una inducciéon
sobre los lineamientos de Seguridad y Privacidad de la Informacion.

6. Todos los servidores publicos cuando sea el caso, que trabajan para
Empresas Pulblicas de Armenia ESP deben recibir una adecuada
capacitacion y actualizacion periddica en materia de las politicas, normas
y procedimientos de Seguridad y Privacidad de la Informacion.

7. Al momento de la finalizacion de su relacion laboral el servidor publico
debe cumplir con los requisitos del cédigo unico disciplinario en donde los
servidores publicos aceptan la obligacion legal de mantener la reserva de
la informacién bajo su responsabilidad.

8. Todo el personal vinculado a la Entidad debe aceptar formalmente el
cumplimiento de todas las Politicas de operacion institucionales y los
procedimientos del sistema integrado de planeacion y gestion.
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Lineamientos sobre la vinculacion y desvinculacion de los
pasantes/practicantes:

1.

Los estudiantes en condicibn de pasantes o practicantes deberan
vincularse a la entidad siguiendo los procedimientos establecidos desde

Gestién del Talento Humano.

El director del proceso a donde sea vinculado el practicante o pasante
sera el responsable de asignar el supervisor.

Cualquier acto que realice el pasante/practicante en la entidad debera
estar aprobada previamente por el supervisor, este sera el encargado de
asignar las responsabilidades y realizar seguimiento al cumplimiento de
las mismas segun su propdsito de vinculacion.

Después de completado el proceso de vinculaciéon y argumentando
necesidad de uso, el supervisor debera solicitar por medio de la mesa de
ayuda la creacion, actualizacion y eliminacion de cuentas de usuario y
asignacion de privilegios de uso de equipos de cOmputo para el
cumplimiento de las actividades que le sean asignadas.

Todo pasante/practicante oficialmente vinculado deberd recibir una
induccion sobre los lineamientos de Seguridad y Privacidad de la
Informacién.

Todos los pasantes/practicante cuando sea el caso, que trabajan para
Empresas Publicas de Armenia ESP deben recibir una adecuada
capacitaciéon y actualizacion periddica en materia de las politicas, normas
y procedimientos de Seguridad y privacidad de la Informacion.

Todo pasante/practicante oficialmente vinculados debera aceptar dentro
de sus obligaciones la clausula de confidencialidad sobre la informacion a
la que tengan acceso y aceptar el cumplimiento de las politicas de

Seguridad y Privacidad de la Informacion.

Lineamientos sobre el control de acceso a servidores publicos,
contratistas, pasantes y visitantes:

1.

Todo el personal de la entidad (servidores publicos) deberan estar
debidamente identificados mientras se encuentren realizando labores
dentro o fuera de las instalaciones de Empresas Publicas de Armenia
ESP.

Portar una identificacibn ajena a la suya, serd considerado como
suplantacion de identidad y debera notificarse a Gestion del Talento
Humano.

Los contratos con proveedores deben describir claramente las
condiciones asociadas a la propiedad, confidencialidad y no divulgacion
de la informacion.

Gestion del Talento Humano deberé actualizar en la periodicidad que lo
considere el listado de personal contratista y pasante que se encuentre
vinculado a la entidad y compartirlo con las areas de las diferentes sedes
de Empresas Publicas de Armenia ESP.
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5.

a. Dicho listado deberd describir nombre completo, identificacion,
area primaria de vinculacion y supervisor.

Empresas Publicas de Armenia ESP seré la responsable del tratamiento
de los datos personales del personal vinculado (vigente o retirado) y podra
hacer de los mismos Unicamente para las finalidades establecidas en La
Politica de tratamiento de datos personales aprobada por la entidad y
publicado en la pagina web www.epa.gov.co.
Los contratistas que realicen actividades en cualquiera de las
instalaciones de la entidad deberan estar debidamente identificado y
portando los atuendos y utensilios que les exige la normatividad para tal
fin.

Lineamientos sobre la circulacion interna de servidores publicos,
contratistas, pasantes y visitantes:

1.

El Area de Talento Humano, es el responsable de solicitar, actualizar y
retirar los carnés de los servidores publicos y pasantes. Los supervisores
de contratos son los responsables de solicitar y devolver los carnés al area
de Gestion del Talento Humano de los contratistas a su cargo.

Cualquier servicio externo contratado que involucre intervencion en
espacio de cualquiera de las sedes de Empresas Publicas de Armenia
ESP, deberd contar con acompafiamiento permanente hasta que se
finalice el servicio prestado.

Todo ingreso de servidores publicos, contratistas y pasantes en horario
no habil, debe ser notificado previamente al proceso pertinente de la
administracion municipal, dado el caso que sean las otras sedes de la
entidad, sera referencia al proceso correspondiente.

Lineamientos sobre los usuarios de la informacion

1.

Usar la informacion de Empresas Publicas de Armenia ESP Unicamente
para propositos del negocio autorizado y en cumplimiento de sus
responsabilidades.

Abstenerse de compartir perfiles de usuario, contrasefas, sesiones en
estaciones de trabajo, documentos o cualquier tipo de informacion
confidencial con personal fuera de los rangos de acceso Yy privilegios
establecidos.

Abstenerse dejar apuntes y/o almacenar en lugares visibles las
contrasefias de acceso a los sistemas de informacion y plataformas de Tl
de la entidad.

Apropiar y acatar los lineamentos de clasificacion y categorizacion de los
activos de informacion.
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Restringir el acceso a los equipos de computo, portétiles y demas
periféricos que permitan el acceso a activos de informacidon mientras no
estén en uso y al momento de ausentarse de los mismos.

Toda impresién que se realice sobre informacion confidencial o de cuidado
especial debera ser recolectada al momento de generarlas.

Bajo ninguna circunstancia esta permitida:

o La divulgacion, cambio, retiro o eliminaciéon no autorizada de
informacion de la Entidad, ya sea que esté almacenada en medios
fisicos removibles, como USB, cintas magnéticas, entre otros.

o La descarga, instalacién y uso de software no licenciado en los
recursos tecnoldgicos.

o La copia de software licenciado a Empresas Publicas de Armenia
ESP para utilizar en computadores personales, ya sea en su
domicilio o en cualquier otra instalacion y/o entregarlos a terceros.

o La reserva, conservacion, almacenamiento, generaciéon de copias
de ningun tipo de activos de informacién para uso fuera de los
propdsitos de la entidad.

Lineamientos sobre el control de acceso del personal de vigilancia:

1.
2.

El personal de vigilancia debe estar debidamente uniformado.

El personal de vigilancia debe asegurarse por medio de observacién que
ningun funcionario, contratista y visitante se encuentren en estado de
ebriedad, bajo el efecto de sustancias alucinégenas, armado o en
cualquier estado dudoso que pueda afectar la seguridad de la Entidad e
informar cualquier novedad al area de Gestion del Talento Humano.

El personal de vigilancia debe solicitar a todos los visitantes un documento
de identificacion personal vigente, de preferencia con foto, con el fin de
verificar los datos y solicitar confirmacién telefénica con la persona o area
que visita. Una vez realizada la verificacion el documento de identificacion
sera devuelto al visitante de forma inmediata.

El personal de vigilancia debe registrar la entrada o salida los equipos de
computo, portatiles y demas equipos electrénicos en el libro de registro de
elementos ubicado en la recepcion.

Empresas Publicas de Armenia ESP bajo ninguna circunstancia se
responsabiliza por los equipos de coOmputo, portatiles, equipos
electrénicos y otros objetos personales que ingresen a las instalaciones
de la entidad. Por lo tanto, la custodia y cuidado de estos elementos es de
total responsabilidad de su propietario.

El personal de vigilancia debe asegurar que ningun visitante salga de las
instalaciones de la entidad con activos de informacion de la entidad, sin el
debido formulario de autorizacion que otorga el responsable del activo de
informacion.
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Lineamientos sobre la seguridad para contexto de teletrabajo:

La entidad ha adoptado una politica de teletrabajo que es conforme con
los requerimientos de la Ley 1221 de 2008. La politica institucional de
teletrabajo se describe en el Sistema Integrado de y Gestion

Gestion del Talento Humano es el responsable de realizar y/o coordinar
la visita domiciliaria, pruebas de meritocraciay ofimética de los servidores
publicos que se postulan a teletrabajo.

Gestidn del Talento Humano es responsable de realizar las pruebas de
meritocracia del postulante a teletrabajo.

Gestidn del Talento Humano es el responsable de realizar la prueba de
ofimatica del postulante a teletrabajo. La evaluacion de las pruebas de
ofimética es responsabilidad La Direccion TICs.

Gestion del Talento Humano es el responsable de realizar visita
domiciliaria, para certificar que las instalaciones donde va a laborar el
servidor publico que se postula a teletrabajar, sean las adecuadas en
cuanto a iluminacion, ruido, ventilacion, puesto de trabajo, ergonomia y
ubicacién de los elementos del lugar donde realizaria el teletrabajo.

Gestion del Talento Humano son los responsables de realizar visita
domicilia para certificar que las instalaciones donde va a laborar el
servidor publico que se postula a teletrabajar sean las adecuadas en
cuanto a equipo de computo, internet, red eléctrica, teléfono (fijo o mévil),
software y antivirus instalado y debidamente licenciado.

Es responsabilidad del teletrabajador, acatar las Politicas de Seguridad_y
privacidad de la Informacion establecida por la entidad.

Es responsabilidad del teletrabajador cumplir con los controles técnicos
que defina la Direccion TICs para garantizar la seguridad en las
actividades de teletrabajo incluido:

a. Utilizar anicamente los equipos autorizados por EPA_para tener
acceso a los sistemas de informacion e infraestructura tecnologica

institucional

b. Asegurar su acceso Internet local con contrasefa fuerte siguiendo
los lineamientos de seguridad institucionales

c. Conectarse a la red local institucional Unicamente mediante
conexioén de red privada virtual autorizada para tal fin.

d. Limitar el uso de familiares, amigos o desconocidos a los equipos
de codmputo utilizados para las actividades de teletrabajo.

e. Reportar a la mesa de servicio, cualquier comportamiento
sospechoso o inusual que se detecte cuando se realicen
actividades de teletrabajo

f.Conocer y estar alerta a los tipos de amenazas informaticas
socializadas por la Entidad EPA para evitar ser victima de estafas o
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software malicioso.

g. En caso de utilizar equipos de propiedad personal para las
actividades de teletrabajo, cumplir con los lineamientos de
seguridad que determine la Direccidon TICs para este tipo de
dispositivos.

Lineamientos sobre Compromisos de Confidencialidad del personal
vinculado laboralmente a la entidad:

1.

Empresas Publicas de Armenia ESP debe establecer -compromisos de
confidencialidad para el intercambio de informacion con terceros que
manipulen, requieran o provean informacion fisica y/o digital de caracter
reservado.

La Secretaria Juridica y Administrativa deben definir los parametros y
condiciones de los compromisos de confidencialidad para el intercambio
de informacion entre Empresas Publicas de Armenia ESP y los grupos de
interés.

Los acuerdos compromisos de confidencialidad que consideren
pertinentes las partes responsables deberan incluir, entre otros aspectos
gue consideren, compromisos adquiridos por las partes, penalidades por
incumplimiento, alcances del manejo de los activos de informacion
compartidos, destino final de la de la informacion suministrada entre las
partes una vez se haya culminado el contrato o convenio.

El area de Gestion Documental es el responsable de proporcionar los
lineamientos para el intercambio de informacion fisica con terceros.

La Direccién TICs es el responsable de proporcionar los lineamientos para
el intercambio de informacion digital con terceros de manera segura con
el fin de proteger la informacion de manipulacion, modificacion y
divulgacién no autorizada.

El area de Gestidbn Contractual es el responsable de realizar el
acompafiamiento a las diferentes areas de la entidad para que se
garantice la inclusion de los compromisos eeterdes de confidencialidad
en los contratos o convenios que lo requieran.

Todo personal que labore en Empresas Publicas de Armenia ESP debera
firmar como parte de sus términos y condiciones iniciales de vinculacién,
un compromiso Acterde de Confidencialidad (Consultar registro GTH-
R-026). Este compromiso acuerde debe incluir la aceptacion de la Politica

interna de Seguridad y Privacidad de la Informacion, el tratamiento de la
informacion de la entidad, en los términos de la Ley 1581 de 2012 y las
demas normas que la adicionen, modifiqguen, reglamenten o
complementen, asi como el Decreto 1377 de 2013. Este documento debe
ser archivado de forma segura por el area de Talento Humano y
Contractual, segun sea el caso.
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Lineamientos sobre los procesos disciplinarios en temas de Privacidad
y Seguridad de la Informacion

1. Cualquier incidente de seguridad y privacidad de la informacion
presentados en la entidad deberd tener el tratamiento adecuado y
establecido en el protocolo de gestion de incidentes del procedimiento de
seguridad y privacidad de la informacién, con el fin de determinar sus
causas y responsables.

2. Teniendo en cuenta los resultados presentados en el reporte de
incidentes, se tomaran acciones y se realizara la respectiva notificacién y
traslado ante las instancias responsables.

3. Cualquier violaciéon a los lineamientos de la Politica de Seguridad y

Privacidad de la Informacion cometida por el personal de la entidad sera
aplicable lo establecido en la ley, el Estatuto Anticorrupcién (Ley 1474 de
2011) y demés normas que las adicionen, modifiquen, reglamenten o
complementen.

Enfoque Seguridad fisica, infraestructura TI y Dispositivos

Este enfoque tiene el propésito de establecer las condiciones de operacion para
garantizar seguridad y privacidad de la informacion en temas de uso y privilegios
de acceso a infraestructura fisica, la infraestructura Tl y los dispositivos
electronicos en Empresas Publicas de Armenia ESP.

Lineamientos sobre la seguridad fisica y del entorno

1. El horario autorizado para recibir visitantes en las instalaciones de
Empresas Publicas de Armenia ESP es de 8:00 am a 6:00 pm. En horarios
distintos se requerira de la autorizacion del director de proceso
correspondiente.

2. Las credenciales de acceso a los sistemas de video vigilancia de todas
las areas que hagan parte de Empresas Publicas de Armenia ESP son de
caracter estrictamente personal e intransferible; los operadores,
servidores y contratistas de Empresas Publicas de Armenia ESP no deben
revelar éstas a terceros ni utilizar claves ajenas.

3. Todas las entradas que utilizan sistemas de control de acceso deben
permanecer cerradas y es responsabilidad de todo el personal y terceros
autorizados evitar que las puertas se dejen abiertas.

4. La Gerencia General es la responsable de establecer y divulgar los
lineamientos de seguridad fisica y seguridad de los servidores publicos,
pasantes, contratistas y visitantes que laboren o visiten la entidad.
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5.

Los dispositivos portétiles, asi como toda informacion confidencial de
Empresas Publicas de Armenia ESP, independientemente del medio en
gue se encuentre, deben permanecer bajo seguridad durante horario no
habil o en horarios en los cuales el personal o terceros responsable no se
encuentre en su sitio de trabajo.

Lineamientos sobre controles de acceso fisico y a areas restringidas

1.

La Direccién TIC debera definir procedimientos e instructivos para proveer
el acceso fisico y logico a los recursos fisicos e informaticos, asi como el
perfilamiento de los usuarios autorizados para el cumplimiento de sus

funciones, en las distintas sedes de la Empresa.

En las areas seguras, en ninguna circunstancia se puede fumar, comer o
beber.

Las actividades de limpieza en las areas seguras deben ser controladas y
supervisadas por un colaborador del proceso.

Capacitar al personal de limpieza sobre las precauciones minimas a
seguir durante el proceso de limpieza y se prohibe el ingreso de maletas,
bolsos u otros objetos que no sean propios de las tareas de aseo.

Todas las puertas exteriores deben ser cerradas con llave o estar
aseguradas de otra forma durante las horas no habiles.

Bajo ninguna circunstancia estd permitido el ingreso de dispositivos
moviles (Tablet, celulares, cAmaras digitales, etc.) a areas catalogadas
como restringidas.

Toda area con acceso restringido debe disponer de controles de acceso
especiales. El acceso a estas areas debe ser Unicamente para personal
autorizado.

El personal responsable y encargados de areas de acceso restringido
deben asegurar que los controles de acceso como llaves de seguridad o
cerraduras con claves maestras sean cambiadas cuando el control haya
sido comprometido.

Referente a Centros de computo y cableado

1.

3.

El acceso al centro de computo de la Entidad estéa a cargo de La Direccion
TICs, la cual es la responsable de enrolar, asignar tarjetas de acceso y
dar los permisos de acceso segun el caso, con el fin de garantizar la
seguridad de los activos.

El acceso y mantenimiento de los centros de cableado es responsabilidad
del Direccion TICs.

La Direccion TICs debe disponer en todo momento para el centro de
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coOmputo de un sistema de control de acceso, sistema de control de
temperatura y humedad, un sistema de deteccidn y extincion de incendios,
un sistema de alimentacion eléctrica ininterrumpida (UPS) y un sistema
de vigilancia y monitoreo.

En el centro de cOmputo y area de destinada al de control de operaciones,
esta prohibido realizar actividades que generen polvo, suciedad o
particulas ya que pueden causar un mal funcionamiento de los equipos y
generar falsas alarmas de incendio, dando como resultado el dafio parcial
o total de la infraestructura tecnoldgica y activos de informacién de la
entidad.

No esta permitido el ingreso al centro de computo y centros de cableado
de liquidos, alimentos y material inflamable. Las areas deben permanecer
ordenadas, limpias y sin elementos que no correspondan con la operacion
del area.

Es responsabilidad de las personas autorizadas para el ingreso y
mantenimiento del centro de cdmputo y los centros de cableado mantener
organizado los cables de voz, de datos y conexiones eléctricas (peinado).

La grabacion de video en las instalaciones del centro de computo con
destino a terceras partes debe estar autorizada por el Director TICs.

Todo cambio dentro del centro de computo se debe tramitar a través del
procedimiento de gestion de cambios establecido por la Direccion TICs.
La autorizacién de ejecucion de cambios en el centro de coOmputo es
responsabilidad de la Direccién TICs.

Mientras no se encuentren personas dentro de las instalaciones del centro
de datos, las luces deben permanecer apagadas.

Lineamientos sobre la gestion de seguridad de las redes

1. La Direccién TICs es la responsable de administrar y gestionar la red de

datos de Empresas Publicas de Armenia ESP.

La Direccion TICs es la responsable de establecer los controles légicos
para el acceso a los diferentes recursos informaticos, con el fin de
mantener los niveles de seguridad apropiados.

Empresas Publicas de Armenia ESP proporciona a los Colaboradores y
Terceros todos los recursos tecnoldgicos de conectividad necesarios para
gue puedan desempeniar las funciones y actividades laborales.

Se prohibe conectar a las estaciones de trabajo o a los puntos de acceso
de la red corporativa, elementos de red (tales como switches, enrutadores,
modems, etc.) que no sean autorizados por La Direccién TICs.
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Referente a Control de Acceso a Redes y Servicios en Red

1.

La Direccion TICs suministra a los usuarios las contrasefias de acceso a
los servicios de red, servicios y sistemas de informacion que requiera para
el desempefio de sus funciones laborales.

Las claves son de uso personal e intransferible y es responsabilidad del
usuario el uso de las credenciales asignadas.

Toda actividad que requiera acceder a los servidores, equipos o a las
redes de Empresas Publicas de Armenia ESP, se debe realizar en las
instalaciones.

La conexién remota a la red de area local de Empresas Publicas de
Armenia ESP debe ser establecida a través de una conexion VPN segura
aprovisionada por la entidad, la cual debe ser autorizada por La Direccién
TICs, que cuenta con el monitoreo y registro de las actividades
necesarias.

La autenticacién de usuarios remotos deberd ser aprobada por el jefe
inmediato del usuario y bajo una solicitud con su respectivo formato a la
mesa de ayuda de tecnologia.

Mediante el registro de eventos en los diversos componentes de la
plataforma tecnoldgica, se efectia el seguimiento a los accesos
realizados por los usuarios, con el fin de minimizar los riesgos de pérdida
de integridad, disponibilidad y confidencialidad de la informacion.

Referente a la separacion en las redes y redes inalambricas

1.

Empresas Publicas de Armenia ESP debe establecer un esquema de
segregacion de redes, con el fin de controlar el acceso a los diferentes
segmentos de red y garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

Se deben seguir los procedimientos de acceso o retiro de componentes
tecnoldgicos para la solicitud de servicios de red.

Se deben establecer parametros técnicos para la conexion segura de la
red con los servicios de red.

Se deben establecer mecanismos de autenticacion seguros para el
acceso a la red.

Se deben separar las redes inalambricas de las redes internas, para
garantizar los principios de la seguridad de la informacion.

La red inalambrica sera de uso exclusivo para usuarios de planta y
contratistas con vinculo directo con Empresas Publicas de Armenia ESP.
Para accesos a dispositivos méviles, se realizara solo previa solicitud y
justificacion a la Mesa de Ayuda.
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7. Para habilitar acceso a red inalambrica se deber& hacer previa solicitud,
justificacion y autorizacion a la Mesa de Ayuda.

Lineamientos sobre el manejo y uso de recursos tecnologicos

Referente a la ubicacion y proteccion de los equipos

1. La plataforma tecnolégica (hardware, software) debe contar con las
medidas de proteccion fisica y eléctrica, con el fin de evitar dafos, fraudes,
interceptacién de la informacion o accesos no autorizados.

3:2. Se debe garantizar control en el suministro eléctrico para
eventuales incidentes que se presentes en donde se requiera su
suspensién temporal en caso de emergencia. Asi mismo, se debe
proteger la infraestructura de procesamiento de informacion mediante
contratos de mantenimiento y soporte.

Referente a la disponibilidad de Equipos de computo

1. Todo dispositivo que requiera clave de acceso sera entregado a la
persona usuario y no podra ser compartida, razén por la cual la
responsabilidad de un posible mal uso recaera sobre el servidor o
contratista a quien se asigné dicho usuario y clave.

2. Empresas Publicas de Armenia ESP se reserva el derecho de monitorear
el contenido y software instalado en los equipos de la Entidad para
verificar el tipo de informacién, su uso y el licenciamiento del software
instalado. De esta manera, contenidos de musica, video, fotos o demés
gue no correspondan al desempefio de las funciones u obligaciones
contractuales respectivas del servidor o contratista podrian ser borrados
sin previa consulta. Asi mismo, el software no autorizado o sin
licenciamiento, sera desinstalado.

3. La Direccion TICs debe gestionar los mantenimientos preventivos y
correctivos de la infraestructura del centro de computo y equipos de red.

4. Se deben realizar mantenimientos preventivos y correctivos a los equipos
de computo de los usuarios, centros de cableado, periféricos, de
comunicaciones y de seguridad de la entidad, de forma periédica segun
la programacion establecida para cada vigencia.

5. Los equipos de computo y periféricos de Empresas Publicas de Armenia
ESP deben conectarse a la red eléctrica regulada. En caso de no tener red
eléctrica en el area, se debe disponer de un regulador externo.

6. Los equipos de computo de Empresas Publicas de Armenia ESP contaran
con una herramienta de proteccion contra software malicioso instalado y
permanentemente actualizado (tanto en su version de software como su
base de amenazas), la cual permitira: i) activacion toda vez que se inicie
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sesion en el dispositivo y debe permanecer siempre activo, ii) escanear
en busca de amenazas en cualquier medio removible (pendrive, discos
duros, etc.) cuando sea conectado a alguna estacion de trabajo. iii)
detectar codigo malicioso y notificada autométicamente.

7. La Empresas Publicas de Armenia ESP dispondra de una pdliza que
ampara los equipos de su propiedad en caso de dafio o pérdida.

8. La empresa de seguridad es la encargada de ejercer vigilancia y control
sobre los equipos eléctricos y electrofonicos de la entidad, que
permanezcan en ella, o que ingresan o salgan de la misma.

Referente a los usos aceptables del servicio Tl

Empresas Publicas de Armenia ESP asigna los recursos tecnoldgicos necesarios
como herramientas de trabajo para el desemperio de las funciones y actividades
laborales de los colaboradores y terceros de ser necesario. El uso adecuado de
estos recursos se establece bajo los siguientes criterios:

1. Cada equipo de coémputo esta configurado con el Hardware y Software
bésico necesario para su funcionamiento:
o Sistema operativo: Windows o Linux.
o Ofimética: Office 365 (Acces, Excel, OneNote, One Drive,
Outlook, Power Point, Publisher, Word.)
o Descomprimir Archivos: Winrar.
o Antivirus.
o Servicios en la nube Google Suite.

2. La instalaciébn de software se encuentra bajo la responsabilidad la
Direccion TICs y por tanto son los Unicos autorizados para realizar esta
actividad y toda solicitud debe realizarse por medio de la Mesa de Ayuda
de Tecnologia.

3. Si el Colaborador cuenta en su equipo de computo con aplicaciones
diferentes a las antes mencionadas o con software no autorizado, se
procedera a realizar la desinstalacion sin previa autorizacion.

4. Ningun usuario debe realizar cambios relacionados con la configuracion
de los equipos, como conexiones de red, usuarios locales de la maquina,
papel tapiz y protector de pantalla corporativo. Estos cambios Unicamente
deben ser realizados por La Direccién TICs.

5. La Direccion TICs es el responsable de definir la lista actualizada de
software y aplicaciones autorizadas que se encuentran permitidas en
Empresas Publicas de Armenia ESP para ser instaladas en las estaciones
de trabajo de los usuarios; asi mismo, realizara el control y verificacion del
cumplimiento del licenciamiento del respectivo software y aplicaciones
asociadas.

6. So6lo el personal autorizado por la Direccion TICs podra realizar
actividades de administracion remota de dispositivos, equipos o
servidores de la infraestructura de procesamiento de informacion de
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Empresas Publicas de Armenia ESP; las conexiones establecidas para
este fin utilizan los esquemas de seguridad establecidos por la entidad.

7. Los Colaboradores y Terceros de la Entidad son responsables de hacer
buen uso de los recursos tecnoldgicos de Empresas Publicas de Armenia
ESP

8. No esta permitido hacer uso de los equipos para para beneficio propio o
para realizar préacticas ilicitas o mal intencionadas que atenten contra
otros, Colaboradores y Terceros, legislacion vigente y politicas y
lineamientos de seguridad de la informacién establecidas por Empresas
Publicas de Armenia ESP.

9. Cualquier requerimiento que tenga un usuario respecto a instalacion,
desinstalacion, o actualizacion de sus aplicaciones, debera solicitarse por
medio de la Mesa de Ayuda Tecnoldgica, y estas entraran a ser evaluadas
por la Direccion TICs para su aprobacion o denegacion.

10.El software propiedad de Empresas Publicas de Armenia ESP, es para
uso exclusivo de usuarios de planta y contratistas con vinculo directo con
Empresas Publicas de Armenia ESP. Proveedores y/o contratistas no
pueden instalar o hacer uso de las licencias propiedad de Empresas
Publicas de Armenia ESP.

11.Siun equipo de computo requiere seguir algun procedimiento de formateo
o reinstalacion de aplicaciones, por problema de infeccién de virus, o por
algun dafio que haya sufrido, se debe realizar una solicitud a la Mesa de
Ayuda, la cual respaldaré la informacién y documentos que se consideren
de las funciones asignas a su cargo.

12.Cada usuario debe ser responsable de sacar el respaldo respectivo de la
informacion que maneja en su equipo de computo. La Direccién TICs sélo
es responsable de respaldar y salvaguardar la informacion que se
encuentra en los discos compartidos a través de los servidores del centro
de computo. En caso de que algun usuario requiera ayuda con sus
respaldos, debera solicitarlo por medio de la Mesa de Ayuda, para que
este le implemente el procedimiento mas adecuado y su informacion
pueda estar asegurada.

13.El usuario no deberd alterar el contenido fisico y/o l6gico del mismo
incluyendo sus periféricos.

14.El usuario no debera abrir los equipos de cédmputo, como tampoco sacar
0 cambiar componentes de estos.

15.En caso de que un equipo de computo presente un mal funcionamiento,
el usuario responsable por el equipo de computo debera reportarlo de
inmediato a través de la Mesa de Ayuda. La Mesa de Ayuda hara una
evaluacion del equipo para determinar el tipo de dafio y la reparacion que
se requiere.

16.De la evaluacion que se realice del equipo de computo dafado, se
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determinara lo siguiente:

o Si el equipo de computo estq en garantia y el dafio puede ser

procesado por garantia. En este caso lo enviara al proveedor
donde fue adquirido el equipo para que este haga la reposicion de
la parte defectuosa y devuelva el equipo lo mas pronto posible.

Si el equipo de computo esta fuera de garantia, se determinara si
el equipo puede repararse internamente en el diario o si requiere
de una reparacion en un servicio técnico autorizado.

Si el dafio es por falla eléctrica, se determinara la parte que debe
ser reemplazada, y si la reparacion puede ser realizada en el diario
0 debe enviarse a una empresa de servicio técnico. Adicionalmente
se reportara el particular a la dependencia correspondiente para
que tomen las medidas pertinentes respecto al punto eléctrico que
causo el problema.

Si se determina que es por mal uso del mismo, se procedera con
la reparacion, pero se informara a la Direccion TICs para que el
costo de la reparaciéon del mismo sea descontado al usuario
responsable del equipo de cémputo.

A tener en cuenta:

e Se recomiendan al personal y colaboradores de la entidad que restrinjan
el uso de los equipos en almacenar o dejar registros sobre actividades y
tareas personales, dado el caso que se requiera la informacion clasificada
como personal almacenado en los equipos de cémputo, medios de
almacenamiento o cuentas de correo institucionales, debe ser guardada
en su totalidad en una carpeta especificada para tal fin, la cual debe ser
nombrada como "PERSONAL".

e El uso de dispositivos como unidades de almacenamiento USB, CD's o
cualquier otro, es de exclusiva responsabilidad de los usuarios, los cuales
deberan asegurarse de que estos no contengan ningun medio de
contaminacion de virus.

Referente al uso y manejo de equipos de computo en su espacio de

trabajo

1. Bloguear su computador o dispositivo movil en los momentos que no se
estd utilizando y cuando deba retirarse de su puesto de trabajo.

2. Cerrar sesiones de usuario al finalizar su labor o cuando ya no sean
utilizados los equipos de cémputo.

3. Activar bloqueos automadticos de dispositivos mdviles y diferentes
equipos de computo asignados, para evitar el acceso no autorizado y
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pérdida de informacion sensible.

Custodiar documentos impresos que contengan informacion sensible
de Empresas Publicas de Armenia ESP., usuarios, proveedores, entre
otros y deben ser retirados inmediatamente de impresoras y
escritorios de trabajo.

Clasificar la informacién impresa y almacenarla en cajas de acuerdo a
los lineamientos asociados a la Gestion Documental, normalizado en el
Sistema de Gestion Integrado.

Abstenerse de ingerir alimentos o bebidas en su entorno de trabajo,
asi como cerca de documentacion fisica y medios magnéticos.

Referente al uso y manejo de dispositivos moviles

1.

La Direccién TICs debe llevar un registro y control de todos los dispositivos
moviles que posee la Entidad. Se debe hacer buen uso de los dispositivos
moéviles que son asignados para el desempefio de sus funciones
laborales.

Se debe definir un procedimiento de formal de salida de dispositivos.

Los dispositivos moviles que son autorizados para salir de las
instalaciones por Empresas Publicas de Armenia ESP deben ser
protegidos mediante el uso e implementacién de los controles apropiados
para ello, como son: cifrado de informacion, politicas de restricciéon en la
ejecucion de aplicaciones, y de conexién de dispositivos USB, inactivacion
de accesos inalambricos cuando se encuentren conectadas a la red LAN,
entre otros.

Todos los dispositivos méviles como celulares que almacenen informacion
de Empresas Publicas de Armenia ESP deben contar con un sistema de
autenticacion, como un patron, cédigo de desbloqueo o una clave.

Todos los dispositivos moviles propiedad o de alquiler de Empresas
Plblicas de Armenia ESP pueden ser monitoreados y sometidos a la
aplicacion de controles en cuanto a tipo, version de aplicaciones
instaladas, contenido restringido y de ser necesario se podra restringir
conexiones hacia ciertos servicios de informacion que sean considerados
maliciosos.

El Colaborador o Tercero responsable del dispositivo movil debe hacer
peribdicamente copias de respaldo, en caso de los portétiles deben
conectar el quipo minimo una vez por semana a la red, con el fin de que
se ejecute la copia de respaldo de la carpeta destinada para esta funcion.

Todos los Colaboradores y Terceros son responsables de garantizar el
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buen uso de los dispositivos méviles en redes seguras y con la proteccion
adecuada para evitar acceso o0 divulgacion no autorizada de la
informacion almacenada y procesada en ellos.

Los teléfonos moviles se deben utilizar exclusivamente para desempefiar
funciones asignadas al cargo dentro de Empresas Publicas de Armenia
ESP. La Direccion TICs se reserva el derecho de revisar la utilizaciéon del
dispositivo telefonico ante cualquier sospecha de un uso inapropiado del
mismo.

Referente a la sequridad de los equipos fuera de las instalaciones

1.

Todos los equipos de computo deben ser registrados al ingreso y al
retirarse de las instalaciones de Empresas Publicas de Armenia ESP.

Los equipos portatiles que contengan informacioén clasificada como
CONFIDENCIAL o RESERVADA, deben contar con controles de
seguridad que garanticen la confidencialidad de la informacion.

Cuando los equipos portatiles se encuentren desatendidos deben estar
asegurados con una guaya, dentro o fuera de las instalaciones de
Empresas Publicas de Armenia ESP.

En caso de pérdida o robo de un equipo portatil se debe informar
inmediatamente al Proceso de Gestion Administrativa y la Direccion TICs
y debe poner la denuncia ante las autoridades competentes y debe hacer
llegar copia de la misma.

Los equipos portatiles no deben estar a la vista en el interior de los
vehiculos. En casos de viaje siempre se debe llevar como equipaje de
mano.

Enfoque Software y Sistemas de Informacion

Este enfoque tiene el propdésito de establecer las condiciones de operacion para
garantizar el adecuado uso y gestion del software y los sistemas de informacién
adquiridos en Empresas Publicas de Armenia ESP.

Lineamientos sobre Administradores de Software y Sistemas de
Informacion

1.

La Direccién TICs de Empresas Publicas de Armenia ESP, sera la Unica
area autorizada para la adquisicion, desarrollo, administracion,
mantenimiento e implementaciéon de herramientas, aplicaciones y
sistemas de informacion. En los casos donde otras dependencias
requieran adquirir aplicaciones, el proceso debe llevar un visto bueno de
la Direccion de Tecnologias de la Informacion y las Comunicaciones.
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2.

Para el desarrollo o mantenimiento del sistema de informacion que se
realice por un tercero (contratista), se deben implementar los
mecanismos necesarios para proteger la informacion almacenada en los
sistemas de informacion, propendiendo por la integridad, confidencialidad
y disponibilidad.

Se deben realizar revisiones anuales de los computadores y el software
gue es instalado en los mismos, de tal manera que se ejecuten controles
de instalacion, ajustes a los perfiles de usuario, de tal manera que ningun
usuario pueda adelantar instalaciones y la desinstalacién correspondiente
del software que no esté avalado por la Entidad.

Lineamientos sobre el control de contraseias

1.

Los perfiles de usuario y la contrasefia tienen que ser asignados
individualmente para soportar el principio de responsabilidad individual.

Los usuarios no pueden prestar su contrasefia, lo que se realice con su
perfil queda bajo la responsabilidad del rol asignado.

El usuario no debe compartir, escribir o revelar su contrasefia con ningan
colaborador.

Las contrasefias individuales no deben ser mostradas en texto claro.
Todos los sistemas de procesamiento deben eliminar la visualizacion de
contrasefas ya sea en pantallas o en impresoras.

Debe verificarse la identidad del usuario antes de que las contrasefas o
perfiles de usuario sean habilitados nuevamente. Solo se puede cambiar
una contrasefia cuando el perfil de usuario pertenezca a quien solicita el
cambio.

La identificacion del usuario y su contrasefia no deben ser iguales.

Cambiar todas las claves de acceso que vienen predeterminadas por el
fabricante, una vez instalado y configurado el software y el hardware
(por ejemplo, apliance, impresoras, routers, switch, herramientas de
seguridad, etc.).

Todos los usuarios deben dar cumplimiento a las politicas de seguridad
de la informacidn de uso y seleccion de las contrasefias de acceso, por
lo tanto, son responsables de cualquier accion que se realice utilizando
el usuario y contrasefia asignados.

Reportar a la Direccién TICs sobre cualquier incidente o sospecha de
que otra persona esté utilizando su contrasefia o usuario asignado.
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10. Reportar a la Direccion TICs sobre cualquier sospecha o evidencia de

que una persona esté utilizando una contrasefia y usuario que no le
pertenece.

11. El acceso a Bases de Datos, Servidores y demds componentes

tecnoldgicos de administracion de la Plataforma y Sistemas de
Informacion debe estar autorizado por La Direccion TICs.

12. Las contrasefias deben ser cuidadosamente seleccionadas para que no

sean adivinadas facilmente, por lo tanto, se deben tener en cuenta las
siguientes recomendaciones:

a. No utilizar el primer o segundo nombre, los apellidos, el nombre del
esposo, el nombre de sus hijos, etc., en ninguna forma (reversado,
diminutivos, etc.)

b. No utilizar otra informacién facil de obtener acerca de Usted. Esto
incluye: Placa o marca del carro, niumero del teléfono, marca,
nombre del edificio, etc.

c. No use contrasefas que contengan s6lo niumeros o sélo letras.

d. No utilice palabras contenidas en el diccionario u otras listas de
palabras. e. Use contrasefas faciles de recordar para que no tenga
gue escribirlas.

e. No use el nombre del perfil de usuario en ninguna forma como, por
ejemplo: reversado o duplicado.

f. Las contrasefias deben contener Mayusculas, Minusculas,
nameros y por lo menos un caracter especial y de una longitud
mayor a 8 caracteres.

Referente a la sequridad de las contrasefas

1.

2
3.
4

Contener al menos doce (8) caracteres alfanuméricos.
Contener letras en mayuscula y mindsculas.
Contener al menos un ndmero (por ejemplo, 0-9).

Contener por lo menos uno de los siguientes caracteres especiales:

A% &*(_+[~-=\"O[]:"">?,/.

Crear contrasefias que no puedan ser recordadas fdcilmente y
almacenarlas en un gestor de contrasefas

Usar generadores aleatorios en linea como
http://passwordsgenerator.net/. La Proteccion de contrasefias.
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Emoresas Pibiicss Ds Anmenis
e enpresa de Tades

7. Todas las contrasefias de nivel de usuario y de nivel de sistema deben
cumplir con la politica de construccion de contrasefias.

8. Los usuarios no deben usar la misma contrasefa para cuentas de
Empresas Piblicas de Armenia ESP y para otro acceso ajeno a la
organizacion (por ejemplo, cuenta de ISP personal, comercio de
opciones, beneficios, etc.).

9. Enlo posible, los usuarios no deben usar la misma contrasefia para
diversas necesidades de acceso a Empresas Publicas de Armenia ESP.

10. Cuando se utiliza el Protocolo Simple de Administracion de Red o SNMP
(del inglés, Simple Network Management Protocol), las cadenas
comunes deben definirse como algo distinto a los valores
predeterminados de publico, privado y sistema, y deben ser diferentes
de las contrasefias utilizadas para iniciar sesion de forma interactiva.
Las cadenas de SNMP deben cumplir con las directrices de
construccion de contrasefas.

11. Las contrasefias no deben ser compartidas y deben ser tratadas como
informacion sensible, confidencial de Empresas Publicas de Armenia
ESP, incluyendo, pero sin limitarse, asistentes administrativos,
secretarios, gerentes, compafieros de trabajo durante las vacaciones
y miembros de la familia.

12.Las contrasefias no deben insertarse en los mensajes de correo
electraonico, ni en ninguna otra forma de comunicacion electronica.

13.No revelar las contrasefias por teléfono a nadie, sin importar el
mecanismo de presion que se ejerza.

14. No revelar la contrasefia en cuestionarios o formularios de seguridad.

15. No insinuar o dar indicios del formato de una contrasefia, por ejemplo:
"mi apellido".

16. No escribir ni guardar las contrasefas en cualquier lugar de su oficina.

17. No almacenar contrasefias en un archivo de un sistema informdtico o
dispositivos moviles (teléfono, Tablet) sin algin tipo de cifrado.

18. No utilizar la funcion "Recordar Contrasefia" de las aplicaciones, por
ejemplo: navegadores web.

19. Cualquier usuario que sospeche que su contrasefa puede estar
comprometida debe informar el incidente y cambiar todas las
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contrasefias.

20.Siempre que el Administrador de contrasefias asigne una contrasefia,
es responsabilidad del usuario cambiarla en su primer uso.

21. Las contrasefias débiles se caracterizan por los siguientes patrones:

a.

b.

Cuentan con menos de 8 caracteres.

Se encuentra en un diccionario, incluyendo un idioma extranjero,
o0 existe en una lengua, dialecto o jerga.

Cuentan con informacion personal como fechas de cumpleafios,
direcciones, numeros telefdnicos, o nombres de familiares,
mascotas, amigos o personajes de fantasia.

Tienen informacion relacionada con el trabajo como nombre del
edificio en donde se trabaja, comandos de un sistema, lugares
de la empresa y elementos hardware o software.

Cuentan con patrones numéricos como aaabbb, qwerty, zyxwvuts
0 123321.

Cuentan con palabras comunes deletreadas hacia atrds,
precedidas o seguidas por un ndmero (por ejemplo, oterces,
secretol o 1secreto).

Utilizan alguna versién de "Bienvenido123", "Contrasefal23”,
"Cambiame123”.

Generacion una contrasefia de forma manual.

Referente a la proteccion de contrasefas

1. Todas las contrasefas de nivel de usuario y de nivel de sistema deben
cumplir con la politica de construccion de contrasefias.

2. Los usuarios no deben usar la misma contrasefa para cuentas de
Empresas Piblicas de Armenia ESP y para otro acceso ajeno a la
organizacion (por ejemplo, cuenta de ISP personal, comercio de
opciones, beneficios, etc.).

3. En lo posible, los usuarios no deben usar la misma contrasefia para
diversas necesidades de acceso a Empresas Publicas de Armenia ESP.

4. Cuando se utiliza el Protocolo Simple de Administracion de Red o
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SNMP (del inglés, Simple Network Management Protocol), las cadenas
comunes deben definirse como algo distinto a los valores
predeterminados de publico, privado y sistema, y deben ser
diferentes de las contrasefias utilizadas para iniciar sesion de forma
interactiva. Las cadenas de SNMP deben cumplir con las directrices
de construccion de contrasefias.

. Las contrasefias no deben ser compartidas y deben ser tratadas como

informacion sensible, confidencial de Empresas Pdblicas de Armenia
ESP, incluyendo, pero sin limitarse, asistentes administrativos,
secretarios, gerentes, compafieros de trabajo durante las vacaciones
y miembros de la familia.

. Las contrasefias no deben insertarse en los mensajes de correo

electrdnico, ni en ninguna otra forma de comunicacion electrdnica.

. No revelar las contrasefias por teléfono a nadie, sin importar el

mecanismo de presion que se ejerza.

8. No revelar la contrasefia en cuestionarios o formularios de seguridad.

. No insinuar o dar indicios del formato de una contrasefa, por

ejemplo: "mi apellido”,

10. No escribir ni guardar las contrasefias en cualquier lugar de su

oficina.

11. No almacenar contrasefias en un archivo de un sistema informdtico o

dispositivos moviles (teléfono, Tablet) sin algdn tipo de cifrado.

12. No utilizar la funcion "Recordar Contrasefia" de las aplicaciones, por

ejemplo: navegadores web.

13. Cualquier usuario que sospeche que su contrasefia puede estar

comprometida debe informar el incidente y cambiar todas las
contrasefias.

Lineamientos sobre el uso adecuado de Software y Sistemas de

Informacion

Estos lineamientos establecen las condiciones y restricciones para el manejo
adecuado de los sistemas de informaciéon de Empresas Publicas de Armenia

ESP.
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Referente al manejo de los sistemas de informacion digitales

1.

La coordinaciébn y ejecucibn de mantenimiento de programas o
aplicaciones instaladas en las estaciones de trabajo es de la Direccion

TICS.

Las estaciones de trabajo de la Empresas Publicas de Armenia ESP
deben ser utilizadas Unicamente por los empleados, proveedores o
contratistas s6lo para el desarrollo de las funciones normales de su
trabajo.

Las bases de datos a las que se conectan los sistemas de informacién
internos o los sistemas de informacién administrados por un operador
tecnoldgico para la operacién son de Empresas Publicas de Armenia ESP
siempre y cuando la informacion y el sistema de informacion sea de
propiedad de Empresas Publicas de Armenia ESP o en su defecto se
definan las formas de utilizacion y propiedad dentro de las obligaciones
contractuales correspondientes.

Solo podran estar expuestas aquellas aplicaciones o sistemas de
informacion que deban ser consultados por personas externas a de
Empresas Publicas de Armenia ESP (ciudadanos y demas gente del
comun); las demas aplicaciones son de uso interno y su acceso desde
fuera de la Entidad se debe realizar a través de conexiones seguras
(VPNSs) con previa autorizacion por parte de la Direccion TICs y del jefe
inmediato, quien da el aval para dicho acceso.

En los casos donde la operacién del Sistema de informacién de la Entidad
sea administrada por un operador tecnoldgico externo (Contratista), las
conexiones externas deben ser autorizadas por la Direccion de
Tecnologia y Sistemas de Informacion de Empresas Publicas de Armenia
ESP.

En los casos donde los sistemas de informacion son administrados por un
operador tecnoldgico y son propiedad de un tercero, estos deben cumplir
con los lineamientos especificos de seguridad de la informacién descritos
en el manual de seguridad de la informacién de Empresas Publicas de
Armenia ESP.

Referente a uso del software legal y derechos de autor

1.

Los usuarios solo podran utilizar software legalmente adquirido y/o
autorizado por Empresas Publicas de Armenia ESP.

En caso de presentarse algun tipo de reclamacion por software ilegal, esta
recaera sobre el usuario responsable en donde se encontrase instalado
dicho software; debido a que esta atentando contra los derechos de autor.
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3.

En presentaciones, documentos, informes y demas documentos que
utilicen los usuarios para funciones de su cargo, debe mencionarse la
fuente de donde se extrajo la informacion.

Los usuarios no pueden realizar copias de software que se encuentre
instalado o sea desarrollado por Empresas Publicas de Armenia ESP,
para su distribucion.

Referente al control de virus

1.

Los computadores personales deben mantener activo un software
antivirus, Sistema Operativo, Microsoft Office, licenciados y actualizados

y que su uso haya sido autorizado por el equipo de trabajo la Direccion
TICs.

Los servidores de archivos, groupware y correo electronico deben
mantener activo un software antivirus.

Los computadores personales y servidores deben ser analizados contra
virus periodica y automaticamente.

Cualquier informacién que venga por medio electronico o magnético como
correo electronico o informacion de Intraepa, debe ser revisada por un
software antivirus antes de ser descargada y utilizada.

La Direccién TICs es responsable por la actualizacién oportuna del
software antivirus.

Es responsabilidad de los usuarios reportar todos los incidentes de
infeccion de virus a las areas encargadas.

Es responsabilidad de los usuarios tomar copias de la informacion y
verificar que el respaldo esté libre de cualquier infeccion de virus.

El usuario debe asegurar que toda la informacion provenga de fuentes
conocidas.

Ningun usuario puede escribir, distribuir o introducir software que conozca
0 sospeche que tiene virus.

Lineamientos sobre el desarrollo del software para la Empresas
Publicas de Armenia ESP

Empresas Pulblicas de Armenia ESP en el cumplimiento de sus
responsabilidades debe establecer las condiciones para el desarrollo de software
y sistemas de informacién que la entidad demande, a continuacion, se definen
los lineamientos a considerar:

1.

Los mecanismos de seguridad definidos para una aplicacion especifica no

68



Documento Controlado

Cdédigo: GG-D-019

Politica de Seguridad y Version: 05
Privacidad de la Informacion  |Fecha de Emision: 23-12-21
Pagina: 69 de 102

deben ser alterados, pasados por alto o comprometidos.

Los controles de seguridad deben ser documentados y deben permitir
probar su efectividad.

Todo software desarrollado no debe presentar nuevas vulnerabilidades o
reducir el nivel de seguridad existente.

Cualquier software que use funciones privilegiadas del sistema operativo
debe ser aprobado por el equipo de trabajo de la Direccion de Tecnologias
de Informacion y Comunicaciones.

El desarrollo y mantenimiento de software debe dejar las adecuadas
pistas de auditoria (Registro de eventos).

La Direccion TICs es responsable de efectuar pruebas para asegurar que
se han cumplido los requerimientos de seguridad.

Todas las aplicaciones deben contar con documentacion funcional,
técnica y de usuario.

Referente al desarrollo sequro, pruebas y soporte

Empresas Puablicas de Armenia ESP debe:

1.

Establecer la metodologia para el desarrollo integral de software y
sistemas de informacion, contemplando el andlisis, disefio,
implementacion, pruebas, integracién, despliegue con su respectiva
documentacion.

Definir un procedimiento enfocado al Desarrollo y Mantenimiento de
Software.

Garantizar el versionamiento de desarrollo de software.

Asegurar que la plataforma tecnolégica, las herramientas de desarrollo y
los componentes de cada sistema de informacion estén actualizados con
todos los parches generados para las versiones en uso y que estén
ejecutando la ultima version aprobada del sistema.

Asegurar la infraestructura tecnologia necesaria para la puesta en
produccion de los sistemas de informacién, aplicaciones y portales, ya
sean nuevos o ajuste a los existentes.

Garantizar el soporte especializado a los sistemas de informacion,
aplicaciones y portales a través de la Sistema de mesa de servicio.

Realizar monitoreo periddico del soporte especializado a los sistemas de
informacion, aplicaciones y portales.
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Enfoque Datos, Informacion y Almacenamiento

Este enfoque tiene el propdsito de establecer las condiciones de operacion para
garantizar el adecuado uso y gestion de los datos e informacién que se captura
en Empresas Publicas de Armenia ESP.

Lineamiento sobre la clasificacion, uso y manejo de informacion
confidencial

Estos lineamientos permiten asegurar que la informacién de Empresas Publicas
de Armenia ESP es clasificada, con el fin de que sea tratada y protegida
adecuadamente.

Referente a la clasificacion y caracterizacion de la informacion

1. Toda la informacion de Empresas Publicas de Armenia ESP, debe ser
identificada y clasificada de acuerdo a los niveles de clasificacion definidos
por la entidad.

2. Todos los procesos a través del Comité Interno de Archivo son los
responsables de definir las directrices de clasificacion de la informacién y
las medidas de tratamiento y manejo de la informacion.

3. De acuerdo con la clasificacién establecida por la entidad y el manejo y
almacenamiento de la informacion, se debe tener en cuenta lo siguiente:

a. Acceso a la informacion sélo de personal autorizado.
b. Llevar un registro formal de acceso a la informacién.

c. Conservar y mantener los medios de almacenamiento de
informacion en un ambiente seguro.

Referente al etiquetado y manejo de Informacion

1. Todos los colaboradores y terceros cuando sea el caso deben mantener
organizado el archivo de gestion, siguiendo los lineamientos establecidos
por el Proceso de Gestion Documental.

2. Los directores, Jefes de Oficina, coordinadores de Grupo deben
establecer mecanismos de control de documentos, con el fin de garantizar
y mantener la disponibilidad, integridad y confidencialidad de la
informacion.

3. Todos los Colaboradores y Terceros cuando sea el caso de Empresas
Publicas de Armenia ESP son responsables de la organizacion,
conservacion, uso y manejo de los documentos en los medios que son
dispuestos por la Entidad.
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Todas las dependencias de Empresas Publicas de Armenia ESP deben
enviar al Archivo Central la documentacion de forma ordenada y
organizada, de acuerdo con los tiempos de retencion establecidos en la
Tabla de Retencion Documental.

El Archivo Central de Empresas Publicas de Armenia ESP recibe las
transferencias documentales de acuerdo con cronograma anual de

transferencia documentales.

Los archivos de Gestion de las oficinas de Empresas Publicas de Armenia
ESP deben custodiar sus documentos de acuerdo con lo especificado en
las tablas de Retencion Documental.

La plataforma tecnoldgica usada para salvaguardar, conservar y facilitar
la informacién de los documentos en medios magnéticos debe garantizar
los principios fundamentales de la seguridad como son la integridad,
confidencialidad y disponibilidad de la informacion y por gestion
documental usabilidad y acceso.

Se debe definir procedimientos de etiquetado de la informacién, de
acuerdo con el esquema de clasificacion definido por Empresas Publicas
de Armenia ESP.

El etiguetado de informacion debe incluir la informacion fisica y
electronica. Las etiquetas de la informacion se deben identificar y
reconocer facilmente.

10.Se debe garantizar la conservacién, uso y recuperacion de la informacion

contenida en medios digitales, fisicos y otros.

Referente a la confidencialidad de la informacion

1.

Los documentos con esta informacion no pueden ser dejados
desatendidos o inseguros.

Debe indicar el usuario duefio o fuente de informacion en la primera
pagina o cubierta, o en algun repositorio central.

La divulgacion de la informacion debe ser apropiadamente autorizada de
acuerdo con los estandares de clasificacion de la informacién por parte de
los propietarios.

Reuniones relacionadas con el manejo de esta informacion deben llevarse
a cabo en areas de oficinas cerradas.

Prohibido el acceso o envié de informacion confidencial por medio de
teléfonos, celulares u otros canales que dificulten garantizar custodio de
la informacion.

Toda la informacion debe ser etiquetada con la clasificacion respectiva
para garantizar la confidencialidad de la misma.
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7. El etiguetado debe ser facilmente leible a simple vista.

8. Antes de divulgarse verbalmente informacion clasificada como
Restringida o Confidencial debe indicarse su clasificacion.

9. El acceso o distribucion de informacién de Uso Interno debe estar limitado
a empleados u otros con la necesidad de conocerla o usarla para cumplir
con sus funciones.

10.Documentos que contengan informacion confidencial deben ser impresos
en un area segura o con la supervision adecuada y deben contener en el
documento un indicador que establezca la confidencialidad del mismo.

11.Distribucion de informacion confidencial debe ser limitada a personas o
grupos con la necesidad de conocerla o usarla para cumplir con sus
funciones.

12.Los mecanismos de entrega utilizados para informacion Restringida
deben contemplar confirmacién de recibo.

13. Estas politicas aplican tanto a los originales como a todas las copias de la
informacion.

14. Acceso a informacion confidencial que se encuentre almacenada debe ser
adecuadamente controlado. Esto incluye informacion confidencial
almacenada externamente o copias de respaldo.

15.Las copias de respaldo de informacion confidencial deben ser protegidas
de destruccién intencionada o accidental. Algunos métodos de proteccion
pueden incluir contenedores a prueba de fuego, contenedores
asegurados y almacenamiento externo.

16.Informacion almacenada por periodos prolongados debe ser revisada
regularmente para verificar su legibilidad.

17.Las personas que tienen acceso remoto a la informacion de la Empresas
Plblicas de Armenia ESP son responsables por la seguridad de la
informacion con los mismos niveles de control requeridos dentro de la
Empresas Publicas de Armenia ESP.

Referente a los controles criptograficos

1. Almacenar y/o transmitir la informacion digital o fisica clasificada
como reservada o restringida bajo técnicas de cifrado con el propésito
de proteger su confidencialidad e integridad.

2. Verificar que todo sistema de informacién o software que requiera
realizar transmisién de informacion reservada o restringida cuente con
mecanismos de cifrado de datos.
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3.

Desarrollar y establecer estandares para la aplicacién de controles
criptograficos.

4. Asegurarse que los controles criptogrdficos de los sistemas de

informacion utilizados cumplan con los estdndares establecidos para
garantizar la confidencialidad de la informacidn.

Lineamientos sobre la gestion de almacenamiento

Estos lineamientos establecen las condiciones y restricciones de gestion del
almacenamiento de la informacion de Empresas Publicas de Armenia ESP.

Referente el almacenamiento en equipos de computo y red local.

1.

Cada proceso responsable de proteger los activos de informacién de
Empresas Publicas de Armenia ESP suscritos a su velando por la
proteccion de la confidencialidad, integridad y disponibilidad de la
informacion que se encuentra en unidades de almacenamiento.

El uso de carpetas compartidas se podra realizar sobre privilegios y
controles de acceso en cada uno de los equipos de cOmputo de Empresas
Publicas de Armenia ESP. Dado el caso que el colaborador no aplique los
lineamientos sobre manejo de equipo de computo y recursos tecnolégicos
con acceso a informacion confidencial la Direccion TICS no se hace
responsable de la pérdida o infiltracion de la informacion.

Las carpetas compartidas sobre la infraestructura ofrecida por Direccién
TICs como Google Drive, File server, SharePoint o el proveedor que
considere, seran administradas por las areas quienes velaran por el buen
uso de la informacion y de las carpetas.

Direccion TICs debe documentar los permisos y accesos sobre la carpeta
compartida, usando los siguientes criterios:

a. Permisos de Lectura.
b. Permisos de Escritura y modificacion.
c. Permisos de Control Total.

Lo cuales seran documentados por la Direccién TICs a través de la Mesa
de Ayuda. La informacion CLASIFICADA o RESERVADA, debe utilizarse
en las carpetas destinadas en el file server, para que sean incluidos en las
Politicas de respaldo de informacion (Backup).

Para cada caso el area o proceso responsable debera disponer de su
documentacion de permisos y acceso Yy solicitar el respectivo ajuste,
cambio o adicion a la Direccion TICs por medio de la mesa de ayuda.

Cada proceso, direccién o area tendra un Unico administrador que sera
autorizado con permisos de lectura y escritura quien administrara las
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carpetas y sera responsable a que usuarios otorgara permisos sobre esta.

6. El administrador de cada carpeta en su respectivo proceso y/o direccion
debera fijar el limite de tiempo durante el cual estard publicada la
informacion y compartido el recurso en la infraestructura ofrecida por la
Direccion TICs.

7. Los permisos de administrador seran gestionados por la Direccion TICs,
a traves de la mesa de ayuda de tecnologia con el formato adjunto.

8. Cada administrador de las carpetas compartidas deberd realizar
semestralmente una depuracion de la informacion y notificar a la Direccion
TICS los cambios realizados.

9. Se prohibe el acceso a carpetas compartidas a usuarios que no tengan
una vinculacién directa con Empresas Publicas de Armenia ESP.

10.Se prohibe el acceso a las carpetas compartidas a Colaboradores desde
equipos de cOmputo que no cuenten con antivirus corporativo actualizado.

11.Se prohibe la publicacion de archivo ejecutables (.exe, bat y dll entre
otros) en las carpetas compartidas de Google Drive, File server, si el area
requiere usar alguna de las extensiones mencionadas, debe justificarlo a
la Direccion TICS para ajustar la politica, como se defina segun acuerdo
por las dos areas.

12.La Direccion TICS realizara monitoreo y revisiones periodicas, con el fin
de velar por una correcta administracion de las carpetas compartidas cada
semestre.

13.Esta prohibido el uso carpetas para el almacenamiento de archivos
personales, musica, videos, imagenes y cualquier otro tipo de archivo no
relacionados con el cumplimiento de la funcion del colaborador.

14.La Direccion TICs define que los nombres a los archivos y carpetas sean
lo suficientemente significativo sin que sea demasiado extenso, y que no
contengan nombres de los usuarios. Se establece como longitud maxima
para un nombre de archivo, 256 caracteres (un caracter puede ser una
letra, nUmero o un simbolo).

15.Los permisos a las carpetas compartidas administrados por la Direccién
TICS sobre los diferentes ambientes (Pruebas, Certificaciones y
Produccion) se autorizaran a través de una mesa de ayuda de tecnologia.

Referente al almacenamiento en la nube

1. La informacion publica de las areas de la institucion debe utilizarse las
carpetas destinadas en el Google Drive.

2. Para gestion de trabajo colaborativa en la operacion cotidiana para uso
interno de la institucion podra utilizarse en las carpetas destinadas en el
Google Drive, para que sean incluidos en las Politicas de respaldo de
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3.

informacion.

El Unico medio de respaldo de la informacion para los colaboradores es
Google Drive, el cual sera configurado por la Direccion TICs.

Referente al borrado sequro de informacion

1.

La Direccion TICs es la responsable de gestionar el procedimiento de
borrado seguro acorde al procedimiento establecido desde su
competencia,

Los medios de almacenamiento que contengan informacion de Empresas
Publicas de Armenia ESP y que vayan a ser dados de baja o reutilizados,
deben seguir el procedimiento de borrado seguro definido por Empresas
Publicas de Armenia ESP, el cual garantiza que la informacién no se es
recuperable (Aplica para medios de almacenamiento externos o de
equipos que son reasignados, formateados, reinstalados o que por
degaste o falla son retirados o dados de baja).

Todos los medios de almacenamiento que contengan informacion de
Empresas Publicas de Armenia ESP y que salgan de la Entidad y que no
se les vaya a dar mas uso, deben seguir el procedimiento de borrado
seguro definido por Empresas Publicas de Armenia ESP, el cual garantiza
que la informacibn no es recuperable (Aplica para medios de
almacenamiento de equipos alquilados, equipos para pruebas de
concepto, equipos de proveedores, discos duros externos, etc.).

Todos los medios de almacenamiento que sean de propiedad de terceros
y que sean autorizados por Empresas Publicas de Armenia ESP para su
uso dentro de la red corporativa, deben contar con su respectivo soporte.

Dado el caso de que la destruccion l6gica no se realice correctamente por
fallo del dispositivo, éste hecho debe documentarse claramente y utilizar
meétodos de destruccion fisica de dicho soporte, asegurando que se
realice de forma respetuosa con el medio ambiente.

Al finalizar la vida util o determinar que ya no son necesarios para las
labores institucionales, los medios de almacenamiento de equipos de
computo, medios de almacenamiento extraibles como discos externos,
discos oOpticos u otros medios que puedan contener informacion
institucional, deben ser sometidos a borrado seguro que impida su
recuperacion de informacion.

En caso de imposibilidad tecnologica de aplicar borrado seguro, los
medios deben ser sometidos a destruccion siguiendo las politicas de
manejo de residuos electrénicos institucionales.
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Referente a la trasferencia de informacién en medios fisicos

1.

Cada proceso responsable y custodio de los activos de informacion que
genera es responsable de garantizar el cumplimiento de los lineamentos
descritos en la presente politica.

Toda la informacion clasificada como CONFIDENCIAL o RESERVADA
gue se desee almacenar en medios removibles y que sean transportados
fuera de las instalaciones de Empresas Publicas de Armenia ESP, debe
cumplir con las disposiciones de seguridad indicadas por La Direccion
TICs, especificamente aquellas referentes al empleo de técnicas de
cifrado.

El transporte de los medios fisicos se debe hacer mediante un medio de
transporte confiable y seguro, tomando las medidas y precauciones
necesarias para garantizar que los medios de almacenamiento sean
transportados adecuadamente, de esta forma se evitar una afectacion a
la integridad y disponibilidad.

Se debe llevar un registro o cadena de custodia de los medios de
almacenamiento fisico que son transportados.

Cada proceso, direccion y/o area responsable debe informar
trimestralmente a la Direccion TICs el estado del registro o cadena de
custodia de los activos de informacion transportados.

Direccion TICs debera establecer un procedimiento que permitan la
efectiva gestion de dichos activos de informacion donde se contemplen
condiciones de operacién para la transferencia de informacion.

Lineamientos sobre la propiedad de la informacion

Estos lineamientos establecen las responsabilidades en la propiedad de los
activos de informacion que se generan y gestionan en Empresas Publicas de
Armenia ESP con el fin de resguardar los intereses de la entidad y los terceros
implicados.

Referente a la propiedad intelectual de activos de informacion

1.

Todo el material que es desarrollado por una persona natural o juridica
mientras tenga una vinculacion como servidor 0 como contratista con de
Empresas Publicas de Armenia ESP, se considera que los derechos
patrimoniales son propiedad de la Entidad y que es de uso exclusivo de
la misma, por lo tanto, debe ser protegida contra un develado,
descubrimiento 0 uso que menoscabe los intereses institucionales,
misionales, reputacionales, econdémicos y en general cualquier perjuicio
contra de Empresas Publicas de Armenia ESP, en los términos de la ley
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23 de 1982 y sus normas reglamentarias y aquellas que la modifiquen.

La Direccion Juridica y Secretaria General y Gestion del Talento Humano,
deben realizar las tareas pertinentes para que en los contratos suscritos
con empleados, contratistas, terceros y operadores tecnolégicos se
incluyan las clausulas correspondientes que especifiquen los
compromisos y cuidados que se debe tener con la informacion susceptible
de proteccion por parte del régimen de propiedad intelectual y en lo
referente a la confidencialidad.

Con el fin de cumplir las leyes sobre propiedad intelectual, el area de
Archivo Central y la Direccion TICs debe adelantar acciones para el
guardado de archivos dentro de los equipos de la Entidad y en ese
sentido, generar procesos para el borrado de archivos que no deban estar
en los computadores, tales como archivos de video (mp4, avi, flv, etc.),
archivos de audio (3gp, mp3, etc.), fotografias, etc. Hay que tener en
cuenta que ciertos usuarios deben estar dentro de las excepciones, toda
vez que el cumplimiento de sus funciones esta orientado a la produccion
de dicho material, caso en el cual se debe documentar y adelantar las
solicitudes correspondientes para poner en firme dicha excepcion.

Referente a la gestion de los activos de informacion

1.

Los activos de Informacion de Empresas Publicas de Armenia ESP deben
ser identificados, clasificados y controlados para propender por su uso
adecuado, proteccion y la recuperacion ante cualquier desastre.

El Area de Archivo Central de la mano con la Direccion TICs seran los
responsables de establecer las condiciones de gestion y clasificacion de
los activos de informacién por medio de la formulacién de un
Procedimiento para tal fin.

La Direccion TICs garantizard los medios electrénicos y recursos
tecnolégicos necesarios para apoyar la gestion integral y custodia de los
activos de informacion.

Los propietarios de la informacion deben propender para que los
custodios de los activos mantengan actualizado el inventario Matriz de
Activos de Informacion y realicen las actualizaciones programadas una
vez al afio o cuando se requiera.

Es responsabilidad de los custodios y usuarios finales el adecuado uso
de los activos de informacién que de Empresas Publicas de Armenia ESP
ha dispuesto para el cumplimiento de sus funciones u obligaciones.

Con el objeto de implementar los controles de seguridad de informacion,
las areas y procesos de Empresas Publicas de Armenia ESP que tienen
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la custodia de la informacion, en el marco de su funcion, se encargaran
de proteger la informacién, y propender para que el propietario mantenga
y actualice el inventario de activos de la informacion y proponer las
mejoras correspondientes., para mas informacién dirijase a la
Declaracion de Aplicabilidad.

En el caso de los operadores tecnoldgicos, se deben implementar los
controles de seguridad necesarios para asegurar los activos de
informacion y la informacion que estan bajo responsabilidad de estos y
estan al servicio o son propiedad de Empresas Publicas de Armenia ESP.

Lineamientos sobre las copias de respaldo de informacion (Backup)

Estos lineamientos establecen las condiciones para el respaldo de informacion
en medios fisicos y electronicos en Empresas Publicas de Armenia ESP con el
fin de resguardar los intereses de la entidad y los terceros implicados.

Referente al gobierno y gestion de las copias y respaldo de informacion

1.

El area de archivo central y la Direccion TICs debe formular e
implementar un plan de copias de seguridad que le permita proteger la
informacién critica alojada en cualquier espacio fisico o virtual de la
Entidad y su recuperaciéon en caso de desastre.

La Direccion TICs, debe realizar periédicamente un andlisis de las
necesidades del negocio para determinar la informacion critica que debe
ser respaldada y la frecuencia con que se debe realizar.

La Direccion TICs y el responsable de Seguridad de la Informacion junto
a los propietarios de la informacion deben determinar los requerimientos
para respaldar la informacion y los datos en funcién de su criticidad, para
lo cual se debe elaborar y mantener el inventario de activos de TI.

La Direccion TICs debe garantizar la ejecucion de las copias, asi como la
prueba periodica de su restauracion. Para esto se debe contar con
instalaciones de respaldo que garanticen la disponibilidad de toda la
informacion y del software critico de Empresas Publicas de Armenia ESP.

Se debe definir y documentar un esquema de respaldo de la informacion.

El duefio de la informacion es responsable de definir claramente el
periodo de retencion de respaldos, en funcion de los requerimientos de
las areas funcionales.

Se debe tener en cuenta los lineamientos de la ley 594 de 2000 o
cualquiera que la modifique, adicione o derogue.

Direccion TICs debe implementar controles para auditar el acceso y uso
de datos por parte de los servidores o contratistas, a los sistemas de
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informacién en custodia y acompafiamiento de la Direccién TICs.

9. Direccion TICs debe proveer los recursos necesarios para la
implementacion de los controles requeridos para la seguridad de las
operaciones.

10.Direccion TICs debe definir e implementar un Plan de Continuidad y
Contingencia de Negocio que propenda por la mitigacion de los riesgos
sobre la confidencialidad, integridad y disponibilidad de la informacion en
los casos de incidentes seguridad.

11.Los usuarios responsables por respaldar la informacion también son
responsables de facilitar la oportuna restauracién de la informacion.

12.Es responsabilidad de los Administradores de las Plataformas, mantener
respaldo de la configuracidn del sistema operativo y de los servicios que
estas proveen.

Referente al proceso de copias y respaldo de informacion (Backup)

1. Se deben definir procedimientos para el respaldo de la informacion, que
incluyan los siguientes parametros:

a. Establecer un esquema de rotulado de las copias de respaldo, que
contengan toda la informacion necesaria para identificar cada una
de ellas y administrarlas debidamente.

b. Definir un el procedimiento de reemplazo de los medios de
almacenamiento de copias de respaldo, una vez terminada la
posibilidad de ser reutilizados de acuerdo a lo indicado por el
proveedor, y asegurar la destruccién de los medios de informacién
retirados o desechados.

c. Almacenar en una ubicacién remota o externa las copias de
respaldo recientes de informacion, junto con registros completos de
las mismas y sus procedimientos documentados de restauracion.

2. Cada Sistema de Informacién deberd contar con un sistema automatico
para la recoleccion de copias de respaldo.

3. Se debe verificar periodicamente, la integridad de las copias de respaldo
gue se estan almacenando, con el fin de garantizar la integridad y
disponibilidad de la informacion.

4. Se deben extender los mismos controles de seguridad aplicados a los
activos de TI en el sitio principal al sitio alterno.

5. Los medios magnéticos que contienen informacion deben ser
almacenados en lugares fisicamente seguros, segun las condiciones
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descritas en los lineamientos del Enfoque Seguridad Fisica,
Infraestructura Tl y Dispositivos.

6. Los medios magnéticos deben tener rotulos visibles y legibles tanto
internos como externos.

7. Se debe mantener suficientes respaldos de la informacion para que en
caso de contingencia se pueda recuperar la informacion oportunamente.

8. Para responder adecuadamente a una contingencia, los respaldos de la
informacion se deben almacenar en sitios externos.

9. Cualquier medio magnético que contenga informacion clasificada como
restringida o confidencial, debe estar claramente identificada.

10.Al enviar Informacion clasificada como restringida o confidencial a
terceros se debe exigir un acuse de recibo.

11.Todos los medios que contengan informacion clasificada como
restringida o confidencial y que finalice su ciclo de vida, deben ser sobre
escritos o destruidos fisicamente para que la informacion no pueda ser
recuperada.

12.Direccion TICs debe garantizar controles para mitigar los riesgos
inherentes a cddigos maliciosos.

13.La Direccién TICs, a través del personal competente en administrador de
Bases de Datos, de la Red y servidores, debe:

a. Actualizar periédicamente las configuraciones de los Servidores
para la correcta ejecuciéon de las copias de respaldo.

b. Efectuar las copias de informacién de los Servidores, cada vez
gue se realice un cambio significativo en los Sistemas Operativos
o configuraciones Basicas.

c. Realizar un respaldo Diferencial semanalmente de los Servidores
de Base de Datos, servidores Web, Sistemas de Informacion,
Aplicaciones, Desarrollo y dispositivos de red.

d. Realizar un respaldo full mensual de los Servidores de Base de
Datos, servidores Web, Sistemas de Informacion, Aplicaciones,
Desarrollo y dispositivos de red.

e. Realizar un respaldo full anual de los Servidores de Base de
Datos, servidores Web, Sistemas de Informacion, Aplicaciones,
Desarrollo y dispositivos de red.

f. Las copias de respaldo se deben realizar en horario no hébil, lo
cual sera verificado a través de Procesos Automaticos.

14.Una vez se verifique la correcta ejecucion de las copias de respaldo, se
debe retirar la cinta de Backup del robot de cintas.
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15. Los dispositivos magnéticos que contienen informacion critica deben ser
almacenados en otra ubicacion diferente a las instalaciones donde se
encuentra almacenada.

16.El sitio alterno donde se almacenan las copias de respaldo debe contar
con los controles de seguridad necesarios, para cumplir con las medidas
de proteccion y seguridad fisica apropiados.

17.Conservar los medios de almacenamiento de informacion en un ambiente
que cuente con las especificaciones emitidas por los fabricantes o
proveedores.

18.La Direccion TICs, cuenta con un responsable para gestionar la entrega
o retiro de las cintas de Backup del sitio externo.

19.Las cintas de Backup con la Informacion actualizada, no deben
permanecer mas de una semana fuera del sitio externo.

Referente al registro de Respaldo de Informacion

1. Disponer de un procedimiento de administracion y control de copias de
respaldos que permita conocer qué informacion estd respaldada y
almacenada en las bévedas de seguridad del sitio externo.

2. La Direccion TICs, a través del personal competente en administrador de
Bases de Datos, de la Red y servidores, debe aplicar la siguiente
Normativa:

a. Llevar el registro de los Respaldos de Informacion realizada bajo
los tiempos establecidos en el procedimiento.

b. Registro del retiro de las cintas de Backup del sitio externo.
c. Registro del ingreso de las cintas de Backup al sitio externo.
d. Inventario de cintas de Backup.

e. Comprobacién de Integridad de la Informacién

3. Lainformacion respaldada debe ser probada como minimo dos veces al
afo, asegurando que es confiable, integra y que se estara disponible en
el evento que se requiera para su utilizacion en casos de emergencia.

4. Se deben probar los procedimientos de restauracién, para asegurar que
son efectivos y que pueden ser ejecutados en los tiempos establecidos.

5. Se debe disponer de los recursos necesarios para permitir la
identificacion relacionada de los medios de almacenamiento, la
informacién contenida en ellos y la ubicacion fisica de los mismos para
permitir un rapido y eficiente acceso a los medios que contienen la
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informacion.

La Direccion TICs, a través del personal competente en administrador de
Bases de Datos, de la Red y servidores, debe aplicar los siguientes

lineamientos:

a. Tener comunicacion frecuente con los proveedores de Tl para
conocer el estado del Backup de los sistemas de informacion.

b. Solicitar a los proveedores de Tl los reportes y respectivas copias
de seguridad sobre cada sistema de informacién al uso y servicio
de Empresas Publicas de Armenia ESP.

c. Restaurar por lo menos cada seis meses, el escenario adecuado
para probar las copias de respaldo de los Servidores.

d. Configurar la herramienta de ejecucion de copias de respaldo para
gue automaticamente registre el éxito o errores en la ejecucion.

e. Realizar seguimiento a la configuracion de las herramientas de
ejecucion de copias de respaldo de los Sistemas de Informacion
de los proveedores para que automaticamente registre el éxito o
errores en la ejecucion.

f. Validar la integridad y accesibilidad de las cintas magnéticas por
lo menos cada cuatro meses.

g. Mantener siempre una copia de la informacion de los Servidores,
por lo menos con una antigiedad no superior a 24 horas.

h. Se debe mantener un monitoreo frecuente sobre el rendimiento y

alcance de la informacion en la Base de Datos para asi asegurar
la integridad de la informacion respaldada.

Referente al respaldo de Informacion para Usuarios Finales

1. Todos los usuarios son responsables de realizar los respaldos de

informacion personal almacenada en los equipos asignados.

2. Toda la informacion relevante a las funciones del colaborador debe ser

almacenada en el Google Drive suministrado por la Direccién TICs.

La Direccion TICs, debe mantener los respaldos de informacion en
condiciones adecuadas de medio ambiente, temperatura, humedad, y

otros.

Ningun usuario puede realizar copias de respaldo en sus dispositivos de
almacenamiento removibles personales, ya que esto puede ser
denominado fuga de informacion.
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5.

Todos los Colaboradores y Terceros de Empresas Publicas de Armenia
ESP deben dar estricto cumplimiento a esta politica y el que haga caso
omiso puede ser sujeto a acciones disciplinarias o civiles, incluyendo la
terminacion del respectivo contrato.

Se debe elaborar un plan de emergencia para todas las aplicaciones que
manejen informacion critica de la Entidad, el responsable de la
informacion debe asegurar que el plan es adecuado, frecuentemente
actualizado y periédicamente probado y revisado.

Es responsabilidad todos los Colaboradores y Terceros almacenar la
informacion critica asociada con su labor en el servidor de archivos
establecido, para garantizar que la informacién esta siendo respaldada.

Enfoque Canales de Comunicacion

Este enfoque tiene el proposito de establecer las condiciones de uso y manejo
de los canales de comunicacion con colaboradores, consumidores y grupos de
interés en Empresas Publicas de Armenia ESP.

Lineamientos sobre el manejo de internet

Estos lineamientos definen las condiciones para el buen uso del internet, con el
fin de asegurar una adecuada proteccién de la informacién de Empresas
Publicas de Armenia ESP.

Referente a la gestion del servicio de internet

1.

La Direccion TICs debe garantizar disponibilidad y buen servicio de
conectividad a internet en todas las sedes de Empresa Publicas de
Armenia

Empresas Publicas de Armenia ESP, en cabeza de La Direccion TICs
dispone de un canal de Internet que apoya el cumplimiento de las
funciones de los servidores publicos y pasantes.

El servicio de acceso a Internet debe utilizarse exclusivamente para las
tareas asignadas al servidor publico, contratista o parte interesada. Ver
ley 734 de 2002, por la cual se expide el Cddigo Disciplinario Unico.
"Articulo 34, Deberes. Numeral 4: Deberes"

El acceso al servicio de Internet podra ser asignado a las personas que
tengan algun tipo de relacion con la Entidad, ya sea como servidor publico,
contratista, pasante o miembro de un grupo de valor. La autorizacion de
uso del servicio de acceso a internet para los visitantes de las
instalaciones de la Entidad debe ser solicitada por los responsables de
procesos o dependencias que visita la persona.

Todo usuario del servicio de Internet es responsable de informar a su
superior o la mesa de ayuda de la Direccién TICs, el acceso via Internet
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a contenidos o0 acceso a servicios que no le estén autorizados o no le
correspondan para la ejecucion de las funciones asignadas. El
responsable de la dependencia o proceso debe coordinar con la Direccion
TICs, el ajuste de los privilegios de acceso al servicio de navegacion por
Internet.

6. Todo usuario es responsable tanto del contenido de las comunicaciones
como de cualquier otra informacion que él envie desde las redes de datos
de Empresas Publicas de Armenia ESP o se descargue desde Internet
usando su cuenta de acceso.

7. La Entidad puede supervisar el uso y acceso del servicio de Internet para
certificar que se estd usando para el cumplimiento de las funciones
institucionales. En los procesos verificacion del uso apropiado del servicio
de acceso a Internet se respetan los derechos a la intimidad y privacidad.

8. Cuando un servidor publico, contratista 0 miembro de grupo de valor al
gue le haya sido autorizado el uso de una cuenta de servicio de Internet o
de acceso a la red local finalice su relacién con la Entidad, debe seguir los
procedimientos definidos por la Direccion TICs para entregar su cuenta de
usuario y accesos a servicios informaticos provistos.

9. Es responsabilidad de los servidores publicos, contratistas y pasantes,
salvaguardar la informacion de entidad, cumpliendo con los criterios de
integridad, disponibilidad y confidencialidad. Asi mismo, deben velar
porque la informacion de la entidad sea protegida de divulgacion no
autorizada.

10.Toda comunicacién organizacional referente a noticias, circulares,
documentos de Sistema de Gestion Integrado y similares tendra como

espacio central y principal de reposo la Intraepa www.intraepa.gov.co.

11.Empresas Publicas de Armenia ESP se reserva el derecho de realizar
monitoreo permanente de tiempos de navegacion y paginas visitadas por
parte de los usuarios. Asi mismo, revisar, registrar y evaluar las
actividades realizadas durante la navegacion.

Referente a los usos aceptables del servicio

1. Este servicio debe utilizarse exclusivamente para el desempefio de las
funciones y actividades desarrolladas durante la contratacion en
Empresas Publicas de Armenia ESP y no debe utilizarse para ningun otro
fin.

2. Los usuarios autorizados para hacer uso del servicio de Internet son
responsables de evitar practicas o usos que puedan comprometer los
recursos tecnolégicos de la Entidad o que afecte la seguridad de la
informacion de Empresas Publicas de Armenia ESP.

3. La Direccion TICs, define las politicas, restricciones de acceso, ancho
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de banda méximo a utilizar, horarios, derechos de descarga de archivos,
permisos de navegacion y demas relacionados, para garantizar el uso
eficiente y racional del Internet.

4. Todas las comunicaciones establecidas mediante este servicio pueden
ser revisadas y/o monitoreadas por el administrador del servicio o
cualquier instancia de vigilancia y control.

5. El navegador autorizado para el uso de Internet en la red de Empresas
Publicas de Armenia ESP es el instalado por la Direccion TICs, el cual
cumple con todos los requerimientos técnicos y de seguridad necesarios
para prevenir ataques de virus, spyware y otro tipo de software o codigo
malicioso.

6. No se permite la conexion de modems externos o internos en la red de
Empresas Publicas de Armenia ESP, previa solicitud autorizada por La
Direccion TICs.

7. Todo usuario es responsable de informar el acceso a contenidos o
servicios no autorizados o que no correspondan al desempefio de sus
funciones o actividades dentro de Empresas Publicas de Armenia ESP.

8. Todos los usuarios son responsables del uso de sus credenciales de
acceso a las cuales les fue otorgado el acceso a internet.

9. Para realizar intercambio de informacion de propiedad de Empresas
Publicas de Armenia ESP con otras entidades, se debe seguir un proceso
formal de requisicion de la informacion, el cual debe contar con la previa
autorizacion del duefio de la informacion.

10.Todos los usuarios que se encuentren autorizados son responsables de
dar un uso adecuado de este recurso y por ninguna razén pueden hacer
uso para realizar practicas ilicitas o mal intencionadas que atenten contra
terceros, la legislacion vigente, las politicas de seguridad de la
informacion, la seguridad de la informacion, entre otros.

11.Este recurso puede ser utilizado para uso personal, siempre y cuando se
realice de manera ética, razonable, responsable, no abusiva y sin afectar
la productividad ni la proteccion de la informacion de Empresas Publicas
de Armenia ESP.

12.Los colaboradores y tercero de Empresas Publicas de Armenia ESP no
deben asumir en Empresas Publicas de Armenia ESP, posiciones
personales en encuestas de opinion, foros u otros medios similares.

13.Empresas Publicas de Armenia ESP, a través de la Direccion TICs, debe
coordinar con los operadores tecnoldgicos que requieran acceso 0
interconexion a la infraestructura o a los activos de informacion de la
Entidad para acceder ainternet o a canales de comunicacion externos, los
controles que se deben seguir para dicha interconexion y operacion.

14.En los casos donde la operacién sea administrada por un operador
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tecnologico, éstos deben contar con los controles necesarios y
conexiones seguras para el acceso a internet en las sedes de Empresas
Publicas de Armenia ESP. La Direccion de Tecnologia y Sistemas de
Informacién o el supervisor del contrato debe realizar el monitoreo
correspondiente.

15.La Direccion TICs se reserva el derecho de monitorear, hacer seguimiento

y auditoria a los usuarios, para verificar que se haga un uso responsable
y racional de los recursos y servicios tecnoldgicos de la Entidad.

Referente a los usos no aceptables del servicio

1.

Envio o descarga de informacion masiva de un tamafio grande o pesado
que pueda congestionar la red a menos que el desempefio de las
funciones lo amerite.

Envio, descarga o visualizacion de informacion con contenidos
restringidos y que atenten contra la integridad moral de las personas o
instituciones.

Cualquier otro propdsito diferente al considerado en el apartado de Usos
aceptables del servicio de la presente politica.

Todos los usuarios invitados que requieran acceso a internet dentro de las
instalaciones de Empresas Publicas de Armenia ESP deben realizarlo por
medio de la red publica habilitada y cumplir con los requerimientos que el
portal solicita, una vez que tengan acceso al servicio de internet, deben
cumplir estrictamente con las politicas de seguridad de la informacion, de
lo contrario asumiran las acciones pertinentes.

No se permite la descarga, uso, intercambio o instalacién de juegos,
musica, videos, peliculas, imagenes, protectores y fondos de pantalla,
software de libre distribucion, informacién o productos que atenten contra
la propiedad intelectual, archivos ejecutables que comprometan la
seguridad de la informacion, herramientas de hacking, entre otros.

No se permite el acceso a paginas con contenido restringido como
pornografia, anonimizadores, actividades criminales y/o terrorismo,
crimenes computacionales, hacking, discriminacion, contenido malicioso,
suplantacion de identidad, spyware, adware, redes peer to peer (p2p) o
paginas catalogadas como de alto riesgo dictaminado desde la
herramienta de administracion de contenidos de Empresas Publicas de
Armenia ESP y las emitidas por los entes de control.
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Lineamientos sobre el uso y manejo de correo electronico

Estos lineamientos establecen las condiciones para el buen uso y manejo del
correo electrénico en Empresas Publicas de Armenia ESP con el fin de
resguardar los intereses de la entidad y los terceros implicados.

Referente a la gestion del servicio de correo electronico

1.

Empresas Publicas de Armenia ESP en cabeza de La Direccion TICs,
dispone de un servicio de correo electrénico que apoya las actividades de
los servidores publicos, contratistas y pasantes de la entidad.

Los servidores publicos, contratistas y pasantes son responsables de
todas las actividades realizadas con la cuenta de correo asignada por la
entidad. Toda la informacion transmitida a través de la cuenta de correo
es responsabilidad del propietario de dicha cuenta.

El servicio de correo electrénico debe ser empleado para servir a una
finalidad operativa y administrativa en relacion con Empresas Publicas de
Armenia ESP. Todas las comunicaciones establecidas mediante este
servicio, sus buzones y copias de seguridad se consideran de propiedad
de Empresas Publicas de Armenia ESP y pueden ser revisadas por el
administrador del servicio o cualquier instancia de vigilancia y control, en
caso de una investigacion o incidentes de seguridad de la informacion.

El area de Gestion de Talento Humano es el responsable de solicitar la
creacion, modificacién y eliminacién de las cuentas de correo para los
servidores publicos y pasantes de la entidad.

El area de Gestidn de Talento Humano es el responsable de solicitar la

creacion, modificacién y eliminacion de las cuentas de correo para
contratistas.

Los correos electrénicos catalogados tipo SPAM (Cadenas de correos o
correos dirigidos masivamente a diferentes destinatarios) se deberan
reportar a la Direccion TICs a traves de la Mesa de Ayuda y seran tratados
como incidentes de seguridad de la informacion. No esta4 permitido el
envio o reenvio de ningun tipo de SPAM. En el caso de recibir correos con
problemas de seguridad, se debe adelantar el procedimiento para gestion
de Incidentes de seguridad.

Todos aquellos mensajes sobre los que se dude su origen, remitente o
contenido o se consideren sospechosos, deben ser reportados a la
Direccion TICs a través de la mesa de servicio y seran tratados como
incidentes de seguridad de la informacion.

El correo electrénico institucional debera contener junto con la firma un
mensaje de confidencialidad, que debera ser aprobado por la Direccion
de Comunicaciones.

Las cuentas de correo electronico se asignaran de acuerdo con la
nomenclatura definida por la Direccion de Comunicaciones y Direccion
TICs.

10.Todos los mensajes enviados deben respetar el estandar de formato e
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imagen corporativa definido por Empresas Publicas de Armenia ESP y
deberan conservar en todos los casos Empresas Publicas de Armenia
ESP saje legal corporativo.

11.Cuando un Proceso, Area o Dependencia, tenga informacion de interés
institucional para divulgar, lo debe hacer a través de la Oficina de
Comunicaciones de Empresas Publicas de Armenia ESP o la Intraepa

www.intraepa.gov.co.

12.El dnico servicio de correo electrénico controlado en la entidad es el
asignado directamente por La Direccion TICs, el cual cumple con todos
los requerimientos técnicos y de seguridad necesarios para evitar ataques
informaticos, virus, spyware y otro tipo de software o cédigo malicioso.

13.Cuando un Colaborador se retire de Empresas Publicas de Armenia ESP,
y se le haya autorizado el uso de una cuenta con acceso a la red y al
servicio de correo corporativo, Talento Humano y Contratacion debe
notificar a la Oficina de Tecnologias y Sistemas de Informacion la
desactivacion de la cuenta.

14.Si una cuenta de correo es interceptada por personas mal intencionadas
o delincuentes informéticos (crackers) o se reciba cantidad excesiva de
correos no deseado (SPAM), la Oficina de Tecnologias de la Informacion
y Comunicaciones actuara segun sea el caso.

15.La Direccién TICs se reserva el derecho de filtrar los tipos de archivo que
vengan anexos al correo electronico para evitar amenazas de virus y otros
programas destructivos. Todos los mensajes electrénicos seran revisados
para evitar que tengan virus u otro programa destructivo. Si el virus u otro
programa destructivo no pueden ser eliminados, mensaje sera borrado.

16.Las cuentas institucionales (Ejemplo: Comunicaciones, atencién al
ciudadano, Soporte, control interno etc.) deben tener una persona
responsable que haga depuracion del buzén periddicamente.

17.Las cuentas creadas en los dominios de Empresas Publicas de Armenia
ESP seran blogueadas automaticamente después de estar inactivas en
un tiempo de noventa (90) dias, para el des bloqueo de la cuenta se debe
hacer a través de una mesa de ayuda de tecnologia.

18.La informacion almacenada en los archivos de tipo .PST es
responsabilidad de cada uno de los usuarios y cada usuario debe realizar
la depuracion periédica del buzéon para evitar que alcance su limite.

19.Todo mensaje electronico dirigido a otros dominios debe contener una
sentencia o clausula de confidencialidad.

20.Todos los usuarios de correo electrénico, el tamafio maximo para recibir
o enviar mensajes es de 25 MB (incluyendo la suma de todos los
adjuntos).

21.Todo Colaborador es responsable de reportar los mensajes cuyo origen
sean desconocidos, y asume la responsabilidad de las consecuencias que
puede ocasionar la ejecucién de cualquier archivo adjunto. En los casos
en que el Colaborador o Tercero desconfie del remitente de un correo
electrénico debe remitir la consulta a la Mesa de Ayuda.

22.Los mensajes y la informacion contenida en los buzones de correo son de
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propiedad de Empresas Publicas de Armenia ESP.

23.Todos los Colaboradores y Terceros son responsables de informar si
tienen accesos a contenidos o0 servicios que no estén autorizados y no
correspondan a sus funciones o actividades designadas dentro de
Empresas Publicas de Armenia ESP, para que de esta forma la Direccion
TICs realicen el ajuste de permisos requerido.

24.El servicio de correo electronico cuenta con las respectivas
funcionalidades que ofrecer el proveedor para la gestion de cuentas
corporativas.

25.Teniendo en cuenta que el correo electrdnico es exclusivamente para uso
institucional, de Empresas Publicas de Armenia ESP se reserva el
derecho de monitorear el contenido. De esta manera contenidos de
musica, video, fotos o demas que no correspondan al desempefio de las
funciones u obligaciones contractuales respectivas del servidor o
contratista podran ser borrados sin previa consulta.

Referente a los usos aceptables del servicio

1. El correo electronico asignado debe ser para uso Unica y exclusivamente
institucional y no podra ser utilizado para fines personales, comerciales,
propaganda, campafas, invitaciones y cualquier otro uso ajeno a los
propdsitos de la Entidad.

2. El Unico correo electronico autorizado para el manejo de la informacion
institucional es el asignado con el dominio @epa.gov.co pues este cumple
con los pardmetros de seguridad y requerimientos de ley para tal fin.

3. Todos los Colaboradores y Terceros deben dar cumplimiento a la
reglamentacion y leyes, en especial la Ley 1273 de 2009 de Delitos
Informaticos, asi mismo evitar practicas o usos que puedan comprometer
la seguridad de la informacion de Empresas Publicas de Armenia ESP.

4. Se debe utilizar de manera ética, razonable, eficiente, responsable, no
abusiva y sin generar riesgos para la operacion de equipos o sistemas de
informacion e imagen de Empresas Publicas de Armenia ESP.

5. Todos los Colaboradores y Terceros que son autorizados para acceder a
la red de datos y los componentes de Tecnologias de Informacion son
responsables de todas las actividades que se ejecuten con sus
credenciales de acceso a los buzones de correo.

6. Esresponsabilidad del usuario etiquetar mensaje de correo electrénico de
acuerdo a los niveles de clasificacion para los cuales se requiere
etiquetado (Reservado o Confidencial), de acuerdo a la Clasificacion y
Etiquetado de la Informacion establecida en la entidad.

7. Cadausuario se debe asegurar que, en el reenvio de correos electronicos,
la direccion de destino es correcta, de manera que esté siendo enviado a
los destinatarios que son. Si tiene listas de distribucién también se deben
depurar. El envio de informacion a personas no autorizadas es
responsabilidad de quien envia mensaje de correo electronico.
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Referente a los usos no aceptables del servicio

1. Envio de correos masivos que no hayan sido previamente autorizados a
través del procedimiento formal de Solicitud de Cuentas de Usuario,
establecido en Empresas Publicas de Armenia ESP.

2. Suministrar los datos de acceso o clave de la cuenta de correo asighada
por la entidad.

3. Envio, reenvio o intercambio de correos no deseados o considerados
como SPAM, cadena de mensajes o publicidad.

4. De ninguna manera se podra utilizar la cuenta de correo asignada por la
entidad, para actividades personales.

5. Participar en la transmision correos spam (cadenas).

Suscribirse en boletines en lineas, publicidad o que no tenga que ver con
sus actividades laborales, con el correo institucional.

7. Responder mensajes donde les solicitan informacion personal o financiera
que indican que son sorteos, ofertas laborales, ofertas comerciales o
peticiones de ayuda humanitaria. Por el contrario, debe notificar a La
Direccion TICs, con el fin de ejecutar las actividades pertinentes como
bloquear por remitente y evitar que esos mensajes lleguen a mas buzones
de correo de Empresas Publicas de Armenia ESP.

8. Registro o autenticacién, en paginas o sitios publicitarios, de comercio
electrénico, deportivos, redes sociales, casinos, concursos, sitios de citas
o cualquier otro ajeno a las funciones y obligaciones que le correspondan
en de Empresas Publicas de Armenia ESP.

9. Envio de correos masivos (mas de 100 destinatarios) tanto internos como
externos, salvo a través de los correos corporativos autorizados.

10.Envio de contenidos vulgares, agresivos, insultantes, ofensivos,
injuriosos, obscenos, violatorios de la propiedad intelectual o que atenten
contra la integridad moral de las personas o instituciones, como tampoco
informacion de agremiaciones.

11.Distribuir informacion de Empresas Publicas de Armenia ESP que no sea
considerada de uso publico a otras Entidades o ciudadanos, sin la debida
autorizacion de propietario del activo de informacion.

12.Envio o intercambio de mensaje con contenido que atente contra la
integridad de las personas o instituciones, tales como: ofensivo, obsceno,
pornografico, chistes, informacion terrorista, cadenas de cualquier tipo,
racista, o cualquier contenido que represente riesgo de virus.

13.Envio o intercambio de mensaje que promuevan la discriminacion sobre
la raza, nacionalidad, género, edad, estado marital, orientacion sexual,
religion o discapacidad, o que inciten a realizar practicas ilicitas o
promuevan actividades ilegales incluidas el lavado de activos.
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14.Envio de mensaje que contengan amenazas 0 mensajes violentos.

15.Crear, almacenar o intercambiar mensajes que atenten contra las leyes

de derechos de autor.

16.Divulgaciéon no autorizada de informacién propiedad de Empresas

Publicas de Armenia ESP.

17.Enviar, crear, modificar o eliminar mensajes de otro usuario sin su

autorizacion.

18.Abrir o hacer uso y revisibn no autorizada de la cuenta de correo

electrénico de otro usuario sin su autorizacion.

19. Adulterar o intentar adulterar mensajes de correo electrénico.

20.Cualquier otro propésito inmoral, ilegal o diferente a los considerados en

el apartado "Usos aceptable del servicio" de la presente politica.

Lineamientos sobre el uso y manejo de redes sociales

Estos lineamientos establecen las condiciones para el buen uso y manejo de las
redes sociales en Empresas Publicas de Armenia ESP con el fin de resguardar
los intereses de la entidad y los terceros implicados.

Referente a la gestion del servicio de Cuentas de Redes Sociales de Empresas Publicas

de Armenia ESP

1.

Empresas Publicas de Armenia ESP en cabeza de La Direcciéon de
Comunicaciones, es quien es responsable de definir y establecer la
gestion y administracion de las cuentas propias de Empresas Publicas de
Armenia ESP, asi como de seleccionar en las redes sociales en las que
la entidad deberia tener cuentas.

La Direccion de Comunicaciones, sera el encardo de determinar las
directrices y lineamientos para el uso de las diferentes herramientas o
plataformas de redes sociales en Empresas Publicas de Armenia ESP.
Direccion de comunicaciones establecera los perfiles para la gestion de la
administracion de los perfiles paginas oficiales de la entidad.

El servicio de redes sociales debe ser empleado para servir a una finalidad
de mercadeo, marketing, promocion y branding en relacion con Empresas
Plblicas de Armenia ESP.

Los perfiles definidos en las redes sociales deberan contener imagenes
gue comuniquen la identidad de marca claramente y con la informacion
de perfil que lo certifique como canal oficial.

El Gnico servicio de redes sociales controlado en la entidad es el asignado
directamente por La Direccion de Comunicaciones, el cual cumple con
todos los requerimientos técnicos y de seguridad necesarios ofrecidos por
cada proveedor de perfil para la Entidad.
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7.

Todos los usuarios autorizados para hacer uso de los servicios de Redes
Sociales son responsables de evitar practicas o0 usos que puedan
comprometer la seguridad de la informacion de Empresas Publicas de
Armenia ESP.

Las cuentas de administracion de los perfiles en cada red social seran
gestionadas desde cuentas de correo electrénico con denominacion
@epa.gov.co.

Referente a los usos aceptables del servicio de Redes Sociales

1.

El servicio autorizado debe ser utilizado exclusivamente para el desarrollo
de las actividades relacionadas con Empresas Publicas de Armenia ESP.

Es permitido el uso de redes sociales utilizando video conferencia y
streaming (descarga de audio y video), siempre y cuando no interfiera o
altere la operacion normal de los sistemas de informacion de la Entidad.

Empresas Pudblicas de Armenia ESP facilita el acceso a estas
herramientas, teniendo en cuenta que constituyen un complemento de
varias actividades que se realizan por estos medios y para el desempefio
de las funciones y actividades a desempefar por parte de los
Colaboradores y Terceros, sin embargo, es necesario hacer buen uso de
forma correcta y moderada.

Responder adecuada y oportunamente los comentarios y solicitudes de la
comunidad sobre las publicaciones y etiquetados de la Entidad.

Referente a los usos NO aceptables del servicio de Redes Sociales

1.

Publicacién de contenidos que no hayan sido previamente autorizados a
través del procedimiento formal de publicacion de contenidos.

Suministrar los datos de acceso o clave de la cuenta de usuario asignada
por la entidad a terceros no autorizados.

Compartir contenidos y publicaciones ajenas a los intereses de la entidad
0 su actividad primaria con la comunidad.

De ninguna manera se podran utilizar las cuentas de perfil de la entidad
para actividades personales.

Participar en interaccion de contenidos nocivos y ajenos a los intereses
de la entidad.

Suscribirse en canales, perfiles u otras cuentas que no estén afines a los
intereses de la entidad.

Publicacion de mensajes o contenidos en paginas o perfiles de redes
sociales o cualquier otro ajeno a los intereses de la entidad.

Envio de contenidos vulgares, agresivos, insultantes, ofensivos,

92



Documento Controlado

Cdédigo: GG-D-019

Politica de Seguridad y Version: 05
Privacidad de la Informacion  |Fecha de Emision: 23-12-21
Pagina: 93 de 102

injuriosos, obscenos, violatorios de la propiedad intelectual o que atenten
contra la integridad moral de las personas o instituciones, como tampoco
informacion de agremiaciones.

9. Distribuir informacion de Empresas Publicas de Armenia ESP que no sea
considerada de uso publico a otras Entidades o ciudadanos, sin la debida
autorizacion de propietario del activo de informacion.

10.Envio o intercambio de mensaje con contenido que atente contra la
integridad de las personas o instituciones, tales como: ofensivo, obsceno,
pornografico, chistes, informacién terrorista, cadenas de cualquier tipo,
racista, o cualquier contenido que represente riesgo de virus.

11.Envio o intercambio de mensaje que promuevan la discriminacién sobre
la raza, nacionalidad, género, edad, estado marital, orientacion sexual,
religion o discapacidad, o que inciten a realizar practicas ilicitas o
promuevan actividades ilegales incluidas el lavado de activos.

12.Envié de mensaje que contengan amenazas 0 mensajes violentos.

13.Crear, almacenar o intercambiar mensajes que atenten contra las leyes
de derechos de autor.

14.Divulgacién no autorizada de informacién propiedad de Empresas
Publicas de Armenia ESP.

15.Enviar, crear, modificar o eliminar mensajes de otro usuario sin su
autorizacion.

16. Cualquier otro propésito inmoral, ilegal o diferente a los considerados en
el apartado "Usos aceptable del servicio" de la presente politica.

Enfoque Gestion Documental Fisica y Electronica

Este enfoque tiene el propdsito de establecer las condiciones de manejo de los
archivos documentales generados en Empresas Publicas de Armenia ESP con
colaboradores, consumidores y grupos de interés en Empresas Publicas de
Armenia ESP.

Lineamientos sobre el manejo integral con gestion documental

1. El acceso al archivo central estara autorizado por el gestor del area de
archivo central, el cual coordinara el debido acompafiamiento para
garantizar la seguridad de los activos.

2. Empresas Publicas de Armenia ESP debera garantizar las condiciones de
seguridad fisica y ambiental de las areas de almacenamiento de activos.
Asi mismo, contara con equipos de almacenaje adecuados que permitan
la facil ubicacién, correcta custodia y minimicen los riesgos de accidente
y dafo.
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3.

Empresas Pudblicas de Armenia ESP, desde la Subgerencia
Administrativa, debe garantizar las condiciones de seguridad fisica y
ambiental del &area de archivo, tales como ventilacion, iluminacion,
temperatura y humedad. Contara al igual con equipos de almacenaje
adecuados para los diferentes tipos de formatos que maneja Empresas
Publicas de Armenia ESP (papel, cintas, fotografias, disquetes, CD, DVD,
memorias extraibles).

El acceso a la unidad de correspondencia esta restringido, solo se permite
el acceso al personal designado desde el area de Gestion de Recursos.
Toda la documentacion que deba ser radicada se debe entregar en la
ventanilla destinada para tal fin, ubicada en el tercer piso del Centro
Comercial del Café para su respectivo tramite.

Lineamientos sobre el manejo de documentos electréonicos

Referente al manejo general de documento electronicos.

1.

El Area de Archivo central es la responsable de establecer las condiciones
de arquitectura de datos, manejo y gestibn de los documentos
electrénicos generados por la entidad.

Las comunicaciones electrénicas en lo posible, deben ser concretas,
precisas y completas.

Solamente se considera oficial un mensaje de correo electrénico que
incluya el nombre y el cargo del funcionario de la Secretaria de donde lo
envia.

Las comunicaciones oficiales y circulares de la Empresas Publicas de
Armenia ESP deben ser escaneadas y enviadas desde el correo
electrénico de quien los elabora al funcionario autorizado de manejar la
cuenta de comunicados Generales, y deben estar debidamente firmadas
por el Secretario de Despacho.

Se deben conservar los niveles de seguridad en el manejo de la
informacion electrénica conforme a los pardmetros definidos
institucionalmente para tal fin.

Los mensajes deben ser redactados de forma clara y concreta, evitando
el uso de MAYUSCULAS sostenidas, que, segun normas internacionales
de redaccion en Internet, equivale a gritar.

94



Documento Controlado

Cdédigo: GG-D-019

Politica de Seguridad y Version: 05
Privacidad de la Informacion  |Fecha de Emision: 23-12-21
Pagina: 95 de 102

Enfoque Gestion de Riesgos e Incidentes

Este enfoque permite establecer los lineamiento y buenas practicas que deben
garantizarse en Empresas Publicas de Armenia ESP apropiadas por todos los
colaboradores (funcionario y contratistas) y proveedores, para la gestion de
incidentes de seguridad y privacidad de la informacion.

Lineamientos sobre el mapeo y caracterizacion

1.

2.

Identificar a la Direccion TICs como primer y Unico punto de contacto
para reporte de incidencias.
El reporte de cualquier incidencia se realizard Unicamente por los
siguientes medios de comunicacion:
a. Mesa de Ayuda — Direccion TICs, accediendo al sitio web
www.intraepa.gov.co.

b. Correo electronico: atic@epa.gov.co
c. Extension: 1512-1513
Cada proceso es responsable de notificar a la direccibn TICs las
incidencias identificadas en los servicios de TI.
Empresas Publicas de Armenia ESP., desde el proceso de Direccion TICs
deberd garantizar canales y vehiculos de comunicacién que permitan
efectividad y eficiencia en la identificacion y registro de las incidencias.
Toda incidencia identificada deberd ser registradas y categorizada bajo
las tipologias definidas en la presente Politica Interna de Seguridad y
Privacidad de la Informacion.
El reporte de cinco (5) o mas incidente del mismo tipo dara pie para que
se declare como un incidente masivo.
Si un incidente es catalogado como masivo, su gestion debera seguir el
siguiente conducto regular:
a. La Direccion TICs debera notificar a la gerencia general.
b. La Direccion TICs bajo autorizacion de la gerencia general, debera
notificar a todos los procesos la incidencia masiva presentada.
a. La Direccion TICs debera activar el Procedimiento de Gestion de
Incidentes de Sequridad y Privacidad de la Informacién.
b. La Direccion TICs deberéa notificar bajo el caracter de “emergencia”
a los proveedores directamente vinculados al incidente masivo.
La Direccion TIC debera apoyar a los procesos en la definicion de un
lenguaje de modelado que permita el mapeo y relacionamiento de los
datos. Esto puede ser un Modelo Entidad-Relacion, un diagrama de datos,
un modelo de arquitectura de datos.
Los incidentes que en su identificacion den origen a cambios en los items
de configuracion del servicio de Tl seran atendido por medio de una
Solicitud de Cambios descrito en el Procedimiento de Gestion de
Incidentes de Seqguridad y Privacidad de la Informacion.

10.Los incidentes de TI asociados a Seguridad de Informacion seran

gestionados mediante el Procedimiento de Gestion de Incidentes de
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Sequridad vy Privacidad de la Informacion.

11.La Direccion TICs debera registrar en una bitacora todos los incidentes
reportados con sus respectivos estados resolutivos.

Lineamientos sobre la priorizacion y diagndstico preliminar

1.

La Direccion TICs sera la encargada de diagnosticar y priorizar las
incidencias reportadas por los procesos y de establecer la forma de
darle resolucion.

La Direccion TICs deber& establecer, por medio propio o con el apoyo
de proveedores si lo requiere, el origen del incidente.

La Direccion TICs asignard y notificard a quien, por competencia y
responsabilidad, deba trabajar en resolver el incidente presentado.

La Direccién TICs debera escalar cada incidente, dado el caso de cada
incidente, al especialista responsable de garantizar la solucién
tecnoldgica afectada. Si el incidente es asignado a un proveedor, se
debera hacer efectiva aplicando lo que establece la Politica Interna de
Gestidon de Proveedores.

La Direccién TICs, debera mantener informados a los involucrados el
estado del incidente, teniendo en cuenta parametros de tiempos para
cada actualizacion del reporte, los niveles de escalamiento para
comunicacién y conocimiento son:

De 0-60 | EI delegado de Tl | Proceso Que las éreas
minutos de | notificard via telefénica el | directamente implicadas
transcurrido resumen del incidente y el | implicado en el | conozcan cémo
0 el incidente. | tiempo de atencion | incidente. actuar ante posible
estimado. incidente y exista
una comunicacion
asertiva hacia
terceros.
De 61-100 | EI delegado de TI | Proceso Que las areas de
minutos de | notificara  via  correo | directamente implicadas sepan
transcurrido electrénico con resumen | implicado en el | como actuar sobre
el incidente. del incidente y el tiempo | incidente, Proceso | el incidente
1 estimado segun | juridico y | reportado.
clasificacién del incidente. | secretaria general.
Con recomendaciones de
conducta sobre la
situacion.
De 101-179 | El Director TICs natificard | Proceso Preparar acciones
minutos de | via circular a los directores | directamente de contingencia
> transcurrido implicados con resumen | implicado en el | sobre procesos
el incidente. del incidente y el tiempo | incidente, Proceso | vitales de
estimado de resolucion | juridico y | Empresas Publicas
segln reportes del | secretaria general. | de Armenia.
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proveedor del servicio.

Gerencia General

De 180 | Luego de tres (3) horas de | Nivel directivo de | Gestionar el
minutos  en | detencidn de la operacion, | todas las areas de | protocolo de
adelante de | elincidente se convierte en | la entidad, todas | contingencia ante
transcurrido problemay se efectlanlas | los procesos y | la operacion.

el incidente.

actividades del
procedimiento de gestion e

comunicacion  al
ciudadano.

problemas, el director TICs
comunicara al gerente
general y demas procesos
la situacion y posibles
tiempo de atencién del
problema para la
generacion de planes de
contingencia.

Lineamientos sobre la resolucion y recuperacion

1.

Empresas Publicas de Armenia ESP., deberé identificar las causas del
incidente para proceder a la debida solucién.

Empresas Publicas de Armenia ESP., desde el proceso Direccion TIC,
implementar una estrategia que permita la toma de decisiones oportuna
con el fin de evitar la propagacion de incidentes ya asi disminuir los dafios
a los recursos de Tl y la perdida de la confidencialidad, integridad y
disponibilidad de la informacion.

Empresas Publicas de Armenia ESP., desde el proceso Direccion TIC,
definir e implementar acciones contenciébn que permita la oportuna
deteccion de incidentes y evitar propagacion a niveles masivo que afecten
la integridad de la informacion.

Empresas Publicas de Armenia ESP., desde el proceso Direccién TIC,
realizar una erradicacion y eliminacion de cualquier rastro dejado por el
incidente.

Empresas Publicas de Armenia ESP., debera realizar pruebas después
de garantizar la erradicacion completa del incidente.

Empresas Publicas de Armenia ESP., desde el proceso Direccion TIC,
restablecer la funcionalidad de los sistemas afectados, y realizar un
fortalecimiento del sistema que permita prevenir incidentes similares en el
futuro.

Empresas Publicas de Armenia ESP., desde el proceso Direccion TIC,
definir una ruta de continuidad del servicio suficientemente probado en los
diferentes escenarios, como apoyo en la restauracion de los servicios,
sistemas y aplicativos.
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8. Empresas Publicas de Armenia ESP., debera revisar procesos,
procedimientos, lineamientos, entre otros, con el fin de determinar
modificaciones para prevenir futuros incidentes.

Lineamientos sobre el cierre y seguimiento de incidentes

1. Cuando el incidente haya sido resuelto se registrara en la bitdcora de
incidentes establecida por la Entidad.

2. Los procesos o0 areas afectadas deberan aplicar encuesta y/o
cuestionario de satisfaccion para verificar el estado del servicio y el
desempefio y acompafiamiento en la resolucion del incidente.

3. Si el incidente es catalogado como masivo, el proveedor de servicios
de TI debera entregar un informe sobre la gestion del incidente y las
recomendaciones pertinente para evitar nuevos eventos. Este informe
sera reportado en el seguimiento que se realiza desde el calendario
establecido por Empresas Publicas de Armenia ESP.

4. La Direccion TICs deberd consolidar anualmente la informacion
registrada en la bitacora y generar un reporte sobre las incidencias e
incidencias masivas presentadas en Empresas Publicas de Armenia
con su respetivo reporte resolutivo. Este informe debera dar respuesta
a las siguientes métricas:

a. Numero total de incidencias.

b. Numero y/o porcentaje de incidencias graves.

c. El ndmero y/o porcentaje de incidencias asignadas de manera
incorrecta.

d. El porcentaje de incidencias gestionadas en el plazo acordado.

e. Lecciones aprendidas y acciones de mejora para la siguiente
vigencia.

Enfoque Auditoria Gestion del Cambio y Mejoramiento Continuo

Este enfoque tiene el proposito de establecer las condiciones para el manejo de
los eventos en mejora continua y gestion del cambio que se deben llevar a cabo
en todos los procesos para el crecimiento y fortalecimiento de Empresas Publicas
de Armenia ESP.

Lineamientos sobre la gestion de evento en TI

Estos lineamientos definen las condiciones para el registro, clasificacion y
manejo oportuno para la gestion de eventos en tecnologias de la informacion
generados desde Empresas Publicas de Armenia ESP.

98



Documento Controlado

Cdédigo: GG-D-019

Politica de Seguridad y Version: 05
Privacidad de la Informacion  |Fecha de Emision: 23-12-21
Pagina: 99 de 102

Referente al registro de evento de Tl

1. Todo acceso de usuarios a los sistemas, redes de datos y aplicaciones
de Empresas Publicas de Armenia ESP, deben poder ser registrados y
con posibilidad de consulta por personal autorizado.

2. Los logs de eventos requeridos deben ser revisado con regularidad por
el personal de peritaje capacitado y autorizado.

3. Cada evento de auditoria debera disponer de una copia de respaldo para
consultar en casos de incidentes.

Referente al registro del administrador y del Operador

1. Todas las actividades de operacién realizadas por los administradores de
la infraestructura de procesamiento de informacién de Empresas Publicas
de Armenia ESP deben estar debidamente registradas.

2. Los administradores de la infraestructura tecnologia y de procesamiento
de informacién deben tener asignada una cuenta de usuario exclusiva, a
través de la cual se realizaran las actividades de administracion y debe
ser entregada a través de un proceso formal.

Referente a la sincronizacion de relojes

1. Todos los relojes de la infraestructura de procesamiento de informacion
de Empresas Publicas de Armenia ESP deben estar sincronizados con la
hora legal Colombiana.
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8. Instrumentos para la gestion de Seguridad vy
Privacidad de la Informacién

Empresas Publicas de Armenia ESP ha disefiado un Modelo de Madurez para
dar cumplimiento a las Politicas Nacionales de Gobierno Digital y Seguridad y
Privacidad de la Informacién y especificamente en la gestion de Seguridad y
Privacidad de la Informacién. A continuacién, se muestran los documentos para

la gestion de

Seguridad y Privacidad de la Informacion:

- Politica Interna de Seguridad y Privacidad de la Informacion.

- Procedimiento de Seguridad y Privacidad de la Informacién. | En
proceso

o

o

o

o

Enfoque Seguridad del recurso humano. | En proceso
Enfoque Gestion de activos de informacién. | En proceso
Enfoque Control de acceso. | En proceso

Enfoque Seguridad fisica y del entorno. | En proceso
Enfoque Seguridad de las operaciones. | En proceso
Enfoque Seguridad de las comunicaciones. | En proceso

Enfoque Adquisicion, desarrollo soporte y mantenimiento de
sistemas de informacion. | En proceso

Enfoque Gestion de incidentes de seguridad de la informacion.

- Enfoque Gestion de continuidad de negocio. Plan de Seguridad y
Privacidad de la Informacion.

- Plan de Tratamiento de Riesgos de Seguridad de la Informacion.

- Catalogo de activos de Informacion.

- Plataforma Mesa de Ayuda -Intraepa.

9. Parametros de estrategias de EIC (Educacion,
Informacién y Comunicacioén)

Empresas Publicas de Armenia ESP establece:

e Para estrategias de EIC a los grupos de interés e involucrados externos
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10.

esto estard bajo la responsabilidad de Direccion de Comunicaciones,
quien debera formular estrategias y tacticas que permitan la socializacion
de los enfoques y lineamientos para resguardar la seguridad y privacidad
de la informacion a los activos de informacion de Empresas Publicas de
Armenia ESP.

Para fines especificos de Educacion la Gestion de Talento Humano con
el apoyo de Direccion TIC, disefiara planes de capacitacion y
entrenamiento para los funcionarios y contratistas de la Empresas
Publicas de Armenia ESP segun las necesidades de formacion para
cumplir con los lineamientos nacionales establecidos en la Politica de
Gobierno Digital y Politica de Seguridad Digital de Empresas Publicas de
Armenia ESP de Tecnologias de la Informacion y las Comunicaciones.

Ambas asignaciones contaran con la participacion activa y
acompafiamiento de la Direccion TICs para lograr asertividad y
pertenencia en la informacion divulgada.

Revision y seguimiento al Sistema de Seguridad y
Privacidad de la Informacién

La Gerencia General y el Comité de MiPG, debera revisar periddicamente el
desempefio y utilidad del Sistema de Gestion de Seguridad de la Informacién
(SGSI) de Empresas Publicas de Armenia ESP, con el fin de verificar su
conveniencia, suficiencia y eficacia. Entre otras esta revision debe contemplar:

o

11.

Andlisis de las oportunidades de mejora y la necesidad de cambios del
SGSI,

Revision a la presente politica de seguridad y los objetivos de seguridad.
Revision al seguimiento realizado por el area de Gestion Control

Revision de las normas, procedimientos, estandares, controles, formatos
y procedimientos.

Acople del SGSI con el Sistema de Gestion Integrado de Empresas
Plblicas de Armenia ESP.

Revision del listado maestro de documentos.

Cumplimiento

Empresas Publicas de Armenia ESP en manos de la Direccion TICs, responsable
del Sistema Integrado de Seguridad de la Informacién, velara por la
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identificacion, documentacién y cumplimiento de la normatividad vigente y
aplicable relacionada con la seguridad de la informacion.

El incumplimiento de los lineamientos descritos en la presente politica, seran
tratados por medio del procedimiento de incidentes de seguridad de la
informacion, teniendo en cuenta la naturaleza del incidente y los resultados de
su peritaje por parte del personal pertinente en cuyo caso particular, los
responsables de los procesos evaluaran la necesidad de adelantar procesos
disciplinarios o legales.

Cuando el incidente de seguridad de la informacién no esté calificado como un
delito informéatico, las acciones disciplinarias o legales se adelantan de acuerdo
con la competencia del cddigo Unico disciplinario en el caso de servidores
publicos o mediante los criterios definidos en los contratos de prestacion de
servicios en el caso de contratistas.

Dado el caso que se categorice el incidente como delito informético sobre lo
establecido en la normatividad vigente y el peritaje técnico, el area juridica,
tomado como base el peritaje técnico formulara los pliegos pertinentes para
iniciar las acciones legales ante la respectiva autoridad competente.

Esta Politica Interna de Seguridad y Privacidad de la Informacién debera
revisarse y actualizarse cada afio o cuando se considere pertinente por cambios

normativos, necesidades del servicio o riesgos de seguridad detectados que asi
lo ameriten.

12. Declaracién de publicacién

La publicacion de la Politica Interna de Seguridad y Privacidad de la Informacion
de Empresas Publicas de Armenia ESP. se realizara en:

1. El Sitio Web www.epa.gov.co una vez sea aprobada.

2. El Sistema de Gestion Integrado disponible en la Intranet.
https://intraepa.gov.co/

La presente politica rige a partir de su publicacion.
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